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Instale e inicie o EventLog Analyzer

Faca o download do arquivo EXE na pagina de download.

Antes de iniciar a instalacdo, verifique os requisitos do sistema.

Para instalar o EventLog Analyzer em um Sistema Operacional Windows, execute:

e ManageEngine_EventLogAnalyzer.exe para a versao de 32 bits

e ManageEngine_EventLogAnalyzer_64bit.exe para a versao de 64 bits

Para instalar o EventLog Analyzer em um Sistema operacional Linux, execute:
e ManageEngine_EventLogAnalyzer.bin para a versédo de 32 bits

e ManageEngine_EventLogAnalyzer_64bit.bin para a versédo de 64 bits

Nota:
Antes de instalar o EventLog Analyzer em um sistema operacional Linux,
e execute os seguintes comandos no Unix Terminal ou Shell: chmod
+x ManageEngine_EventLogAnalyzer.bin
e Em seqguida, execute ManageEngine_EventLogAnalyzer.bin clicando duas
vezes, ou executando ./ManageEngine_EventLogAnalyzer.bin no
Terminal ou Shell.
Quando a instalagao comecar, vocé sera guiado pelas seguintes etapas:
e Selecione Aceitar os termos e condicoes do contrato de licenca depois de
lé-los com atencao.
e Selecione a pasta na qual deseja instalar o produto.
O local padrao de instalacao é C:\ManageEngine\EventLog Analyzer. A
localizacao pode ser alterada usando a opcao Explorar.
e Insira a porta do servidor da web. O niumero de porta padrao é 8400.

Verifique se a porta padrdo ou a selecionada ndao esta em uso.
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e Selecione a opcao Instalar o EventLog Analyzer como servico para instalar

o produto como um servico Windows ou Linux. Por padrdo, esta opcdao vem
selecionada. Desmarque esta opc¢ao para instalar como uma aplicacao.

Alternativamente, vocé pode instala-lo como este modo e, em seqguida,

converté-lo em um servico. Recomendamos a instalacao neste modo.

e Insira o nome da pasta onde deseja que o produto seja mostrado. O nome

padrao é ManageEngine EventLog Analyzer.

e |Insira suas informacodes para obter assisténcia técnica.

Apos a conclusdo da instalacdo, o assistente exibe o arquivo ReadMe e inicia o

servidor do EventLog Analyzer.

Antes de executar o produto, verifique se os pré-requisitos foram atendidos.

Conectando-se ao servidor do EventLog Analyzer

Depois que o servidor foi iniciado com éxito, siga as etapas abaixo para

acessar o EventLog Analyzer.

e Abra um navegador da web compativel. Digite a URL como
http://<device name>:8400 (onde <devicename> € o nome da maquina que
executa o EventLog Analyzer e 8400 é a porta do servidor web padrao)

e Faca login no EventLog Analyzer usando a combinacao de nome de
usuario/senha padrao admin/admin e selecione uma das trés opcoes
em Fazer login em (Autenticacao local, Autenticacao do Radius ou
Nome de dominio).

e Clique no botdo Login.
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Adicione dispositivos para monitoramento

Adicione dispositivos Windows

Em todos os dispositivos Windows, certifique-se de que o WMI e o DCOM
estejam habilitados e que o log esteja habilitado para os respectivos

modulos/objetos. Para encaminhar os logs de eventos do Windows no

formato syslog, use um utilitario de terceiros, como o SNARE.

(a) Adicione dispositivos Windows a partir de um dominio
1. Selecione o dominio no menu suspenso na guia Configuracdes. Os
dispositivos Windows no dominio selecionado sao detectados e listados
automaticamente.
2. Selecione os dispositivos necessarios clicando nas caixas de selecao
apropriadas. Vocé pode encontrar qualquer dispositivo usando a opcao
de pesquisa integrada ou o filtro UO.

3. Clique no botao Adicionar.

(b) Adicione dispositivos Windows a partir de um grupo de trabalho

Vocé pode adicionar um dispositivo de um grupo de trabalho clicando no link
Adicionar dispositivo de grupo de trabalho. Isso listara os dispositivos em
Seus grupos.
1. Selecione o grupo de trabalho no menu suspenso Selecionar grupo de
trabalho na guia Configuracdes.
2. Selecione os dispositivos desejados clicando nas caixas de
selecdao apropriadas.
3. Clique no botdo Adicionar.
Nota: Vocé pode atualizar, recarregar e excluir um grupo de trabalho, clicando nos

icones apropriados ao lado do menu suspenso Selecionar dominio.
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(c) Adicione dispositivos Windows manualmente
Vocé também tem a opcao de adicionar o dispositivo manualmente, conforme
mostrado abaixo, clicando no link Configurar manualmente.
1. Insira o nome do dispositivo ou o endereco IP.
2. Insira o Nome de usuario e a senha com credenciais de administrador e
clique no link Verificar login.

3. Clique no botdo Adicionar.

Nota: Se o EventLog Analyzer estiver instalado em um computador com UNIX, ele
nao podera coletar logs de eventos de dispositivos Windows. Porém, aplicacdes de
terceiros podem ser usadas para converter logs de eventos do Windows em syslogs e

envia-los para o EventLog Analyzer.

Adicione dispositivos Syslog

Na pagina Gerenciamento do dispositivo, navegue até a guia Dispositivos
Syslog e clique no botao +Adicionar dispositivos. Insira o nome do
dispositivo ou o endereco IP no campo Dispositivos e clique no botao

Adicionar.

Siga as etapas abaixo para descobrir e adicionar automaticamente os

dispositivos Syslog a sua rede:

1.Cligue no link Descobrir e Incluir na janela Incluir Dispositivos Syslog.
Vocé pode descobrir os dispositivos Syslog em sua rede por Intervalo de IP
(IP inicial até IP final) ou CIDR.

2.Insira o IP inicial e o IP final ou o intervalo CIDR para descobrir os

dispositivos Syslog.
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3.Escolha as credenciais SNMP para descobrir automaticamente os

dispositivos Syslog em sua rede. Por padrao, as credenciais SNMP publicas
podem ser usadas para verificar os dispositivos Syslog em sua rede.

Como alternativa, vocé pode adicionar credenciais SNMP clicando em +Adicionar
Botao de Credencial. Depois de selecionar as credenciais SNMP, clique no botao
Verificar para descobrir automaticamente os dispositivos Syslog no intervalo IP ou
CIDR especificado.

4. Selecione os dispositivos, clicando nas caixas de selecdao apropriadas.

Vocé pode pesquisar facilmente um dispositivo usando o campo de pesquisa

ou filtrar por tipo de dispositivo e fabricante.

5.Clique no botdao Adicionar dispositivos para adicionar os dispositivos a serem
monitorados.
Para adicionar mais dispositivos, como servidores de impressao, servidores

de terminal, dispositivos Oracle, dispositivos VMware e muito mais, consulte

a pagina Adicionar dispositivos .

Importe logs

Com o EventLog Analyzer vocé tem a opcao de importar qualquer arquivo de
log simples e de gerar relatérios predefinidos para Windows (formato EVTX),
dispositivos Syslog, aplicacoes e dados arquivados. Para obter informacoes

sobre como importar logs, consulte a secao Importar arquivo de log.

Use relatorios predefinidos

O EventLog Analyzer fornece relatérios pré-configurados que ajudam a analisar
a seguranca da rede e a monitorar as atividades internas do usuario. Os
relatérios incluem informacoes sobre aproximadamente 750 fontes de log,

incluindo:

e Dispositivos de rede como firewalls, roteadores, switches, IDS/IPS
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e Aplicacoes que incluem bancos de dados Oracle e Microsoft SQL Server
e Servidores da web

e Maquinas Windows e Linux/Unix

e Sistemas IBM AS400

Os grupos de relatérios sao Windows, Aplicacoes, Dispositivos de rede,
Vulnerabilidade, vCenter, Meus relatérios, Favoritos e Relatérios

personalizados.

Crie relatérios personalizados

Os seus relatérios personalizados criados sao listados na secao Meus
relatorios. Novos relatorios podem ser adicionados, relatérios existentes
podem ser agendados, editados ou excluidos.

Consulte a secao Criar relatérios personalizados para saber como criar um

relatorio personalizado.

Pesquise por logs

A funcao de pesquisa de log do EventLog Analyzer é extremamente simples e
permite pesquisar qualquer informacao. Por padrao, o termo de pesquisa
inserido é pesquisado na mensagem de log. Os resultados da pesquisa podem

ser salvos nos formatos PDF e CSV.

Para obter mais informacdes sobre o recurso de pesquisa, consulte a

secao Como pesquisar, que explica como realizar uma pesquisa, e a secao

Como extrair campos adicionais, que explica como extrair campos de logs
brutos.
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Crie perfis de alerta

O EventLog Analyzer pode ser configurado para gerar um alerta quando ocorrer um

evento de seguranca especifico. E possivel:

Escolher entre mais de 500 critérios de alarme predefinidos ou definir alertas
personalizados.

Receber notificacbes em tempo real via e-mail ou SMS quando

ocorrer um evento preocupante.

Atribuir um programa para ser executado quando o alerta for gerado.
Configurar quais dispositivos ou grupos de dispositivos devem ser
monitorados para os eventos.

Especificar com que frequéncia e em quantos minutos um evento deve
ocorrer para que o alerta seja acionado.

Ser alertado sobre todos os eventos especificos da politica de conformidade.
Receber alertas sobre correlacdes, como a ocorréncia de dois ou mais
chamadas de eventos que requerem uma investigacao mais

aprofundada.

Consulte a secao Criar perfis de alerta para saber como configurar um alerta.

Configure alertas de e-mail e SMS

O EventLog Analyzer pode notifica-lo imediatamente quando um incidente

critico de seguranca ocorre em sua rede.

Para receber alertas por e-mail e relatorios agendados, vocé deve
configurar o servidor de e-mail no EventLog Analyzer.
Para receber alertas no seu celular, vocé precisa definir as

configuracdes de SMS.

Consulte o Documento de ajuda para ver as etapas de configuracao.
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Configuragdes avancadas

e Migracao de banco de dados: além do banco de dados PostgreSQL, o
EventLog Analyzer é compativel com o Microsoft SQL Server como um
banco de dados back-end. Se vocé ja o tem em sua empresa, podera

utiliza-lo. Para saber mais, consulte a secao Migrando dados do

PostgreSQL para o banco de dados do Microsoft SQL no documento de

ajuda.

e Configuracdes do arquivo: o EventLog Analyzer grava arquivos de log
periodicamente. O intervalo de arquivamento e o periodo de retencao
podem ser configurados. Os dados de log arquivados também sdo

criptografados e carimbados com data/hora.

Sobre o EventLog Analyzer

O EventLog Analyzer é um software abrangente de gerenciamento de logs e conformidade de Tl para SIEM. Ele fornece informagdes detalhadas sobre os

logs de sua maquina na forma de relatérios, que ajudam a minimizar ameacas a fim de alcangar a seguranga completa da rede.
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