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Gerenciamento de
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sem problemas com
SIEM

A deteccao de incidentes e sua resposta sao dois lados igualmente
criticos da mesma moeda. As organizacdes se esforcam para
reduzir o tempo necessario para detectar e responder a incidentes
de seguranca para limitar o tempo que um invasor deve violar ou
interromper sua rede. Usando um sistema eficaz que pode controlar
tanto a deteccdao quanto a resposta a incidentes, as organizacoes
podem fazer exatamente isso. O gerenciamento de incidentes

é a ponte que conecta os dois, permitindo que vocé supervisione

um incidente desde a deteccao até o encerramento.

O modulo de gerenciamento de incidentes do EventLog Analyzer
permite que os administradores gerenciem facilmente os incidentes de

seguranca em tempo real. Os principais recursos incluem:

Um painel de incidentes intuitivo que exibe incidentes de seguranca

classificados por prioridade e fonte.

e Um sistema interno totalmente integrado para atribuir incidentes a usuarios

responsaveis e acompanhar seu status.

e  Atribuicdao automatizada de ticket com base no dispositivo ou grupo de
dispositivos que causou o alerta, ou atribuicao manual diretamente do

painel.

e Integracdo com ferramentas populares de gerenciamento de incidentes

externos, ManageEngine ServiceDesk Plus e ServiceNow.
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O painel de incidentes
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Home  Reports Compliance ~ Search Comelation  Settings LogMe  Support
search.. All Alerts [ Track Incidents in Ticketing Tool # Manage Alert Profile + Add Alert Profile » GoToOLD UI
All Alerts 8 2017-06-26 00:00-2017-06-26 19:10  +
My Alerts

Assigned Alerts

Unassigned Alerts

Critical Alerts
Severity
A Alert Profiles »
f Alert Configurations »
x & 1-100f661 > » 10~ Add/Remove Columns
. Time Generated ~ Device v Severity v Owner Name ~ Status ~ Message

Jun 26 2017 19:09:34 CHERRY-LINUX High - Open sshd:Failed password for invalid user djf from 19
Jun 26 2017 19:09:14 ITS-CHERRY High 3 Open sshd:Failed password for invalid user djf from 19
Jun 26 2017 19:01:18 — High . —_— :z:g Failed password for invalid user vishnu fror
Jun 26 2017 18:58:01 sw-test1 High - Open sshd:Failed password for invalid user djf from 19
Jun 26 2017 18:57:16 ITS-CHERRY High - Open sshd:Failed password for invalid user djf from 19

O painel principal de gerenciamento de incidentes pode ser acessado na

guia Alertas no EventLog Analyzer. Os administradores podem o usar para:

e  Visualizar um relatério de todos os incidentes de seguranca (ou alertas)
apresentados como um grafico ou tabela.

e  Realizar varias acoes relacionadas ao ticket, incluindo sua atribuicdo a
usuarios especificos, atualizar o status (aberto, em andamento ou fechado)

ou adicionar notas relevantes usando o icone de atualizacao (#).

e  Selecionar uma das varias exibicdes diferentes das informacdes - todos os
alertas, atribuidos ao usuario conectado, atribuidos ou nao
atribuidos, alta prioridade e pertencentes a um perfil de alerta especifico

- no lado esquerdo do menu.
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Atribuicao automatizada de tickets
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Home  Reports Compliance ~ Search Correlation Settings LogMe  Support

search... Assign Rules

All Alerts
My Alerts = Aod fule

Assigned Alert: o - o
ssigned Alerts e o|s Prioritize Rule 1-10f1 | 10 v
Unassigned Alerts

| | Rule Name ~ Description Priority v
Critical Alerts

TestRule1 Test 1
A7 Alert Profiles »

o Alert Configurations -
Manage Alert Profile
Add Alert Profile
Track Incidents in Ticketing Tool

‘ Assign Rules

Usando regras, o EventLog Analyzer pode gerar tickets automaticamente assim que um
alerta é acionado. As regras atribuem incidentes a usuarios com base no dispositivo ou
grupo de dispositivos que acionou o alerta. Sua lista pode ser acessada

selecionando Atribuir Regras em Configuracoes de Alerta no lado esquerdo do painel
de incidentes. A partir daqui os administradores podem:

e Adicionar novas regras, selecionando o botdao Adicionar Regra.

e  Priorizar regras, selecionando o botdo Priorizar Regra. Se mais de uma
regra se aplicar a qualquer dispositivo, aquela com prioridade mais alta

sera usada para atribuir o ticket.

e Habilitar, desabilitar ou excluir regras, conforme necessario.
Add New Rule x

*Rule Name Rule Name

Description

Description
Rule Criteria :
OR - DeviceName v  Equals = DHCP-SERVER v o+
*Assign To Mothing selected '

Para adicionar uma nova regra, insira um nome de regra, descricao
(opcional), o conjunto de dispositivos ou grupos de dispositivos aos quais
ela se aplica e o usuario aos tickets de incidente sera atribuido.
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Integracao do help desk externo

CEREELEEU CMIEE & Listener Port @) Syslog Viewer 2 v @ v

Eventlog Analyzer ) Reports  Compliance  Search Comelation  Seftings  LogMe  Support +ro - (G

search.. Track Incidents in Ticketing Tool

All Alerts

Service Desk Configuration Service Now Configuration
My Alerts

Assigned Alerts
*Service Desk Server Name/IP Server Name/IP
Unassigned Alerts

Critical Alerts *Service Desk Port

£ Alert Profiles »
Protocol ~ HTTP v

M Alert Configurations -
& Authentication (@) Local O Active Directory
Manage Alert Profile

Add Alert Profile *Login Name admin

Track Incidents in Ticketing Tool

Assign Rules *Password Password

[ oo |

O EventLog Analyzer também se integra a duas solucdes populares de help desk,
ManageEngine ServiceDesk Plus e ServiceNow. Para configurar uma integracao,
selecione Rastrear Incidentes na Ferramenta de Emissao de Tickets no painel

principal de incidentes.

Para integrar o EventLog Analyzer com o ServiceDesk Plus, insira o nome do servidor
(ou endereco IP), o nUmero da porta para onde enviar as informacoes do incidente, o

protocolo de comunicacdo e um par de credenciais validas de administrador.

Service Desk Configuration Service Now Configuration

“Sub Domain Mame Sub Domain Name
“Login Name admin
‘Password Password

Test and Save

Para integrar com o ServiceNow, insira 0 nome do subdominio e um par de

credenciais de administrador validas.

Depois que o EventLog Analyzer é integrado a qualquer um desses help desks,
todas as informacdes de incidentes sdo encaminhadas para o software de

emissao de tickets, onde podem ser gerenciadas conforme necessario.

O EventLog Analyzer permite o gerenciamento eficiente de incidentes e garante que
as organizacodes figuem por dentro de todo o ciclo de vida de um incidente, desde a

deteccao até a resolucao.
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Sobre o EventLog Analyzer

O EventLog Analyzer é um software abrangente de gerenciamento de logs e conformidade de TI
para SIEM. Ele fornece informacdes detalhadas sobre os logs de sua maquina na forma de

relatérios, que ajudam a minimizar ameacas a fim de alcancar a seguranca completa da rede.

Blog - https://blogs.manageengine.com/eventloganalyzer

Sobre a ManageEngine

A ManageEngine fornece as ferramentas de gerenciamento de Tl em tempo real que capacitam a
equipe para atender as necessidades da organizacao relacionadas a servicos e suporte.

Em todo o mundo, mais de 60.000 empresas estabelecidas e emergentes - incluindo

mais de 60 por cento das empresas da Fortune 500 - confiam nos produtos da ManageEngine
para garantir o desempenho ideal de sua infraestrutura de Tl critica, incluindo redes, servidores,
aplicagbes, desktops e mais. A ManageEngine é uma divisao da Zoho Corp., com escritérios em

paises do mundo inteiro, entre eles Estados Unidos, Reino Unido, india, Japdo e China.
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r—’ Visite https://www.manageengine.com/br/eventlog/para obter
“=  informacdes detalhadas sobre a solucdo e todos 0s seus recursos.
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