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Introducao

Os bancos de dados sdao o elemento mais essencial da rede de uma
organizacdao, pois armazenam e processam o0s dados comerciais
criticos da empresa. Esses dados sdao de alto valor para os criminosos
virtuais, que estao produzindo novos métodos para ataca-los todos os
dias. Além disso, o volume médio de dados processados pelas

organizacoes esta crescendo.

Gerenciar grandes quantidades de dados e protegé-los contra

ataques é uma tarefa assustadora que pode revelar praticas de

seguranca ruins. E por isso que a integridade, a auditoria e a

seguranca do banco de dados sdo os principais tépicos de

preocupacao em muitas organizacgoes.
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A importancia da auditoria do banco de dados

Seus bancos de dados sdao suscetiveis a ataques externos e internos. Os invasores estdo aptos a encontrar pontos
fracos que permitem que eles encontrem o caminho para sua rede e seus bancos de dados. As atividades de auditoria
que ocorrem em seu banco de dados podem ajuda-lo a garantir que tudo esteja funcionando sem problemas em seus

servidores e a detectar ameacas que poderiam levar a perda de dados. A auditoria ajuda perceber eventos como:

e Mudancas incorretas: se ndo houver um processo rigoroso de gerenciamento de mudanga, uma
grande quantidade incorreta podera ocorrer em seu banco de dados e interromper a integridade
dos dados. Por exemplo, se varios usuarios tiverem acesso de gravacdo a um banco de dados,
0s que sdo mportantes poderdo ser sobrescritos com os valores errados. Quando essas mudancas
invalidas sao feitas em uma coluna critica, como nimeros de contas bancarias, isso pode ter efeitos

desastrosos.

e Atividade ndo autorizada: quando as permissdes e contas de usudrio ndo sdo gerenciadas com eficacia, eles
podem obter direitos elevados e acesso nao autorizado a dados confidenciais que conseguirdao modificar.
Além disso, invasores externos podem tentar os acessar com credenciais roubadas. As contas de usudrio
que eles usam podem nao ter privilégios suficientes para acessar os dados, resultando em tentativas de
acesso nado autorizado. Vocé precisa monitorar todos esses eventos para bloquear ataques no primeiro

estagio.

e Atividade suspeita de login: contas de usuario com senhas fracas podem ser facilmente comprometidas.
Os invasores podem obter o controle dessas contas com facilidade, hackeando usando forca bruta ou outros
métodos de quebra de senha. Se essas contas forem privilegiadas e tiverem acesso elevado, os hackers terao

acesso livre a dados altamente confidenciais.

e Atualizacoes inconsistentes: A nio aplicacdo de atualizacdes e patches lancados pelo fornecedor do

banco de dados pode tornar o servidor vulneravel a virus e outros ataques.

e Backups inconsistentes: Sem uma boa politica de backup, vocé pode perder muitos dados se o servidor ficar

inativo por qualquer motivo.
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Destaques da auditoria do SQL Server com o EventLog Analyzer

O EventLog Analyzer é uma solucdo de gerenciamento de logs, auditoria e conformidade de Tl que analisa logs de
bancos de dados com facilidade. Essa ferramenta fornece relatérios e alertas abrangentes para o Microsoft SQL Server

que ajudam a melhorar sua postura de seguranca. Ele oferece varios recursos, incluindo:

Add SQL Server Instance + Add Manually | X

< 1-100f56 > » 10y  ©

Instance Name Server Name v Port
SQLEXPRESS AD360-DC2

MSSQLSERVER AD360AUTO-BASE

SQLEXPRESS AD360AUTODC2

MSSQLSERVER ADAP-MS1

EPOSERVER ADAP-MS5

SQLEXPRESS ADITHYA-5256

GFT ADMIN-SHUTTLE-W

MSSQLSERVER ADMP-LOGS

SQLEXPRESS ADSSP-DC4

Add and Close cancel

e Descoberta automatica de instancias do SQL Server: detecta automaticamente todas as instancias do SQL

Server em sua rede para que vocé possa comecar a audita-las imediatamente.

Even"-()g Analyzer ) Reports Compliance Search Correlation Alerts Settings LogMe Support

Windows Unix = Applications = Network Devices Threats Favourites My Reports User Based Reports WatchGuard  Customize v 2019-02-04 00:00:00 2019-03-05 23:59:59 E

Q Group / Report 1O % Created Tables  Criteria: Devicey  Userv Schedule Exportv 4| o
¥ SQL Server Advanced Auditing Re...

» SQL Server DBCC Information Rep...

*» SQL Server Host Activity Report

¥ SQL Server Integrity Report 1500
» SQL Server Permission Denied Re_.
¢ 1000
» SQL Server Violation Report 5
) SQLServer DDL Auditing Report 500
Created Databases 0
Dropped Databases elawin1o:1
Device
Altered Databases |
Created Tables \ = 1
= B3 1-100f1228> |10 Y| B
Dropped Tables
Username Device Instance Name  SessionID  Database Name Schema Name  Object Name Time
Altered Tables
Created Views
ELA-WIN10-T\admin ELA-WIN10-1  ELA-WIN10-1 56 eventlogreinitialize dbo TerminalServiceLogs_Hr_Trend_Base 2019-02-07 21:11:10
Dropped Views
ELA-WIN10-1\admin  ELA-WIN10-1  ELA-WIN10-1 56 eventlogreinitialize dbo TerminalServiceLogs_Hr_Trend_Base 2019-02-07 21:11:10
Altered Views
ELA-WIN10-1\admin  ELA-WIN10-1  ELA-WIN10-1 56 eventlogreinitialize dbo TerminalServiceLogs_Hr_Trend_Base 2019-02-07 21:11:10
Created Stored Procedures
ELA-WIN10-1\admin  ELA-WIN10-1  ELA-WIN10-1 56 eventlogreinitialize dbo Mssql_Audit_Hr_Trend_Base 2019-02-07 21:11:10
Dropped Stored Procedures
ELA-WINT0-T\admin  ELA-WIN10-1  ELA-WIN10-1 56 eventlogreinitialize dbo TerminalServiceLogs_Hr_Trend_Base 2019-02-07 21:11:10
Altered Stored Procedures
Created Index ELA-WINTO-T\admin ELA-WIN10-1 ELA-WIN10-1 56 eventlogreinitialize dbo Mssql_Audit_Hr_Trend_Base 2019-02-07 21:11:09
Dropped Index ELA-WIN10-T\admin  ELA-WIN10-1  ELA-WIN10-1 56 eventlogreinitialize  dbo Mssql_Audit_Hr_Trend_Base 2019-02-07 21:11:09
Altered Index ELA-WIN10-1\admin ELA-WIN10-1  ELA-WIN10-1 56 eventlogreinitialize dbo Mssql_Audit_Hr_Trend_Base 2019-02-07 21:11:09
Created Triggers ELA-WIN1O0-1\admin  ELA-WIN10-1  ELA-WIN10-1 56 eventlogreinitialize  dbo PrinterLogs_Hr_Trend_Base 2019-02-07 21:11:09 - 52
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o Relatorios e alertas de auditoria em profundidade: obtenha informacdes detalhadas sobre:

Atividade de DDL e DML: entenda como seus bancos de dados e tabelas estdo sendo usados e

modificados.

Atividade do SQL Server: acompanhe as inicializacdes e desligamentos do SQL Server e as mudancas
feitas em contas de usuario e objetos no nivel do servidor, como auditoria e objetos de especificacdo de

auditoria.

Atividade de banco de dados de baixo nivel: aprofunde-se na atividade do banco de dados com
relatérios de auditoria avancada sobre processos de banco de dados, mudancgas de seguranca, aplicacdes
conectadas e muito mais.

Integridade da coluna: proteja colunas criticas em seus bancos de dados contra adulteracdo ou
modificacdo incorreta. O controle de mudancas é feito em valores de dados e mantém a sua integridade

geral.

Download Personalized Demo  JumpTo  Log Receiver

EventLog Analyzer )

& Search available reports

Recent incidents

lln Correlation Reports

Custom

User account threats

System/server threats

Web server threats

Database threats
Multiple tables dropped
Repeated SQL injection attem...
Suspicious SQL backup activity

Ransomware attacks

File integrity threats

Potential Windows threats

Potential Unix threats

Cryptocurrency

File Management

Potential network threats

Group Management

® scheduled Reports

Reports Compliance

Suspicious SQL backup activity

Count

End Time

2017-09-22 17:58:00

2017-09-22 17:58:00

2017-09-22 17:58:00

2017-09-22 17:58:00

2017-09-22 17:58:00

2017-09-22 17:58:00

2017-00-72 17-58-00

Search

Device name

192.168.218.134

192.168.218.134

192.168.218.134

192.168.218.134

192.168.218.134

192.168.218.134

192 162212122

Correlation

Settings

Username

administrator
administrator
administrator
administrator
administrator
administrator

administrarar

LogMe Support

'@ Schedule report

Device type

Windows

Windows

Windows

Windows

Windows

Windows

Windows

Viewold data | B Manage Rules

Period 2 2 2 212

1-1000f110 > » 100~ Mm%

History

Event imeline

e Correlacao de eventos: obtenha mais contexto sobre eventos em SQL Servers com correlacdo de eventos. Esse

recurso correlaciona eventos que ocorrem no SQL Server e em outras aplicacbes e dispositivos para descobrir

padrdes suspeitos de atividade. Por exemplo, a regra predefinida de Backup do SQL Server suspeito identifica

possiveis hacks de forca bruta de suas maquinas Windows seguidas por um evento de backup SQL.
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EventLog Analyzer )
Search =3

All Alerts

My Alerts

Assigned Alerts

Unassigned Alerts

Critical Alerts

Profile Based Alerts »
Correlation Alert Profiles »
Mo Alert Configurations »

Home

Reports Compliance Search Correlation

Default Threat

Count

”
%o,

Time Generated ¥ Device ~

2017-09-08 02:24:09 ela-demo-win

2017-09-07 09:50:35

ela-demo-win

2017-09-07 09:27:32

ela-demo-win

2017-09-07 09:26:13 ela-demo-win

Severity ¥

High

High

High

High

Settings

Download Personalized Demo

JumpTo  LogReceiver

+ Add

ozMe Support

+ Add Alert Profile

ExportAs» [®

1-80f8 100~ Add/Remove Columns

Owner Name v Status v Message

ASA-6-106015:Malicious IP(s) detected - 188
{no connection) from 188.190.98.6/43316 tc
interface outside

Open

ASA-6-106015:Malicious IP(s) detected : 188
(no connection) from 188.190.98.6/43316 tc
interface outside

Open

ASA-6-106015:Malicious IP(s) detected : 188
{no connection) from 188.190.98.6/43316 tc
interface outside

Open

ASA-6-106015:Malicious IP(s) detected - 188
(no connection) from 188.190.98.6/43316 tc
interface outside

Open

Inteligéncia contra ameacas: receba notificacbes com base nos feeds de ameacas mais recentes e

identifique os agentes mal-intencionados conhecidos que tentam interagir com seu banco de dados.

Cenarios de auditoria do banco de dados

O EventLog Analyzer fornece mais de 120 relatérios e alertas predefinidos para o Microsoft SQL Server. Alguns dos

relatoérios mais usados e o que eles podem fazer estdo listados abaixo:

Nome do relatorio/alerta

Bancos de dados ignorados

Tabelas selecionadas

Conta de usuario alterada

Principais logons com
base no usuario

Categoria

Auditoria do DDL

Auditoria do DML

Gerenciamento de contas

Auditoria do servidor

Caso de uso

Detecte anomalias ou remogdao em massa de
dados: certifique-se de que os dados criticos nao
sejam perdidos para sempre, lancando esforgos
imediatos de recuperacdo.

Rastreie os acessos ao banco de dados:
entenda quais dados estdo sendo acessados e
por quem.

Gerencie os usuarios do banco de dados:
impeca que contas ndo autorizadas obtenham
acesso a dados confidenciais.

Descubra tendéncias de logon no servidor:
identifique os usudrios mais ativos e detecte
contas potencialmente comprometidas em
casos de atividade anormalmente alta.
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Backup suspeito do SQL Seguranca Detecte atividade de backup suspeita: receba
Server notificacdo sobre backups de bancos de dados
ndo autorizados.

Coluna modificada Monitoramento da integridade da Mantenha a integridade dos dados: controle as
coluna mudanca feitas nos valores das colunas
confidenciais do banco de dados.

Aplicacbes conectadas Auditoria avancada Controle aplicacdes dependentes: Faca a
auditoria de todas as aplicacées que fazem
interface com seu banco de dados e garanta que
as ndo autorizadas ndo sejam utilizadas

Com suas capacidades de auditoria abrangentes e alertas, o EventLog Analyzer é a ferramenta perfeita para

monitorar atividades, obter insights e descobrir e evitar tentativas de violacdo em seu SQL Server.
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O EventlLog Analyzer é uma solucdo de gerenciamento de logs e conformidade de Tl baseada na web, em tempo real, que combate ataques de seguranca de rede.
Com capacidades abrangentes de gerenciamento de logs, o EventLog Analyzer ajuda as organizacdes a atenderem as diversas necessidades de auditoria. Também oferece

relatorios e alertas de conformidade prontos para uso que facilmente atendem aos rigorosos requisitos normativos da TI.

$ Obter orcamento ¥ Download

Ligacao gratuita Namero de discagem direta

+1 844 649 7766 EUA: +1-408-352-9254

eventlog-support@manageengine.com www.eventloganalyzer.com
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