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Usando o Log360 para detectar escalonamentos de privilégios

Os ataques de escalonamento de privilégios tém como objetivo obter acesso aos recursos
mais confidenciais da rede. Os invasores exploram vulnerabilidades como bugs, erros de
configuracao de aplicacbes e sistemas operacionais sem patches para comprometer uma
conta de usuario e elevar seus privilégios. Eles podem fazer isso vdrias vezes, até que
tenham privilégios suficientes para realizar um ataque, roubar dados confidenciais,

implantar malware, criar back doors ou realizar qualquer outro objetivo que tenham.

A deteccdo de uma tentativa ou mesmo de um escalonamento de privilégios bem-
sucedido oferece uma chance melhor de impedir que os invasores obtenham o poder
necessario para realizar o ataque principal. Entdo, como garantir que sua organizacao

possa detectar com éxito o aumento de privilégios?

Como o Log360 ajuda

Caso de uso: Escalonamento de privilégios e extracao de dados
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O Log360 da ManageEngine, uma solucdao SIEM simples de usar, tem uma abordagem
multifacetada para detectar o aumento de privilégios. Com recursos como auditoria
extensiva, geracdo de relatérios e alertas, inteligéncia contra ameacas, correlacdo e
analise de comportamento, veja como vocé pode aproveitar o Log360 para detectar e

impedir o aumento de privilégios.
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Monitore as mudancas na conta do usudrio em tempo real:

Para detectar com éxito os escalonamentos de privilégios, é preciso garantir a visibilidade
das acdes dos usuarios na rede. O Log360 oferece varios painéis de seguranca para
rastrear a atividade do usuario em tempo real. Com trilhas completas de auditoria de
usudrios e um console de alertas, vocé pode ser notificado sobre qualquer coisa, desde

logons e logoffs até mudancas de grupos e contas de usudrios.

Detecte e corrija instalagdes suspeitas:

O Log360 possui um mecanismo de correlacao robusto e baseado em regras que pode
detectar padrdes nos dados de registro recebidos. Com uma série de regras incorporadas
e um criador para personalizados, vocé pode detectar instalacdes suspeitas de software,

servicos, malware e muito mais em seus dispositivos da estacao de trabalho.

Identifique a atividade maliciosa do servidor de comando e controle (C&C)
em tempo real:

O processador de feeds STIX/TAXII incorporado e auto atualizado do Log360 garante que
vocé tenha uma ampla inteligéncia sobre ameacas para detectar invasores em sua rede.
Ele correlaciona os feeds de ameacas com os dados de registro da rede e o notifica sobre
tentativas de acesso de dominios, URLs e enderecos IP maliciosos, que podem ocorrer

durante ataques de escalonamento de privilégios.

Detecte ataques de escalonamento de privilégios com analise
comportamental:

Os invasores garantem que permanecam discretos ao realizar ataques de escalonamento
de privilégios, dificultando sua deteccdo. O complemento User Entity Behavior Analytics
(UEBA) do Log360 identifica todas as acdes incomuns de um usudrio especifico, como
logons remotos em horarios estranhos e acesso a vdrios arquivos confidenciais. Em
seguida,a solucdo aumenta a pontuacdo de risco do usudrio e notifica o administrador de

seguranca em tempo real.

Automatize os fluxos de trabalho para reduzir o tempo de resposta:

O sistema automatizado de resposta a incidentes do Log360 tem fluxos de trabalho para
executar acOes especificas, como eliminar um processo, bloquear um USB e muito mais,
assim que os alertas de correlacdo sdo acionados. Essa é uma das maneiras mais rapidas
de interromper atividades mal-intencionadas, como instalacOes ilicitas de software, no
momento em que elas ocorrem em sua rede. Vocé pode realizar uma investiga¢do mais

aprofundada com relatérios de correlacdo detalhados e prontos para uso.

Equipe sua organizacdo com o Log360 para detectar e evitar o aumento de privilégios.
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