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NetFlow Analyzer

NetFlow Analyzer es una potente herramienta de analisis de trafico de red multifabricante que utiliza la tecnologia de flujos
multiprotocolo (Netflow®, sFlow®, J-Flow®, etc.) para proporcionar informacién valiosa y en tiempo real sobre quién utiliza
el tréfico en nuestra red, a nivel de aplicaciones, protocolos, conversaciones IP y cédigos DSCP/ToS relacionados con la calidad
de servicio (QoS).

NetFlow Analyzer permite ademas integrarse con aplicaciones Cisco (NBAR®, CBQoS®, WAAS®, Medianet®, IPSLA®, AV(®)
detectando y diagnosticando todo tipo de problemas. Su consola personalizable permite monitorizar todos los aspectos de
tréfico de sus routers y switches, sin importar el fabricante. Se pueden configurar alarmas sobre umbrales de tréafico y
notificaciones a medida; también se puede programar el envio automatico de los informes por e-mail.

Se trata de la solucién unificada que recolecta, analiza y genera informes sobre quiénes estan usando su ancho de banda y
para qué. NetFlowAnalyzer es el socio de confianza que optimiza el uso de ancho de banda de mas de un millon de interfaces
por todo el mundo ademas de realizar analisis forense y analisis del trafico de redes.

Versiones disponibles:

> NetFlow Analyzer Essential: Adecuada para organizaciones pequefas y medianas, que quieren monitorizar trafico de
hasta 250 interfaces. Como moédulos opcionales (add-ons) se pueden incluir HighPerf Reporting Engine (motor de
informes de alto rendimiento), informes de Capacity Planning, aplicaciones Cisco NBAR, Cisco (BQoS y Cisco IPSLA, asi
como el modulo de facturacién (Billing) o de sequridad ASAM ( Advanced Security Analytics). También esta disponible el
Add-0n de NCM para gestionar las configuraciones de los dispositivos de comunicaciones.

NetFlow Analyzer Distributed Edition: A partir de 250 interfaces, incluye de serie toda la funcionalidad de la version
Essential ademds de los mddulos opcionales de la version anterior (excepto HighPerf Reporting Engine). Permite configurar una
red de colectores para recoger localmente la informacién de trafico antes de enviarla al servidor central, optimizando asi el
uso de ancho de banda en grandes entornos de monitorizacion.

Netflow Analyzer Large Enterprise: Orientada a grandes corporaciones, permite escalar hasta 100.000 (con raw data) o
250.000 (sin raw data) flujos por segundo.
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Principales Funcionalidades:

Soporte multifabricante:

=» Compatible con cualquier fabricante de dispositivo de red que utilice protocolos de flujos NetFlow®, sFlow®, cflowd®,
J-Flow®, IPFIX®, NetStream® o Appflow® (Cisco, Huawei, Alcatel, Brocade, Juniper, HP, etc.).

=» NetFlow Analyzer no requiere sondas de hardware ni agentes remotos, actda como colector de flujos.

Andlisis de trafico y diagndstico de problemas:

=>» Visibilidad en tiempo real sobre todas las aplicaciones, puertos/protocolos, equipos fuente /destino que generan trafico.
en su red, asi como la distribucion de trafico por QoS.

Andlisis de trafico a nivel de interface o dispositivo.

Definicion de grupos y departamentos (grupos IP) basados en rangos de IP y grupos de interfaces.

Facturacion del consumo de trafico por dispositivos, interfaces o grupos IP.

Geolocalizacion de dispositivos.

Informes de bdsqueda aplicando mudltiples filtros.

Programacion y exportacion de informes.

Alertas personalizables por superacion de umbrales de trafico segun diversos pardmetros (interfaces/dispositivos/grupos
IP, aplicacion, IPs fuente/destino, QoS).
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Monitorizacién Cisco:
Soporte de routers, switches, WLCs y Firewall Cisco para monitorizacién del trafico y realizar analisis de sequridad.
Configuraciéon automatica de flujos Netflow.
Visibilidad de ACLs.
Compatible con Cisco NBAR®, (BQoS®, WAAS®, Medianet® & Mediatrace®, IPSLA®, AV(®.
Informes sobre aplicaciones, SSIDs y QoS en controladores WLC.

Gestion de configuraciones:

=> (on el add-on de NCM (Network Configuration Manager) se puede gestionar el cambio de las configuraciones de los
dispositivos, realizar backup de versiones, obtener informes de conformidad con politicas, crear politicas QoS e incluso
actualizar el firmware de los dispositivos.

Mddulo de Sequridad Avanzada (ASAM):

=>» El add-on de ASAM (Advanced Security Analytics Module) ofrece una monitorizacion continua de la sequridad de la red y
deteccion de anomalias para alertar por email o SMS sobre los posibles riesgos. Utilizando tecnologia de Continuous
Stream Mining Engine®, identifica las amenazas y las agrupa en 3 categorias (Fuente-Destino maliciosas, Flujos
sospechosos, ataque DDoS) para su rapido analisis.

Arquitectura escalable y flexible:
Facil instalacion y configuracion.
Arquitectura flexible y escalable, apto para cualquier tamano de red.
Transferencia de datos securizada.
Compatible con Windows y Linux, de 32y 64 bits.
Incluye opcion para Failover (alta disponibilidad).
Autenticacion de usuarios a través de Radius vy visibilidad segmentada por grupos de dispositivos, grupos de Interfaces o
grupos IP.
Integracion con aplicaciones de terceros a través de REST APIs.
Interfaz Web en Espanol, habilitada para smartphone (i0S y Android).
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