
Les droits d'admin excessifs 
causent-ils aux organisations plus de 
dommages qu'elles ne le pensent?

Techniques de violation 2020

C'est facile ! Adoptez cette 
stratégie simple en trois parties.
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Abus de privilèges 
par les employés

Abus d'accès privilégié par 
des acteurs externes

Autres techniques 
de violation 

En 2020, l'abus de droits d'administrateur et de privilèges 
similaires était la principale raison des violations.
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Mais comment les organisations peuvent-elles 

se débarrasser des droits d'administrateur 

sans retirer des privilèges aux employés dont 

le travail les requiert ?  

Principe du moindre privilège Gestion des privilèges au niveau 
des points d'accès 

Accès juste-à-temps

Abaissez les privilèges à 
l'échelle de l'entreprise au 

strict minimum requis. 
Identifiez et supprimez les 
comptes administrateurs 

locaux inutiles.

Augmentez les privilèges 
spécifiques à l'application plutôt 
que les privilèges de l'utilisateur, 
et associez ces droits aux groupes 

de périphériques d'utilisateurs 
finaux nécessaires.

Application Control Plus est une 
solution miracle qui combine de manière 
transparente ces trois fonctions.

Et ce n'est pas tout. Ce logiciel offre également 
des fonctions intégrées de contrôle des 
applications qui permettent de filtrer et de 
restreindre, sur la base de la confiance, les 
applications autorisées à s'exécuter, garantissant 
ainsi que seul l'accès autorisé est accordé aux 
ressources du réseau.

Application Control Plus agit comme un moteur à multiples facettes qui permet aux organisations de 
toutes tailles et de tous modes de fonctionnement de se doter d'une base fortifiée reposant sur des 
principes de sécurité puissants comme la confiance zéro et le principe du moindre privilège. 
Répondez aux besoins temporaires des employés sans créer de stratégies permanentes. Trouvez 
l'équilibre parfait entre la sécurité et la productivité.

Répondez aux besoins 
temporaires des employés sans 

créer de politiques 
permanentes. Trouvez 

l’équilibre parfait entre sécurité 
et productivité.

ESSAYER GRATUITEMENT

58% de toutes les 

vulnérabilités critiques de 

Microsoft découvertes en 

2020 pourraient être 

atténuées en supprimant 

les droits 

d'administrateur.

La suppression des droits 

d'administrateur 

permettrait d'atténuer 70 

% des vulnérabilités 

critiques affectant 

Windows 7, RT, 8, 8.1 et 10.


