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A covid-19 interrompeu rotina de muitos ao redor do mundo em um periodo surpreendentemente curto. hospitais publicos em SP
Com grande parte da populacao global sob quarentena, muitas organizagdes adotaram medidas DE 202
temporarias de home office para se manterem funcionais. Os administradores de sistema estdo sob
pressdo para garantir a continuidade dos negdcios durante a pandemia. Além de permitir que os
funciondrios acessem os recursos organizacionais remotamente, os profissionais com esse cargo

devemn, também, garantir que a seguranga nao seja comprometida no processo.
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Crise da Covid-19 tera impacto
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67% de profissionais brasileiros ndo receberam orientagoes de ciberseguranca para o trabalho remoto

Pesquisa aponta que 76%

Ofertas Casa
Riachuelo

Temperatura em baixa,
desconto em alta: até 50%
Off cobertores, mantas e
edredons.

f43%  Riachuelo

De acordo com a Axur, empresa brasileira de monitoramento e reagdes a riscos digitais, que divulgou
o Relatdrio de Atividades Criminosas Online no Brasil referente ao primeiro trimestre de 2020 e alguns
numeros chamam muito atengao: 10.910 ataques de phishing foram detectados no Brasil durante os
primeiros trés meses do ano, ndmero recorde. Pela primeira vez no Brasil, 35,9% desses ataques
afetaram bancos e instituigdes financeiras. O relatdrio aponta, também, que os atagues aumentaram
ainda mais por conta da pandemia do COVID-19, colocando em risco as organizagoes.
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igualmente vulneraveis. Recentemente, foi relatado que o site do Departamento de Relagdes Publicas de
Kerala foi invadido por criminosos, que coletaram dados pessoais pertencentes a milhares de usudrios
registrados.

A luz da incerteza econdmica devido & pandemia, as organizagdes nio podem permitir que ocorram
grandes violagées de seguranga. Quando os dispositivos corporativos sao usados para necessidades
pessoais, basta um aplicativo errado para colocar os dados empresariais em risco por uma violagédo de
seguranga. Quando esses dispositivos deixam a seguranca de sua rede, bloguear ou manter uma
vigilancia cuidadosa sobre eles &, geralmente, a aposta mais segura.

As préaticas recomendadas abaixo podem ajudar os administradores de Tl em suas tarefas, tanto durante
esse periodo de crise guanto depois.

1. Impedir ataques drive-by

Os ataques drive-by sdo um dos métodos de entrega de malware mais usados.

Os cibercriminosos identificam sites nao seguros e injetam cddigos maliciosos. Quando usuarios
inocentes chegam a essas pdginas, o malware é baixado no sistema. Esses downloads geralmente
acontecem sem nenhuma interagao do usudrio.

Para impedir o acesso a sites perigosos, ative a navegagdo segura para Chrome e Firefox e o
filtro SmartScreen para Microsoft Edge e Internet Explorer. Esses recursos garantem que os Usuarios nao
acessem sites infectados.
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Administradores de sistema também devem usar um filtro da web para restringir downloads somente
para sites confidveis. Dessa forma, se os usudrios acessarem sites maliciosos, apesar do modo de
navegagao segura e do filtro SmartScreen, os downloads maliciosos ainda serao blogueados.

2. Detecte e remova extensoes prejudiciais

As extensdes do navegador aprimaoram sua experiéncia de navegagao, mas exigem permissoes do
usudrio para acessar varios aspectos do sistema. Com as politicas de hame office embacando as linhas
entre a navegacgao comercial e a pessoal, as extensdes adicionadas as necessidades pessoais também
poderiam estar minerando dados corporativas. Por isso, os administradores de sistema precisam
acompanhar as extensoes instaladas nos dispositivos corporativos e remover as que nao sao
necessarias para fins comerciais.

Uma vez concedida a permissao, muitas extensdes leem o conteddo presente em qualquer pagina da
web que o usudrio visite, rastreiam o histérico de navegacéo, fazem alteragfes no contelido da web e
executam outras agbes potencialmente comprometedoras. Todas as informagbes presentes em um
navegador deixam de ser seguras depois que um usuario instala uma extenséo de fonte questionavel ou
usa uma extensdo que ndo possui um banco de dados na nuvem adequadamente protegido.

3. Blogueie aplicativos nao autorizados e implemente a seguranga doendpoint

Um bom ndmero de aplicativos gratuitos esta prontamente disponivel dentro e fora da nuvem, e os
funciondrios costumam usar essas ferramentas para realizar seu trabalho com mais eficiéncia. Quando
eles desfrutam desses aplicativos gratuitos sem a aprovagao da equipe de Tl, colocam os dados
corporativos em risco e deixam os administradores tentando, em véo, garantir a seguranga dos dados.

0s administradores de sistemas precisam acompanhar o uso para identificar e bloguear o acesso a
aplicativos nao autorizados. Quando acompanhar os dispositivos corporativos é uma necessidade, uma
ferramenta de gerenciamento unificado de endpoints pode ajudar muito esses profissionais. O
gerenciamento e a seguranca de endpoints sdo essenciais para as organizagoes, independentemente de
onde seus usuarios estdo trabalhando. As equipes de Tl podem bloquear pontos de extremidade para
restringir o acesso apenas a sites e aplicativos autorizados.

Hoje, com os usudrios trabalhando remotamente, essas medidas de seguranca sdo necessarias para
garantir que os dados corporativos estejam seguros e que os funcionarios permanegam produtivos.

*Snehaa Elango é consulitora de Produtos da ManageEngine.

Participe das comunidades IPNews no Faceboolk, Linkedin e Twitter.
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