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Introduccion

Active Directory (AD) es un servicio que permite a las organizaciones conectar usuarios,
recursos y datos. Con él, los administradores pueden gestionar facilmente varias cuentas
de usuarios y dispositivos dentro de la red organizacional. AD ayuda a centralizar recursos
y fortalecer la seguridad, ademas de permitir un control administrativo efectivo. Los
administradores usualmente realizan funciones como aprovisionamiento y
desaprovisionamiento de usuarios, manteniendo distintos grupos de usuarios en la
organizacion, y controlando cualquier actividad sospechosa, entre otras. Realizar estas
funciones repetitivas manualmente puede ser agotador y tedioso para el equipo de TI.

iAqui es donde la automatizacion entra en juego!

¢Por qué la automatizacion es crucial en AD?

La carga de trabajo de un administrador de AD usualmente incluye tareas redundantes, como el
aprovisionamiento y desaprovisionamiento de usuarios, mantenimiento de grupos categoricos,
administracion de la seguridad y mas. Automatizar acciones repetitivas puede ayudar a las
organizaciones a reducir el tiempo y esfuerzo invertido en mantener su entorno de AD y hace la
administracion mas eficiente y congruente.

He aqui algunas de las tareas que, cuando se automatizan, pueden garantizar un uso éptimo de los

recursos:

©

Vinculacidn y desvinculacion de empleados
Restablecimiento de contraseiias

Desbloqueo de cuentas

Limpieza de AD

Generacion de informes para auditorias de cumplimiento
Respaldo completo de AD

Asignacion de membresias de grupos

Gestion de acceso de carpetas para usuarios

Modificacién en las propiedades de los usuarios

© © 0O 60 O 606 6606

Recordatorios sobre vencimientos de contrasefnas
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Vinculacién y desvinculacién de empleados

OO

La mayoria de las organizaciones son entidades dindmicas. Tratan con empleados que
se unen y dejan la compania; cada cambio provoca una serie de cambios en los datos.
Su equipo administrativo debe afadir y eliminar cuentas de usuarios, ademas de
gestionar muchos otros cambios. Desde crear y eliminar cuentas de usuarios a asignar
y eliminar licencias, hay bastante pocas operaciones de AD que realizar durante el
aprovisionamiento y desaprovisionamiento de usuarios. Controlar esto en un entorno
de AD manualmente puede ser un proceso arduo.

Restablecimiento de contrasenas
S
J
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Desbloqueo de cuentas
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Por varias razones, los usuarios en la organizacion podrian necesitar restablecer sus
contrasefas, incluyendo cuando las olvidan. Solicitar permisos para restablecer la
contrasena puede ser un proceso agotador para sus empleados y el equipo de TI. El
tiempo que toma restablecer manualmente contrasefas de usuarios puede aumentar
los costos de su mesa de ayuda, a la vez que se afecta la productividad de sus
empleados debido a contrasefas perdidas y bloqueos de cuentas.

Las cuentas de los empleados pueden ser bloqueadas por varias razones, que incluyen
ingresar la contrasefa incorrecta o llegar a cierto numero de intentos invalidos de
inicio de sesion. Los administradores de AD necesitan asegurarse de que han
implementado una politica segura de bloqueo de cuentas que garantice la postura de
seguridad de la organizacion mientras también se reducen los ataques cibernéticos,
tales como ataques de fuerza bruta. Pero puede ser dificil identificar a los usuarios
cuyas cuentas se hayan bloqueado usando solo herramientas nativas como scripts de
PowerShell. Y el desbloqueo manual de las cuentas de usuario requeridas solo

complicara este proceso arduo.

Limpieza de AD

Ry
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Es necesario limpiar su entorno de AD para mantenerlo actualizado y protegido. Es
importante controlar las cuentas de usuario redundantes de los empleados que han
salido de la compania o cambiado sus cargos. Dichas cuentas suponen un peligro para
la seguridad de la organizacion, ya que posibles hackers pueden usarlas para infiltrarse
en la red. Al limpiar regularmente su AD, puede evitar dichas situaciones. La limpieza
de AD puede incluir un nimero de tareas, como eliminar cuentas inactivas o
deshabilitadas, revocar permisos que no se necesitan mas y encontrar cuentas de AD
vencidas. Realizar manualmente estas tareas puede abrir la puerta a errores humanos.
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Generacion de informes

G
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La gestion de AD requiere que controle todas las actividades que suceden en su red
organizacional. Mientras que puede usar PowerShell para obtener conocimiento de su
entorno de AD on-premise, puede terminar gastando tiempo innecesario
gestionandolo y notificandolo en AD.

Respaldo completo de AD

A

El entorno de AD es un componente clave de la red de Windows Microsoft de su
organizacion. Si su entorno de AD falla, entonces toda su organizacion se detendra.
Mantener un respaldo de su AD es imperativo en situaciones en que un controlador de
dominio (DC) experimenta un fallo o en el caso en que se generen otros problemas que
hagan que sus usuarios no puedan acceder a sus equipos. Esta es la razon por la que es
necesario tener un respaldo y plan de recuperacién en caso de algun desastre.
Respaldar manualmente su AD puede tomar mucho tiempo a su equipo de TI.

Gestion de membresias de grupos
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Los grupos de AD pueden organizar usuarios, equipos e incluso otros grupos en
unidades manejables para una administracion y mantenimiento de la red sencillos.
Se usan también para optimizar la gestion de usuarios y equipos en la
organizacion al agruparlos y otorgarles los privilegios de acceso requeridos. Al
afadir un usuario a un grupo, el administrador puede darles facilmente acceso a
todos los recursos compartidos y servicios de directorio asociados con ese grupo.
Hay muchas situaciones en que las dindmicas de estos grupos deben cambiar. Por
ejemplo, cuando un empleado cambia de departamento, podria requerir nuevos
permisos de acceso y necesitar que se lo afada a un nuevo grupo. Ejecutar
manualmente esta tarea cada vez que sea necesario modificar las membresias de
un grupo puede ser un proceso tedioso para los administradores de TI.
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Gestion de acceso de carpetas para usuarios

Los administradores asignan permisos de acceso a carpetas con base en sus roles,
membresia de grupo y en lo que estén trabajando en la organizacién. Los permisos
que los usuarios requieran pueden cambiar también en ocasiones segun varios
factores. Por ejemplo, un usuario podria empezar a trabajar en un proyecto especial
que requiera que ellos tengan acceso a cierta carpeta por un periodo fijo de tiempo.
Por otro lado, un cambio de roles en el lugar de trabajo puede también provocar un
cambio en el acceso requerido a los recursos. Realizar esta tarea manualmente puede

ser un proceso tedioso.

Modificacion de cuentas de usuarios

La carga de trabajo de mantener a un usuario en su entorno de AD organizacional no se
detiene con automatizar la creacion de objetos de usuarios. Durante su contrato,
varios atributos de su cuenta de usuario pueden cambiar. Podrian obtener un ascenso
o cambio de departamento, lo que conlleva un cambio en las propiedades del usuario.
Modificar manualmente estas propiedades puede ser tedioso y agotador.

Recordatorios sobre vencimientos de contrasenas
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La seguridad tiene una importancia critica en cualquier organizacion. Garantizar que
sus empleados tengan contrasefas robustas y complejas es uno de los pasos mas
sencillos hacia la seguridad informatica. No solo necesitan contrasefas robustas que
no se puedan descifrar facilmente, sino que los usuarios también necesitan recordar
cuando estas estan por vencer, de forma que las cambien efectivamente. No hacerlo
puede conllevar bloqueos de cuentas. Enviar recordatorios sobre vencimientos de
contrasenas a los respectivos usuarios puede ser una tarea demandante para los
administradores.
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Automatizacion con AD

AD solo le permite automatizar la tarea de respaldo de AD. Aungue pueda programar el respaldo de AD
usando la aplicacion de respaldo de Windows Server, estd limitada a un respaldo completo de AD o un
respaldo por volumen. No permite un respaldo y recuperacién a nivel item, ni implementa un sistema

para automatizar restablecimientos de contrasefas y bloqueos de cuentas para los usuarios.

El poder de ADManager Plus

ManageEngine ADManager Plus es una solucion empresarial para todas sus necesidades de
gobernanza y administracion de identidades. Ofrece potentes funciones que pueden ayudarlo a
gestionar, administrar e informar sobre su entorno de AD. Con esta funcién de automatizacion, puede

garantizar una gestion eficiente y facil de AD para su organizacion.

Como ADManager Plus simplifica la automatizacion

Escoja latarea para
automatizar

Configure los ajustes
de las tareas
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Debido a su naturaleza sensible, los administradores de Tl realizan la mayoria de las tareas de AD
meticulosa y manualmente o al usar métodos tradicionales como PowerShell. Cuando las
organizaciones crecen constantemente, estas tareas pueden ser extremadamente demandantes. Las
funciones de automatizacién de ADManager Plus se ocupan de esta carga al permitirle automatizar

tareas repetitivas y tediosas de AD.

©  Automatice facilmente operaciones repetitivas de AD, como crear usuarios, eliminar usuarios

inactivos, mover grupos, programar recordatorios de notificaciones de contrasefas y mas.

©

Controle el estado de las tareas automatizadas.

©

Genere mas de 200 informes integrales e intuitivos sobre varios aspectos de su entorno de AD.

®

Programe informes para que se generen automaticamente en el momento conveniente para
usted.

© Automatice una serie de tareas de seguimiento vinculadas a una tarea primaria, organicelas en
un orden especifico y designe intervalos de tiempo para su ejecucion.

© Refuerce la seguridad al automatizar cambios de contrasefas peridédicos para los usuarios.

©

Establezca un flujo de trabajo basado en aprobaciones para solicitudes de restablecimiento de
contrasenas, todo con un solo clic.
© Controle a los usuarios con cuentas blogueadas y automatice un sistema para desbloquear las

cuentas de AD sin problemas.

Caso de uso: Limpieza de AD

Permita que su organizacion tenga un sistema para mover todas las cuentas de usuarios inactivas a una
OU separada al final de cada mes, reteniéndolas por un periodo de 100 dias, después de los cuales se
eliminan permanentemente.

iCon ADManager Plus puede optimizar esta tarea monoétona facilmente!
Configure una politica de automatizacion

1. En ADManager Plus, vaya a la pestafia Automatizacién y escoja Politica de
automatizacion en el panel izquierdo.

2. Haga clic en Crear nueva politica de automatizacion.

ManageEngin@
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License

ADManager Plus )

Home. Management Reports Microsoft 365 Delegation Backup Support

Workflow Automation Admin

Automation Policy

i AD Explorer.

TalkBack

Q- Search AD Objects

o-

## Domain/Tenant Settings

Automation By applying this policy while automating a task, you can determine what other tasks should follow and when they should be executed. Learn more,
Automation
« < 1-330f33 > »
Event-driven Automation <
. Actions Automation Policy Name 4 Description Instant Tasks Successive Task(s) Automation Category Domain Name
Configuration -
¢ @ B ADceanup Disable users, Move Users, Delete Users Details 2 User com
I Automation Policy Remove from Group,
Orchestration Template Remove;allipermissions
from file servers Details
Application Integrations
@ [  Addto Multiple Groups Add To Group Details - 2 User com
Access Certification 34
G [ Add User to Multiple M365 Add User to M365 Group, - 2 User com
Access Certification Campaign Groups Reset Password Details
Certifier Assigning Rule 4 & [ Cleanup inactive users cleanup inactive users in the ~ Move Users Details Delete Users Details 2 User m
last month
# @ [y  Disable Users Disable User if Account Disable users Move Users Details 2 user om
Status is Expired
# @ [y  Enable + Reset User Enable Users, Reset - & User com
Password Details
s @D Folder Permission Policy Network Drive Access Set folder permissions - 22 Group m
s 8 D Last logon over 90 days Disable users, Move Users Delete Users Details 2 user m
Details
# @ [y  Move Users Automation Test. Remove from Group Details  Add To Group Details & User om

el Nombre del dominio.

4. En el menu desplegable Categoria de Automatizacion, escoja Automatizacion de usuarios.

5. En Tareas instantaneas escoja Mover usuarios y seleccione la OU requerida.

100

En la pagina que aparezca, configure el Nombre de la politica de automatizacién, la Descripcion y

6. Haga clic en AfRadir tareas sucesivas y escoja el tiempo (por ejemplo, 100 dias) luego del cual se

realizaran las tareas sucesivas.

7. En este caso seleccione Eliminar usuarios como la tarea sucesiva.

License

ADManager Plus )

Home. Management Reports Microsoft 365 Delegation Workflow. Automation Admin Backup Support

Automati Automation Policy
gomason By applying this policy while automating a task, you can determine what other tasks should follow and when they should be executed. Learn more.

Automation

Event-driven Automation

Configuration

*Automation Policy Name  AD Cleanup policy Description  Cleaning up active user accounts

Automation Policy

Orchestration Template

Automation Category  User Automation Select Domain  agmanagerplus.com

Application Integrations

Access Certification

Instant Tasks
Access Certification Campaign

Certifier Assigning Rule
igning + X

Move Users CN=Users,DC=admanagerplus,DC=t

Successive Task(s)

v Task Group

After | 100 Days v from the time of executing the previous task

* X B

Delete Users.

+A T:

Cancel

8. Guarde la politica de automatizacion.

ManageEngin’?
ADManager Plus

i AD Explorer:

TalkBack

e~

Q- | search AD Objects

¥ Domain/Tenant Settings

Advanced

< Back

Create New Automation Policy

Personalized

Demo
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Ahora puede crear una automatizacion para implementar esta politica automaticamente.
1. En ADManager Plus, vaya a la pestafa Automatizacion y escoja Automatizacion en el panel izquierdo.

2. Haga clic en Crear nueva automatizacion.

License | M | #m AD Explorer | TalkBack & O~
Home Management Reports Microsoft 365 Delegation Workflow Admin Backup Support #% Domain/Tenant Settings

i e amation
Automation Y Using this scheduler you can automatically execute AD tasks at a pre-specified time. Learn more... giCicaleNeWAtiomation
| Automation

ADManager Plus )

- Filter By : - All - v | | ][] 2+ >][» v
Event-driven Automation Q| Manage & 15 0f 5 100 ™
5 Actions Automation Name  Time Sumi Criteria RequestType  LastModified  Created By: Automation Category.  Execution Type
Configuration v
T O Automation55 For Each 19 Inactive Disable users ~ 2023-12-01  ADMA\adminuser & User Complete admanagerplus.com
Automation Policy hour Users 19:25:58 Automation Automation
Qrctiesuationiiemplate [ R ) Automata For Each 7 Inactive Disable users ~ 2023-12-01  ADMA\adminuser & User Complete admanagerplus.com
Application Integrations hour Users 07:20:18 Automation Automation
Access Certification @m 1 7230 Automation1123456  For Each 1 Password Reset 2023-11-27  ADMA\adminuser & User Complete admanagerplus.com
hour Expired Password 01:07:41 Automation Automation
Access Certification Campaign Users
Certifier Assigning Rule 0 <@ @ Automation2 Every 1day(s) Locked-out  Unlock Users  2023-11-24  ADMA\adminuser & User Complete admanagerplus.com
at 06:30 Users 02:25:06 Automation Automation
1 <8 @ Automation1 For Each 6 "Disabled Reset 2023-11-21 ADMA\adminuser & User Complete admanagerplus.com
hour Users" Password 06:00:29 Automation Automation
report and
\\server-
name\share-

name\folder

3. Enla pagina que aparezca, configure el Nombre de la politica de automatizacién, la Descripcion y
el Nombre del dominio.

4. En el menu desplegable Categoria de Automatizacion, escoja Automatizacion de usuarios.

5. En Tarea/politica de automatizacion, escoja la politica de automatizacién que ha creado.

6. En Desde informes escoja el informe Usuarios inactivos.

7. Seleccione untiempo de ejecucién para la automatizacion. Por ejemplo, puede escoger ejecutar

la tarea el primer dia de cada mes, a las 2 horas y O minutos.

License M #m AD Explorer TalkBack )~

ADManager Plus )

Home Management Reports Microsoft 365 Delegation Workflow Automation Backup Support ## Domain/Tenant Settings
) Scheduled Automation < Back
Automation Using this scheduler you can automatically execute AD tasks at a pre-specified time. Learn more.
Automation
Event-driven Automation
Configuration v * Automation Name  Aytomationl Description
Automation Policy Z
Orchestration Template Automation Category  User Automation v Select Domain  admanagerplus.com ~ All OUs [Add OUs]
Application Integrations
Access Certification @Em - Tasks to automate

Specify the task you want to automate.
Access Certification Campaign

Automation Task/Policy | Delete Users

Certifier Assigning Rule v| Implement Business Workflow @

Select objects
Select the objects on which the task would be performed - from report and/or CSV import.

From Report  Disabled Users 2

Select More ¥

Execution Time
Specify the time/interval at which the task should be run.

Runat  Monthly vion 1 v At 4 v hrs g5 v mins

Notification
Notify the technician when the automation executes.

Enable Notification

Personalized

Demo
e o
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8. Guarde la automatizacion.

Luego de configurar y guardar la automatizacion, los usuarios inactivos se moveran automaticamente

a una OU separada el primero de cada mes y se programaran las tareas de seguimiento.

¢Listo para revolucionar su entorno de AD con ADManager Plus? jEmpiece con una prueba gratuita de
30 dias de ADManager Plus o programe una sesion de demostracién personalizada con uno de

nuestros expertos en productos hoy!

Nuestros productos

AD360 | Log360 | ADAuditPlus | ADSelfService Plus | M365 Manager Plus | RecoveryManager Plus

ManageEngine)
ADManager Plus

ADManager Plus es una solucién para la gobernanza y administracion de identidades (IGA) que simplifica
la gestion de identidades, garantiza la seguridad y mejora el cumplimiento. Con ADManager Plus,
gestione el ciclo de vida de los usuarios, desde el aprovisionamiento al desaprovisionamiento, ejecute
campanas de certificacion de accesos, orqueste la gestién de identidades en aplicaciones empresariales
y proteja los datos en sus plataformas empresariales con respaldos regulares. Use mas de 200 informes
para obtener informacion valiosa sobre identidades y sus derechos de acceso. Mejore la eficiencia de sus
operaciones de IGA con flujos de trabajo, automatizaciones y politicas para el control del acceso basado
en roles. Las aplicaciones de ADManager Plus para Android e iOS ayudan a la gestion de AD y Azure AD

desde cualquier lugar. Para mas informacion sobre ADManager Plus, visite

$ Cotizacion ¥ Descargar
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