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Para llevar a cabo las operaciones deseadas de gestion e informes de Active
Directory (AD), ADManager Plus debe contar con los permisos necesarios.
Para ello, ingrese las credenciales de una cuenta de usuario a la que se
hayan concedido los permisos necesarios en la pestafia Administracion de

ADManager Plus de la seccién Ajustes del dominio.

Para modificar los Grupos privilegiados, debe iniciar sesion con una cuenta
de usuario que sea miembro del Grupo de administradores. Si no desea
utilizar una cuenta de administrador de dominio, puede iniciar sesién con
una cuenta de usuario a la que se hayan concedido privilegios suficientes

para realizar las operaciones necesarias.

Las siguientes secciones contienen los privilegios minimos que se deben

asignar a una cuenta de usuario para realizar la operacion requerida.

Gestion de usuarios

Esta seccion ofrece una explicacion detallada sobre los permisos necesarios para crear,

modificar y eliminar cuentas de usuario.

Operacion: Crear usuarios

Permisos necesarios:

- Debe ser miembro del Grupo de operadores de cuentas

- Debe tener los permisos Leer y Escribir en todos los objetos de usuario de la OU requerida.
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Pasos para conceder los permisos necesarios para crear una cuenta de usuario.

1. Inicie sesidn en su controlador de dominio y ejecute Active Directory Users and Computers.

2. Localice y haga clic derecho en el dominio/OU para el que desea conceder los permisos

necesarios y seleccione Delegar control. Aparecera el asistente de Delegacion de control.
3. Haga clic en Siguiente, afada la cuenta de usuario necesaria y haga clic en Siguiente.
4. Seleccione la opcién Crear una tarea personalizada para delegar.

5. Seleccione la opcion Sélo los objetos en esta carpeta y marque la casilla Objetos de usuario.

También seleccione la opcion Crear los objetos seleccionados en esta carpeta como se indica en

la siguiente imagen.

Delegation of Control Wizard X
Active Directory Object Type T
Indicate the scope of the task you want to delegate. u.'u)' i

Delegate control of:
() This folder, existing objects in this folder, and creation of new objects in this folder

(® Cnly the following objects in the folder:

[ transport Stack objects ~
[] Trusted Domain ohjects

User objects

[] x255tack ohiects

[] x25%400Link objects

[] =400Link objects G

Create selected objects in this folder
[ Delete selected abjects in this folder

< Back MNext = Cancel Help

6. Haga clic en Siguiente. En la seccion Mostrar estos permisos, seleccione las

opciones General y Especifico de la propiedad.

7. Enla seccion de permisos, seleccione los permisos Leer y Escribir y haga clic en

Siguiente como se indica en la siguiente imagen

Delegation of Control Wizard *
Permissions s
Select the permizsions you want to delegate. \"El b

Show these permissions:

General
Property-specific
[ Creation/deletion of specific child ohjscts

Pemissions:

[ Full Contral ~
Read

Write

[] Create All Child Objects

[] Delete All Child Objects

[] Read All Properties ¥

< Back MNext > Cancel Help

8. Haga clic en Finalizar.
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Operacion: Modificar usuarios
Permisos necesarios:

- Debe ser miembro del Grupo de operadores de cuentas

- Debe tener los permisos Leer, Escribir, Leer todas las propiedades en todos los objetos de
usuario de la OU requerida.

Pasos para conceder los permisos necesarios para modificar una cuenta de
usuario.

1. Inicie sesion en su controlador de dominio y ejecute Active Directory Users and

Computers.

2. Localice y haga clic derecho en el dominio/OU para el que desea conceder los permisos

necesarios y seleccione Delegar control. Aparecera el asistente de Delegacion de control.
3. Haga clic en Siguiente, afada la cuenta de usuario necesaria y haga clic en Siguiente.
4. Seleccione la opcion Crear una tarea personalizada para delegar.
5. Seleccione la opcidn Sélo los objetos en esta carpeta y seleccione la opcion Objetos de
usuario como se indica en la siguiente imagen.

Delegation of Control Wizard

*
Active Directory Object Type { l
Indicate the scope of the task you want to delegate. “u-’n)‘ s
Delegate control of:
() This folder, existing objects in this folder, and creation of new objects in this folder

(®) Only the following objects in the folder:

[ transportStack objects A
[ Trusted Domain objects

[ x255tack obiscts

[ x25%400Link objects

[ »400Link objects =

[ Create selected objects in this folder
[ Delete selected ohjects in this folder

< Back Mext » Cancel Help

6. Haga clic en Siguiente. En la seccion Mostrar estos permisos, seleccione las opciones

General y Especifico de la propiedad.

7. Enla seccion de permisos, seleccione los permisos Leer, Escribir y Leer todas las

propiedades y haga clic en Siguiente como se indica en la siguiente imagen.
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Delegation of Control Wizard X
Select the permissions you want to delegate. ﬂ,u) ke

Show these permissions:

General
Property-specific
[ Creation/deletion of specific child objects

Permissions:

[ Full Control ~
Read

Write

[ Create Al Child Objects

[ Delete Al Child Objects

Read All Properties v

< Back MNext = Cancel Help

8. Haga clic en Finalizar.

Operacion: Eliminar usuarios

Permisos necesarios:

- Debe ser miembro del Grupo de operadores de cuentas

- Debe tener el permiso para Eliminar todos los objetos secundarios en todos los objetos de
usuario de la OU requerida.

Pasos para conceder los permisos necesarios para eliminar una cuenta de usuario.

1. Inicie sesion en su controlador de dominio y ejecute Active Directory Users and Computers.

2. Localice y haga clic derecho en el dominio/OU para el que desea conceder los permisos

necesarios y seleccione Delegar control. Aparecera el asistente de Delegacion de control.
3. Haga clic en Siguiente, anada la cuenta de usuario necesaria y haga clic en Siguiente.
4. Seleccione la opcion Crear una tarea personalizada para delegar.

5. Seleccione la opcion Sélo los objetos en esta carpeta y marque la casilla Objetos de
usuario. También seleccione la opcion Eliminar los objetos seleccionados en esta carpeta

como se indica en la siguiente imagen.
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Delegation of Control Wizard

>
Active Directory Object Type
Indicate the scope of the task you want to delegate. \u’l

Delegate control of:
(") This folder, existing objects in this folder, and creation of new objects in this folder

{®) Only the following objects in the folder:

[ transport Stack objects ~
[] Trusted Domain objects

User objects

[] «255tack objects

[] «25x400Link objects

[] «400Link chjects i

[JCreate selected ohiscts in this folder
[]iDelete selected ohiects in this folder

< Back MNext = Cancel Help
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6. Haga clic en Siguiente. En la seccion Mostrar estos permisos, seleccione las opciones

General y Crear/eliminar objetos secundarios especificos.

7. Enla seccién de permisos, seleccione el permiso Eliminar todos los objetos secundarios

y haga clic en Siguiente como se indica en la siguiente imagen.

Delegation of Control Wizard *
Select the permissions you want to delegate. l N
Show these pemissions:
General
[ Property-specific

Creation,/deletion of specific child objects

Permissions:

] Full Cortrol P
[] Read

] write

[] Create All Child Objects

Delete All Child Objects

[] Read All Properties ¥

< ﬂ_ack MNeut = Cancel _He_.-lp

8. Haga clic en Finalizar.
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Operacion: Restaurar usuarios
Permisos necesarios:

- Los usuarios que modifiquen los permisos en el contenedor de objetos eliminados deben
ser miembros del grupo de Administradores de dominio.

- La herramienta Active Directory Application Mode (ADAM) se debe descargar e instalar
por separado en los controladores de dominio que ejecuten Windows Server 2000 y
2003.

Pasos para conceder los permisos necesarios para restaurar un usuario
de AD eliminado
Cualquier objeto eliminado de AD se almacena en el contenedor de objetos eliminados y
se puede restaurar antes de que finalice su periodo de vida util. Para restaurar un objeto
de AD eliminado, los no administradores deben tener permiso suficiente para acceder a
este contenedor.
Para conceder los permisos necesarios:

1. Inicie sesion en su controlador de dominio e inicie el simbolo del sistema de las herramientas

ADAM.
2. Especifique un comando con el siguiente formato: dsacls "CN=Deleted

Objects,DC=admanagerplus,DC=com" /takeownership

o | Administrator: Command Prompt

C:\Users\Administrator?>DSACLS "CN=Deleted Objects,DC=
ership.

Nota:

e Cada dominio de un bosque tendra su propio contenedor de objetos eliminados, por lo que es
esencial especificar el nombre de dominio del contenedor de objetos eliminados para el que
desea modificar los permisos.

® Sustituya admanagerplus y com por los componentes de su dominio.

3. Para conceder permiso a una entidad de seguridad para acceder al contenedor de objetos
eliminados, especifique un comando con el siguiente formato: dsacls "CN=Deleted
Objects,DC=admanagerplus,DC=com" /g ADMANAGERPLUS\LukeJohnson:LCRPWP
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o | Administrator: Command Prompt

' ¥l

C:\Us E{rﬁ‘\;‘%dmipli_gﬁgat or>DSACLS "CN=Deleted Objects,DC= " =

Nota: Sustituya "LukeJohnson" por el principal de seguridad de su eleccion.

4. A continuacion, conéctese al contexto de nomenclatura predeterminado, haga clic derechoen la
raiz del dominio y seleccione Propiedades.

5. Vaya a la pestaia Seguridad y haga clic en Avanzado.
6. Anada el usuario o grupo y seleccione los siguientes derechos:

a. Reanimate tombstones

Permission Entry for lyncforb e L _
[[] Delete msimaging-PSPs objects [] Create Shared Folder objects 2
[] Create MSMQ Queue Alias objects [] Delete Shared Folder objects
[] Delete MSMC; Queue Alias objects [[] Create User objects
[[] Create msPKI-Key-Recovery-Agent objects [] Delete User objects
[T] Delete msPKI-Key-Recovery-Agent objects [ Add GUID
[] Create msRTCSIP-ApplicationContacts objects [[] Add/remaove replica in domain
[[] Delete msRTCSIP-ApplicationContacts objects [ Allow a DC to create a clone of itself
[T] Create msRTCSIP-ConferenceDirectories objects [[]Change PDC
[T] Delete msRTCSIP-ConferenceDirectories objects [[] Create inbound forest trust
[] Create msRTCSIP-ConferenceDirectory objects ["]Enable per user reversibly encrypted password
[] Delete msRTCSIP-ConferenceDirectory objects [T] Generate resultant set of policy (logging)
[] Create msRTCSIP-Domain objects ["] Generate resultant set of policy (planning) -
[[] Delete msRTCSIP-Domain objects [ Manage replication topaology =
[T] Create msRTCSIP-EdgeProxy objects [ Migrate SID history
[] Delete msRTCSIP-EdgeProxy objects [] Monitor active directory replication
[[] Create msRTCSIP-GlobalContainer objects []Read only replication secret synchronization
[[] Delete msRTCSIP-GlobalContainer objects Reanimate tombstones
[[] Create msRTCSIP-GlobalTopologySetting objects [T Replicating Directory Changes
[[] Delete msRTCSIP-GlobalTopologySetting objects [] Replicating Directory Changes All
[[] Create msRTCSIP-GlobalTopologySettings objects [] Replicating Directory Changes In Filtered Set
[[] Delete msRTCSIP-GlobalTopologySettings objects [] Replication synchronization
[[] Create msRTCSIP-LocationContactMapping objects []Run Protect Admin Groups Task
[] Delete msRTCSIP-LocationContactMapping objects [[] Unexpire password
[] Create msRTCSIP-LocationContactMappings objects [] Update password not required bit
[1 Nelete msRTCSIP-1 ncatinnContacthanninos ohiects ki
oK | | Cancel
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Permission Entry for lyncforb

e R e

[[] Create msD5-GroupManagedServiceAccount objects

[[] Delete msDS-GroupManagedServiceficcount objects
[] Create msD5-ManagedSenvicefccount objects
[] Delete msDS-ManagedServiceAccount objects
[] Create msDS-CuotaContainer objects

[] Delete msDS-QuotaContainer ohjects

["] Create mslmaging-P5Ps objects

] Delete mslmaging-PSPs objects

[] Create MSMQ Queue Alias objects

[] Delete MSMQ Queue Alias objects

["] Create msPKI-Key-Recovery-Agent objects

[] Delete msPKI-Key-Recovery-Agent objects

[[] Create msRTCSIP-ApplicationContacts objects
[[] Delete msRTCSIP-ApplicationContacts objects
[] Create msRTCSIP-ConferenceDirectories objects
["] Delete msRTCSIP-ConferenceDirectories objects
[] Create msRTCSIP-ConferenceDirectory objects
[[] Delete msRTCSIP-ConferenceDirectory ohjects
[[] Create msRTCSIP-Domain ohjects

[ Delete msRTCSIP-Domain objects

[] Create msRTCSIP-EdgeProxy objects

[[] Delete msRTCSIP-EdgeProxy ohjects

[[] Create msRTCSIP-GlobalContainer ohjects

["] Delete msRTCSIP-GlobalContainer objects

[l rasdameRIOND SlaballonalamSattinn abincts

AR R R T
[ Delete oncRpc objects

[] Create Organizational Unit objects

[ Delete Organizational Unit objects

[] Create Printer objects

[[] Delete Printer objects

[[] Create rFC822LocalPart ohjects

[ Delete rFC822LocalPart objects

[] Create Shared Folder objects

[[] Delete Shared Folder objects

Create User objects

[ Delete User objects

[[] Add GUID

[[] Add/remave replica in domain

[[JAllow a DC to create a clone of itself
[]Change PDC

["] Create inbound forest trust

[ "] Enable per user reversibly encrypted password
[[] Generate resultant set of policy (legging)
[[] Generate resultant set of pelicy (planning)
[]Manage replication topology

[[] Migrate SID history

[]Meniter active directory replication
[]Read enly replication secret synchrenization

[]Reanimate tombstones
[ Banlicati

c. Escribir todas las propiedades

Permission Entry for lyncforb

adminlser (adminUser@lyncforb.local) Select a principal

Type: |A|Inw

Applies to: | This object and all descendant objects

Permissions:
[] Full control
[[] List contents
["] Read all properties
Write all properties
[[] Delete
[[] Delete subtree
[ Read permissions
[[] Medify permissions
[] Modify owner
[C]All validated writes
[]All extended rights
[[] Create all child ohjects
[ Delete all child objects

[] Create Contact objects

[T Create Computer objects
[] Delete Computer objects

[] Create msRTCSIP-MCUFactories objects
[] Delete msRTCSIP-MCUFactories objects

["] Create msRTCSIP-MCUFactory objects

[] Delete msRTCSIP-MCUFactory objects

[] Create msRTCSIP-MonitoringServer objects
[] Delete msRTCSIP-MonitoringServer objects
["] Create msRTCSIP-Pool objects

[] Delete msRTCSIP-Pool objects

[[] Create msRTCSIP-Pools objects

[] Delete msRTCSIP-Pools ohjects

[] Create msRTCSIP-TrustedMCU objects

[] Delete msRTCSIP-TrustedMCU objects

[ Create msRTCSIP-TrustedMCUs objects

[] Delete msRTCSIP-TrustedMCUs objects

[] Create msRTCSIP-TrustedProxies abjects
[] Delete msRTCSIP-TrustedProxies objects

Nota: Aplique el derecho Reanimate tombstones al objeto que se esta protegiendo y a sus objetos

descendientes.

7. Haga clic en Aceptar.

Nota: Sélo se pueden restaurar los objetos borrados después de delegar los permisos mencionados.
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MKyzott jk tutzgizuy
Esta seccion ofrece una explicacion detallada sobre los permisos necesarios para crear,

modificar y eliminar contactos en AD.

UvkxgioFtd Crear contactos

Vkxssoyuy tki kygxouyd

- Debe ser miembro del Grupo de operadores de cuentas

- Debe tener los permisos Leer y Escribir en todos los objetos de contacto de la OU
requerida.

Vgyuy vgxg Tutikjkx ruy vkxsoyuy tkikygxouy vgxg ixkgx {tg i{ktzg jk iutzgizud

1. Inicie sesion en su controlador de dominio y ejecute Gizo| k Jixkizux [ykxy gtj lusv{zkxy.

2. Localice y haga clic derecho en el dominio/OU para el que desea conceder los permisos
necesarios y seleccione Jkrkmgx iutzxur. Aparecera el asistente de Delegacion de control.

3. Haga clic en Yom{oktzk, afiada la cuenta de usuario necesaria y haga clic en Yom{oktzk.

4. Seleccione la opcidon Crear una tarea personalizada para delegar.

5. Seleccione la opcion Sélo los objetos en esta carpeta y marque la casilla Objetos de contacto.
También seleccione la opcidn Crear los objetos seleccionados en esta carpeta como se

indica en la siguiente imagen:

Delegation of Control Wizard *
Active Directory Object Type _r L
Indicate the scope of the task you want to delegate. k”_, s

Delegate control of:

() This folder, existing objects in this folder, and creation of new objects in this folder
(®) Only the following cbjects in the folder:

[ certfficationAuthority objects ~

[] Computer ohjects
[ Connection objects

Contact objects

[] document ohijects
[ document Series objects o

Create selected objects in this folder
[] Delete selected objects in this folder

< Back Next > Cancel Help

6. Haga clic en Siguiente. En la seccion Mostrar estos permisos, seleccione las opciones
General y Especifico de la propiedad.

7. Enla seccion de permisos, seleccione los permisos Leer y Escribir y haga clic en
Siguiente.

8. Haga clic en Finalizar.
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Operacion: Modificar contactos

Permisos necesarios:

- Debe ser miembro del Grupo de operadores de cuentas

- Debe tener los permisos Leer, Escribir, Leer todas las propiedades en todos los objetos de
usuario de la OU requerida.

Pasos para conceder los permisos necesarios para modificar una cuenta de
contacto.
1. Inicie sesidon en su controlador de dominio y ejecute Active Directory Users and

Computers.

2. Localice y haga clic derecho en el dominio/OU para el que desea conceder los permisos
necesarios y seleccione Delegar control. Aparecera el asistente de Delegacion de
control.

3. Haga clic en Siguiente, afnada la cuenta de usuario necesaria y haga clic en Siguiente.

4. Seleccione la opcion Crear una tarea personalizada para delegar.

5. Seleccione la opcion Solo los objetos en esta carpeta y seleccione la opcidon Objetos de

contacto como se indica en la siguiente imagen.

Delegation of Control Wizard >
Active Directory Object Type VT4
Indicate the scope of the task you want to delegate. Ll N

Delegate control of:
(") This folder, existing objects in this folder, and creation of new objects in this folder
(@) Only the following objects in the folder:

[] cerfficationAuthority objects s
[] Computer objects

[] Connection objects

Contact objects

[] document objects

[] documentSeries objects -

[ Create selected objects in this folder
[ibeiete selected abiects in this folder

< Back Mext > Cancel Help

6. Haga clic en Siguiente. En la seccion Mostrar estos permisos, seleccione las
opciones General y Especifico de la propiedad.

7. Enla seccion de permisos, seleccione los permisos Leer, Escribir y Leer todas
las propiedades y haga clic en Siguiente.

8. Haga clic en Finalizar.

10
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Operacion: Eliminar contactos

Permisos necesarios:

- Debe ser miembro del Grupo de operadores de cuentas

- Debe tener el permiso para Eliminar todos los objetos secundarios en todos los objetos de
contacto de la OU requerida.

Pasos para conceder los permisos necesarios para eliminar una cuenta de contacto.

1. Inicie sesion en su controlador de dominio y ejecute Active Directory Users and Computers.

2. Localice y haga clic derecho en el dominio/OU para el que desea conceder los permisos
necesarios y seleccione Delegar control. Aparecera el asistente de Delegacion de control.

3. Haga clic en Siguiente, afiada la cuenta de usuario necesaria y haga clic en Siguiente.

4. Seleccione la opcién Crear una tarea personalizada para delegar.

5. Seleccione la opcion Sélo los objetos en esta carpeta y marque la casilla Objetos de

contacto. También seleccione la opcidn Eliminar los objetos seleccionados en esta carpeta

como se indica en la siguiente imagen:

Delegation of Control Wizard X
2 ” [ o=
Active Directory Object Type _ﬁ:ﬁ“

Indicate the scope of the task you want to delegate. ”JU)' i

Delegate control of;
() This folder, existing objects in this folder, and creation of new objects in this folder
(@) Only the following objects in the folder:

[ certificationAuthority objects -
[] Comptter ohjects

[] Connection objects

[ document objects

] documentSeries objects %

[] Create selected objects in this folder
Delete selected objects in this folder

< Back Mext = Cancel Help

6. Haga clic en Siguiente. En la seccion Mostrar estos permisos, seleccione las opciones
General y Crear/eliminar objetos secundarios especificos.

7. Enla seccion de permisos, seleccione el permiso Eliminar todos los objetos secundarios y
haga clic en Siguiente.

8. Haga clic en Finalizar.

11
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Operacion: Restaurar contactos

Permisos necesarios:
- Los usuarios que modifiquen los permisos en el contenedor de objetos eliminados deben

ser miembros del grupo de Administradores de dominio.

- La herramienta Active Directory Application Mode (ADAM) se debe descargar e instalar por

separado en los controladores de dominio que ejecuten Windows Server 2000 y 2003.

Pasos para conceder los permisos necesarios para restaurar un contacto
de AD eliminado

Cualquier objeto eliminado de AD se almacena en el contenedor de objetos eliminados y
se puede restaurar antes de que finalice su periodo de vida util. Para restaurar un objeto
de AD eliminado, los no administradores deben tener permiso suficiente para acceder a
este contenedor.

Para conceder los permisos necesarios:

1. Inicie sesion en su controlador de dominio e inicie el simbolo del sistema de las herramientas

ADAM.

2. Especifique un comando con el siguiente formato: dsacls "CN=Deleted
Objects,DC=admanagerplus,DC=com" /takeownership

o) Administrator: Command Prompt

C:\Users\Administrator>DSACLS "CN=Deleted Objects,DC=
ership.

Nota:

o Cadadominio de un bosque tendra su propio contenedor de objetos eliminados, por lo que
es esencial especificar el nombre de dominio del contenedor de objetos eliminados para el
que desea modificar los permisos.

e Sustituya admanagerplus y com por los componentes de su dominio.

3. Para conceder permiso a una entidad de seguridad para acceder al contenedor de objetos
eliminados, especifique un comando con el siguiente formato: dsacls "CN=Deleted
Objects,DC=admanagerplus,DC=com" /g ADMANAGERPLUS\LukeJohnson:LCRPWP

12
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o | Administrator: Command Prompt

C:\Us E_rs\;—%dminlig_tﬁr"at-ar:?‘DSACLS “"CN=Deleted Objects,DC= " =

Nota: Sustituya "LukeJohnson" por el principal de seguridad de su eleccion.

1. A continuacion, conéctese al contexto de nomenclatura predeterminado, haga clic derecho en
la raiz del dominio y seleccione Propiedades.

2. Vaya a la pestana Seguridad y haga clic en Avanzado.
3. Anada el usuario o grupo y seleccione los siguientes derechos:

a. Reanimate tombstones

Permission Entry for lyncforb -8 _
["] Delete msimaging-P5Ps objects [] Create Shared Folder objects 2
[[] Create MSMC: Queue Alias objects [] Delete Shared Folder objects
[[] Delete MSMQ Queue Alias objects [[] Create User ohjects
[[] Create msPKI-Key-Recovery-Agent objects [ Delete User objects
[ Delete msPKI-Key-Recovery-Agent objects []Add GUID
["] Create msRTCSIP-ApplicationContacts objects [[] Add/remaove replica in domain
[] Delete msRTCSIP-ApplicationContacts objects [] Allow a DC to create a clone of itself
[] Create msRTCSIP-ConferenceDirectories objects [[]Change PDC
[] Delete msRTCSIP-Conferencelirectories objects [[] Create inbound forest trust
[] Create msRTCSIP-ConferenceDirectory ohjects ["]Enable per user reversibly encrypted password
["] Delete msRTCSIP-Conferencelirectory objects ["] Generate resultant set of policy (logging)
[] Create msRTCSIP-Domain objects [T] Generate resultant set of policy (planning) -
[ Delete msRTCSIP-Domain objects [ Manage replication topalogy =
[] Create msRTCSIP-EdgeProxy objects [] Migrate SID history
[[] Delete msRTCSIP-EdgeProxy objects [] Menitor active directory replication
[] Create msRTCSIP-GlobalContainer objects [] Read only replication secret synchronization
[] Delete msRTCSIP-GlobalContainer objects Reanimate tombstones
[[] Create msRTCSIP-GlobalTopologySetting objects [ Replicating Directory Changes
[] Delete msRTCSIP-GlobalTopologySetting objects [] Replicating Directory Changes All
[[] Create msRTCSIP-GlobalTopologySettings objects []Replicating Directory Changes In Filtered Set
[T Delete msRTCSIP-GlobalTopologySettings objects [] Replication synchronization
[T] Create msRTCSIP-LocatienContactMapping objects []Run Protect Admin Groups Task
[] Delete msRTCSIP-LocationContactMapping objects [] Unexpire password
[T] Create msRTCSIP-LocationContactMappings objects [] Update password not required bit
[1Delete msRTCSIP-I ncatinnContacthanninns nhiects b
OK | | Cancel
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Permissions:
[ Full contral
[]List contents
["] Read all properties
[]Wirite all properties
[ Delete
[ Delete subtree
[] Read permissions
[] Medify permissions
[[] Madify owner
[] &l validated writes
[JAll extended rights
[[] Create all child ohjects
[ Delete all child objects
[] Create Computer objects
[[] Delete Computer objects
Create Contact objects
[ Delete Contact objects
[ Create friendlyCountry objects
[] Delete friendlyCountry ohjects
[ Create Group objects
[ Delete Group objects

[[] Create groupOfUniqueNames objects
[[] Delete groupOfUniqueMames objects

Permission Entry for lyncforb

[T] Create msRTCSIP-MCUFactories objects
[T Delete msRTCSIP-MCUFactories objects
[] Create msRTCSIP-MCUFactory objects
[] Delete msRTCSIP-MCUFactory objects
[[] Create msRTCSIP-MonitaringServer objects
["] Delete msRTCSIP-MeniteringServer objects
[[] Create msRTCSIP-Pool objects

[T Delete msRTCSIP-Pool ohbjects

[T] Create msRTCSIP-Pools objects

[] Delete msRTCSIP-Pools objects

[] Create msRTCSIP-TrustedMCU objects
[[] Delete msRTCSIP-TrustedMCU ohjects
[] Create msRTCSIP-TrustedMCUs objects
[] Delete msRTCSIP-TrustedMCUs objects
[[] Create msRTCSIP-TrustedProxies objects
[T Delete msRTCSIP-TrustedProxies objects
["] Create msRTCSIP-TrustedProxy objects
[ Delete msRTCSIP-TrustedProxy objects
[] Create msRTCSIP-TrustedServer objects
[T Delete msRTCSIP-TrustedServer objects
[] Create msRTCSIP-TrustedService objects
[[] Delete msRTCSIP-TrustedService objects
[[] Create msRTCSIP-TrustedServices objects

c. Escribir todas las propiedades

Principal:

adminbUser (adminUser@lyncforb.local)

Type: |A\Iow

Applies to: |This object and all descendant objects

Permissions:
[]Full cantrel
[] List contents
[]Read all properties

Write all properties
[[]Delete

[[] Delete subtree

[ Read permissions
[]Modify permissions
[C]Modify owner

[C] Al validated writes
[C]All extended rights

[ Create all child objects
["] Delete all child objects
[] Create Computer objects
["] Delete Computer objects
[]Create Contact ohjects

Permission Entry for lyncforb

[[] Create msRTCSIP-MCUFactories objects
[] Delete msRTCSIP-MCUFactories objects

[] Create msRTCSIP-MCUFactory objects

] Delete msRTCSIP-MCUFactory objects

["] Create msRTCSIP-MonitoringServer objects
[[] Delete msRTCSIP-MenitoringServer ehjects
[[] Create msRTCSIP-Pool objects

[] Delete msRTCSIP-Pool objects

[[] Create msRTCSIP-Pools ohjects

["] Delete msRTCSIP-Pools objects

[] Create msRTCSIP-TrustedMCU objects

] Delete msRTCSIP-TrustedMCU objects

[] Create msRTCSIP-TrustedMCUs objects

[[] Delete msRTCSIP-TrustedMClUs ohjects

[[] Create msRTCSIP-TrustedProxies objects
[] Delete msRTCSIP-TrustedProxies objects

Nota: Aplique el derecho Reanimate tombstones al objeto que esta protegiendo y a sus objetos

descendientes.

7. Haga clicen Aceptar.

Nota: Solo se pueden restaurar los objetos borrados después de delegar los permisos

mencionados.
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Gestion de equipos

Esta seccion ofrece una explicacion detallada sobre los permisos necesarios para

crear, modificar y eliminar equipos en AD.

Operacion: Crear equipos

Permisos necesarios:

- Debe ser miembro del Grupo de operadores de cuentas
- Debe tener los permisos Leer y Escribir en todos los objetos de equipo de la OU requerida.

Pasos para conceder los permisos necesarios para crear una cuenta de equipo.

1. Inicie sesion en su controlador de dominio y ejecute Active Directory Users and Computers.

2. Localice y haga clic derecho en el dominio/OU para el que desea conceder los permisos
necesarios y seleccione Delegar control. Aparecera el asistente de Delegacién de control.

3. Haga clic en Siguiente, afnada la cuenta de usuario necesaria y haga clic en Siguiente.
4. Seleccione la opcién Crear una tarea personalizada para delegar.

5. Seleccione la opcion Soélo los objetos en esta carpeta y marque la casilla Objetos de equipo.
También seleccione la opcién Crear los objetos seleccionados en esta carpeta como se indica

en la siguiente imagen.

Delegation of Control Wizard

Active Directory Object Type 'ﬁt
Indicate the scope of the task you want to delegate. h s

Delegate control of
(C) This folder, existing objects in this folder, and creation of new objects in this folder

(®) Only the following objects in the folder:

[ certificationAutharity ohjects ~
Computer objects

[] Connection ohjects

[ Cortact objects

[] document objects

[] documentSeries ohjects =

[ :
[] Delete selected objects in this folder

< Back MNext = Cancel Help

6. Haga clic en Siguiente. En la seccion Mostrar estos permisos, seleccione las opciones
General y Especifico de la propiedad.

7. En la seccion de permisos, seleccione los permisos Leer, Escribir y haga clic en
Siguiente.

8. Haga clic enFinalizar.
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Operacion: Modificar equipos

Permisos necesarios:

- Debe ser miembro del Grupo de operadores de cuentas

- Debe tener los permisos Leer, Escribir, Leer todas las propiedades en todos los objetos de equipo
de la OU requerida.

Pasos para conceder los permisos necesarios para modificar una cuenta de
equipo.

1. Inicie sesion en su controlador de dominio y ejecute Active Directory Users and Computers.

2. Localice y haga clic derecho en el dominio/OU para el que desea conceder los permisos

necesarios y seleccione Delegar control. Aparecera el asistente de Delegacion de control.
3. Haga clic en Siguiente, afada la cuenta de usuario necesaria y haga clic en Siguiente.

4. Seleccione la opcién Crear una tarea personalizada para delegar.

5. Seleccione la opcion Sélo los objetos en esta carpeta y seleccione la opcion Objetos de

equipo como se indica en la siguiente imagen:

Delegation of Control Wizard

*
Active Directory Object Type ey
Indicate the scope of the task you want to delegate. M-’n‘)‘ ks
Delegate control of:
() This folder, existing objects in this folder, and creation of new objects in this folder

(@) Only the following objects in the folder:

[ cerificationAuthaority objects ~
[] Connection objects

[ Contact ohjects

[] document objects

[] documentSeries objects G

[ Create selected objects in this folder
[] Delete selected obiects in this folder

< Back Next = Cancel Help

6. Haga clic en Siguiente. En la seccion Mostrar estos permisos, seleccione las
opcionesGeneral y Especifico de la propiedad.

7. En la seccion de permisos, seleccione los permisosLeer, Escribir y Leer todas
las propiedades y haga clic enSiguiente.

8. Haga clic enFinalizar.
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Operacion: Eliminar equipos

Permisos necesarios:

- Debe ser miembro del Grupo de operadores de cuentas

- Debe tener el permiso para Eliminar todos los objetos secundarios en todos los objetos de
equipo de la OU requerida.

Pasos para conceder los permisos necesarios para eliminar una cuenta de equipo.

1. Inicie sesidn en su controlador de dominio y ejecute Active Directory Users and Computers.

2. Localice y haga clic derecho en el dominio/OU para el que desea conceder los permisos

necesarios y seleccione Delegar control. Aparecera el asistente de Delegacion de control.
3. Haga clic en Siguiente, afada la cuenta de usuario necesaria y haga clic en Siguiente.
4. Seleccione la opcién Crear una tarea personalizada para delegar.

5. Seleccione la opcion Sélo los objetos en esta carpeta y seleccione la opcion Objetos de

equipo como se indica en la siguiente imagen:

Delegation of Control Wizard

>
Active Directory Object Type ey
Indicate the scope of the task you want to delegate. !Ln’l N
Delegate control of:
() This folder, existing objects in this folder, and creation of new objects in this folder

(@) Only the following objects in the folder:
[ certificationAuthority objects S

[] Connection objects

[ Contact ohjscts

[ document ohjects

[] document Series objects o

[ Create selected objects in this folder
Delete selected objects in this folder

< Back Mext = Cancel Help

6. Haga clic en Siguiente. En la seccion Mostrar estos permisos, seleccione las opciones
General y Crear/eliminar objetos secundarios especificos.

7. Enla seccién de permisos, seleccione el permiso Eliminar todos los objetos secundarios y
haga clic en Siguiente.

8. Haga clic en Finalizar.
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Operacion: Restaurar equipos

Permisos necesarios:

- Los usuarios que modifiquen los permisos en el contenedor de objetos eliminados deben ser

miembros del grupo de Administradores de dominio.

- La herramienta Active Directory Application Mode (ADAM) se debe descargar e instalar por

separado en los controladores de dominio que ejecuten Windows Server 2000 y 2003.

Pasos para conceder los permisos necesarios para restaurar un equipo
de AD eliminado

Cualquier objeto eliminado de AD se almacena en el contenedor de objetos eliminados y
se puede restaurar antes de que finalice su periodo de vida util. Para restaurar un objeto
de AD eliminado, los no administradores deben tener permiso suficiente para acceder a
este contenedor.

Para conceder los permisos necesarios:

1. Inicie sesion en su controlador de dominio e inicie el simbolo del sistema de las herramientas
ADAM.

2. Especifique un comando con el siguiente formato: dsacls "CN=Deleted
Objects,DC=admanagerplus,DC=com" /takeownership

o | Administrator: Command Prompt

C:N\Users“Administrator?>DSACLS "CN=Deleted Objects,DC=
ership.

Nota:

e Cada dominio de un bosque tendra su propio contenedor de objetos eliminados, por lo que es
esencial especificar el nombre de dominio del contenedor de objetos eliminados para el que

desea modificar los permisos.
® Sustituya admanagerplus y com por los componentes de su dominio.

3. Para conceder permiso a una entidad de seguridad para acceder al contenedor de objetos
eliminados, especifique un comando con el siguiente formato: dsacls "CN=Deleted

Objects,DC=admanagerplus,DC=com" /g ADMANAGERPLUS\LukeJohnson:LCRPWP
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oo | Administrator: Command Prompt : I;Ii“

C:\Us E_r's'\;i:dminli_g_Er‘ator}‘DS.»f\CLS "CN=Deleted Objects,DC= " =

Nota: Sustituya "LukeJohnson" por el principal de seguridad de su eleccion.

4. A continuacion, conéctese al contexto de nomenclatura predeterminado, haga clic derechoen la
raiz del dominio y seleccione Propiedades.

5. Vaya a la pestana Seguridad y haga clic en Avanzado.

6. Anada el usuario o grupo y seleccione los siguientes derechos:

a. Reanimate tombstones

Permission Entry for lyncforb L= _
[[] Delete msimaging-PSPs objects [] Create Shared Folder objects 2
[] Create MSMQ Queue Alias objects [] Delete Shared Folder objects
[] Delete MSMQ: Queue Alias objects ["] Create User ohjects
[[] Create msPKI-Key-Recovery-Agent objects [] Delete User objects
[T] Delete msPKI-Key-Recovery-Agent objects [ Add GUID
[] Create msRTCSIP-ApplicationContacts objects [[] Add/remaove replica in domain
[] Delete msRTCSIP-ApplicationContacts objects [] Allow a DC to create a clone of itself
[T] Create msRTCSIP-ConferenceDirectories objects [[]Change PDC
[T] Delete msRTCSIP-ConferenceDirectories objects [[] Create inbound forest trust
[] Create msRTCSIP-ConferenceDirectory objects [T Enable per user reversibly encrypted password
[] Delete msRTCSIP-ConferenceDirectory objects [T] Generate resultant set of policy (logging)
[] Create msRTCSIP-Domain objects ["] Generate resultant set of policy (planning) -
[[] Delete msRTCSIP-Domain objects [ Manage replication topaology =
[] Create msRTCSIP-EdgeProxy objects [] Migrate SID history
[] Delete msRTCSIP-EdgeProxy objects [] Monitor active directory replication
[[] Create msRTCSIP-GlobalContainer objects []Read only replication secret synchronization
[] Delete msRTCSIP-GlobalContainer objects Reanimate tombstones
[[] Create msRTCSIP-GlobalTopeologySetting objects [T Replicating Directory Changes
[[] Delete msRTCSIP-GlobalTopologySetting objects [] Replicating Directory Changes All
[[] Create msRTCSIP-GlobalTopologySettings objects [] Replicating Directory Changes In Filtered Set
[[] Delete msRTCSIP-GlobalTopologySettings objects [ Replication synchronization
[[] Create msRTCSIP-LocationContactMapping objects []Run Protect Admin Groups Task
[] Delete msRTCSIP-LocationContactMapping objects [[] Unexpire password
[] Create msRTCSIP-LocationContactMappings objects [] Update password not required bit
[1Nelete msRTCSIP-1 ncatinnCantactManninns nhiects b
oK | | Cancel
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Principal:  adminUser (adminUser@lyncforb.local] Select a principal

Type: |A\Iow W |

Applies to: |Th|s object and all descendant objects v|

Permissions:
[]Full control
[]List contents
[ Read all properties
[]wWrite all properties
[ Delete
[[] Delete subtree
[]Read permissions
[]Medify permissions
[[]Modify owner
[C] Al validated writes
[]All extended rights
[ Create all child objects
[] Delete all child objects
Create Computer objects
[] Delete Computer ohjects
[] Create Contact objects

Iy Permission Entry for lyncforb

[[] Create msRTCSIP-MCUFacteries objects
] Delete msRTCSIP-MCUFactories objects

[] Create msRTCSIP-MCUFactory objects

[] Delete msRTCSIP-MCUFactory objects

[] Create msRTCSIP-MeonitoringServer objects
[] Delete msRTCSIP-MonitoringServer objects
[] Create msRTCSIP-Pool ohjects

[] Delete msRTCSIP-Pool objects

[] Create msRTCSIP-Pools objects

[ Delete msRTCSIP-Pools objects

[] Create msRTCSIP-TrustedMCU objects

] Delete msRTCSIP-TrustedMCU ohjects

[] Create msRTCSIP-TrustedMCUs objects

[] Delete msRTCSIP-TrustedMCUs objects

[] Create msRTCSIP-TrustedProxies ohjects

[ ] Delete msRTCSIP-TrustedProxies objects

c. Escribir todas las propiedades

[]Read all properties

[w] Write all properties

[[] Delete

[] Delete subtree

[]Read permissions

[ Medify permissions

[] Modify owner

[] Al validated writes

[T All extended rights

[] Create all child objects
["] Delete all child objects
[] Create Computer objects
[[] Delete Computer ohjects
[] Create Contact objects

Principal:  adminUser (adminUser@lyncforb.local) Select a principal
Type: |AIIDW ,,|
Appliesto: | This object and all descendant objects v]
Permissions:

["]Full contral

[[]List contents

il Permission Entry for lyncforb

[] Create msRTCSIP-MCUFactories objects
[[] Delete msRTCSIP-MCUFactories objects

[[] Create msRTCSIP-MCUFactory objects

[[] Delete msRTCSIP-MCUFactory objects

[] Create msRTCSIP-MonitoringServer objects
["] Delete msRTCSIP-MonitoringServer objects
[] Create msRTCSIP-Pool objects

[] Delete msRTCSIP-Pool objects

[[] Create msRTCSIP-Pools objects

[] Delete msRTCSIP-Pools objects

[] Create msRTCSIP-TrustedMCU objects

[ Delete msRTCSIP-TrustedMCU objects

[] Create msRTCSIP-TrustedMCUs objects

[] Delete msRTCSIP-TrustedMCUs objects

[[] Create msRTCSIP-TrustedProxies ohjects
[] Delete msRTCSIP-TrustedProxies objects

Nota: Aplique el derecho Reanimate tombstones al objeto que esta protegiendo y a sus objetos

descendientes.

7. Haga clic en Aceptar.

Nota: Solo se pueden restaurar los objetos borrados después de delegar los permisos mencionados.
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Gestion de grupos

Esta seccion ofrece una explicacion detallada sobre los permisos necesarios para

crear, modificar y eliminar grupos en AD.

Operacion: Crear grupos
Permisos necesarios:
- Debe ser miembro del Grupo de operadores de cuentas

- Debe tener los permisos Leer y Escribir en todos los objetos de grupo de la OU requerida.

Pasos para conceder los permisos necesarios para crear grupos.

1. Inicie sesion en su controlador de dominio y ejecute Active Directory Users and Computers.
2. Localicey haga clic derecho en el dominio/OU para el que desea conceder los permisos
necesarios y seleccione Delegar control. Aparecera el asistente de Delegacion de control.

3. Hagaclic en Siguiente, afada la cuenta de usuario necesaria y haga clic en Siguiente.

4. Seleccione la opcion Crear una tarea personalizada para delegar.

5. Seleccione la opcion Sélo los objetos en esta carpeta y marque la casillaObjetos de grupo.
También seleccione la opcionCrear los objetos seleccionados en esta carpeta como se

indica en la siguiente imagen.

Delegation of Control Wizard X
Active Directory Object Type L
Indicate the scope of the task you want to delegate. “uJ b

Delegate control of:
O Thig folder, existing objects in this folder, and creation of new objects in this folder

(®) Only the following objects in the folder:

-
[ groupOfUnigueNames objects

[ groupPalicyContainer objects

[ ieeeB02Device objects

[ InetOraPerson objects

[ IntefliMimor Group objects o

Create selected objects in this folder
[] Delete selected objects in this folder

< Back Next > Cancel Help

6. Haga clic en Siguiente. En la seccion Mostrar estos permisos, seleccione las opciones
General y Especifico de la propiedad.

7. En la seccion de permisos, seleccione los permisos Leer y Escribir y haga clic en
Siguiente.

8. Haga clic en Finalizar.
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Operacion: Modificar grupos

Permisos necesarios:

- Debe ser miembro del Grupo de operadores de cuentas

- Debe tener los permisos Leer, Escribir, Leer todas las propiedades en todos los objetos de grupo
de la OU requerida.

Pasos para conceder los permisos necesarios para modificar grupos.

1. Inicie sesion en su controlador de dominio y ejecute Active Directory Users and Computers.

2. Localice y haga clic derecho en el dominio/OU para el que desea conceder los permisos

necesarios y seleccione Delegar control. Aparecera el asistente de Delegacion de control.
3. Haga clic en Siguiente, anada la cuenta de usuario necesaria y haga clic en Siguiente.
4. Seleccione la opcion Crear una tarea personalizada para delegar.

5. Seleccione la opcion Sélo los objetos en esta carpeta y seleccione la opcion Objetos de

grupo como se indica en la siguiente imagen.

Delegation of Contraol Wizard X
C
Active Directory Object Type i
Indicate the scope of the task you want to delegate. \u, by
L4

Delegate contral of:
(O) This folder, existing objects in this folder, and creation of new objects in this folder
(@) Only the following objects in the folder:

Group objects ~

[ groupCfUniqueNames objects

] groupPolicyContainer ohiscts

[ ieee02Device objects

[] InetOrgPerson objects

[ IntelliMimor Group objects s

[[]Create selected objects in this folder
[] Delete selected obiscts in this folder

< Back MNext > Cancel Help

6. Haga clic en Siguiente. En la seccidn Mostrar estos permisos, seleccione las opciones
General y Especifico de la propiedad.

7. Enla seccion de permisos, seleccione los permisos Leer, Escribir y Leer todas las
propiedades y haga clic en Siguiente.

8. Haga clic en Finalizar.
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Operacion: Eliminar grupos

Permisos necesarios:

- Debe ser miembro del Grupo de operadores de cuentas

- Debe tener el permiso para Eliminar todos los objetos secundarios en todos los objetos de
grupo de la OU requerida.

Pasos para conceder los permisos necesarios para eliminar grupos.

1. Inicie sesidon en su controlador de dominio y ejecute Active Directory Users and Computers.

2. Localice y haga clic derecho en el dominio/OU para el que desea conceder los permisos

necesarios y seleccione Delegar control. Aparecera el asistente de Delegacion de control.
3. Haga clic en Siguiente, afiada la cuenta de usuario necesaria y haga clic en Siguiente.
4. Seleccione la opcion Crear una tarea personalizada para delegar.

5. Seleccione la opcion Soélo los objetos en esta carpeta y marque la casilla Objetos de grupo.
También seleccione la opcion Eliminar los objetos seleccionados en esta carpeta como se

indica en la siguiente imagen:

Delegation of Control Wizard >
- 2 [
Active Directory Object Type &y

Indicate the scope of the task you want to delegate. LUE)- b

Delegate control of:
{_) This folder, existing objects in this folder, and creation of new cbjects in this folder
(®) Only the following objects in the folder:

Group objects A
1 groupCf UniqueMNames objects
] groupPolicyContainer objects
[] ieeeB02Device objects

[] InetOrgPerson objects

] IntelliMimor Group objects

[C]Create selected objects in this folder
[ATislete selected ohiects in this folder

< Back Mext > Cancel Help

6. Haga clic en Siguiente. En la seccion Mostrar estos permisos, seleccione las opciones General
y Crear/eliminar objetos secundarios especificos.

7. Enla seccion de permisos, seleccione el permiso Eliminar todos los objetos secundarios y
haga clic en Siguiente.

8. Haga clic en Finalizar.
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Operacion: Restaurar grupos

Permisos necesarios:
- Los usuarios que modifiquen los permisos en el contenedor de objetos eliminados deben

ser miembros del grupo de Administradores de dominio.

- La herramienta Active Directory Application Mode (ADAM) se debe descargar e instalar por

separado en los controladores de dominio que ejecuten Windows Server 2000 y 2003.

Pasos para conceder los permisos necesarios para restaurar un grupo de
AD eliminado

Cualquier objeto eliminado de AD se almacena en el contenedor de objetos eliminados y
se puede restaurar antes de que finalice su periodo de vida util. Para restaurar un objeto
de AD eliminado, los no administradores deben tener permiso suficiente para acceder a
este contenedor.

Para conceder los permisos necesarios:

1. Inicie sesion en su controlador de dominio e inicie el simbolo del sistema de las herramientas

ADAM.

2. Especifique un comando con el siguiente formato: dsacls "CN=Deleted

Objects,DC=admanagerplus,DC=com" /takeownership
o | Administrator: Command Prompt

C:\Users\Administrator?>DSACLS "CN=Deleted Objects,DC=
ership.

Nota:

e Cada dominio de un bosque tendra su propio contenedor de objetos eliminados, por lo que es
esencial especificar el nombre de dominio del contenedor de objetos eliminados para el que
desea modificar los permisos.

® Sustituya admanagerplus y com por los componentes de su dominio..

3. Para conceder permiso a una entidad de seguridad para acceder al contenedor de objetos
eliminados, especifique un comando con el siguiente formato: dsacls "CN=Deleted

Objects,DC=admanagerplus,DC=com" /g ADMANAGERPLUS\LukeJohnson:LCRPWP
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oo | Administrator: Command Prompt > I;'i—

C:\Users\Administrator>DSACLS "CN=Deleted Objects,DC= " =
N i :LCRPUWP_

Nota: Sustituya "LukeJohnson" por el principal de seguridad de su eleccion.

4. A continuacién, conéctese al contexto de nomenclatura predeterminado, haga clic derecho enla
raiz del dominio y seleccione Propiedades.

5. Vaya a la pestana Seguridad y haga clic en Avanzado.

6. Afnada el usuario o grupo y seleccione los siguientes derechos:

a. Reanimate tombstones

Permission Entry for lyncforb L= _
[] Delete mslmaging-PSPs ohjects [T] Create Shared Folder objects 2
[[] Create MSMQ Queue Alias objects [ Delete Shared Folder objects
[[] Delete MSMQ Queue Alias objects [T] Create User objects
[[] Create msPKI-Key-Recovery-Agent objects [ Delete User objects
[ Delete msPKI-Key-Recovery-Agent objects []Add GUID
[[] Create msRTCSIP-ApplicationContacts objects [[] Add/remove replica in domain
[] Delete msRTCSIP-ApplicationContacts objects []Allow a DC to create a clone of itself
[T] Create msRTCSIP-ConferenceDirectories objects [[]Change PDC
["] Delete msRTCSIP-ConferenceDirectories objects ["] Create inbound forest trust
[] Create msRTCSIP-ConferenceDirectory objects ["]Enable per user reversibly encrypted password
[] Delete msRTCSIP-ConferenceDirectory objects ["] Generate resultant set of policy (logging])
[[] Create msRTCSIP-Domain objects [[] Generate resultant set of policy (planning) o
[ Delete msRTCSIP-Demain ohjects [] Manage replication topeology =
[] Create msRTCSIP-EdgeProxy objects [] Migrate SID history
[] Delete msRTCSIP-EdgeProxy objects [] Monitor active directory replication
[T] Create msRTCSIP-GlobalContainer objects []Read only replication secret synchronization
[[] Delete msRTCSIP-GlobalContainer objects Reanimate tombstones
[[] Create msRTCSIP-GlobalTopeologySetting objects [] Replicating Directory Changes
["] Delete msRTCSIP-GlobalTopologySetting objects [ Replicating Directory Changes All
[[] Create msRTCSIP-GlobalTopologySettings objects [] Replicating Directory Changes In Filtered Set
[ Delete msRTCSIP-GlobalTopologySettings objects [] Replication synchronization
[T] Create msRTCSIP-LocationContactMapping objects []Run Protect Admin Groups Task
[] Delete msRTCSIP-LocationContactMapping objects [[] Unexpire password
[T] Create msRTCSIP-LocationContactMappings objects [] Update password not required bit
[1Delete msRTCSIP-| ncatinnContactManninas nhiects ki
OK | | Cancel
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Perrissions:

] Full contral

[[]List contents

[1Read all properties

[[]Write all properties

[[]Delete

[[] Delete subtree

["1Read permissions

[[] Modify permissions

[ Modify owner

[C] Al validated writes

["] All extended rights

[] Create all child objects

[[] Delete all child ehjects

["] Create Computer objects

"] Delete Computer ohjects

[[] Create Contact objects

[[] Delete Contact ohjects

[] Create friendlyCountry objects
[] Delete friendlyCountry ohjects
Create Group ohjects

[[] Delete Group ohjects

[] Create groupOfUniqueMNames objects

Permission Entry for lyncforb

] Create msRTCSIP-MCUFactaries objects
[]Delete msRTCSIP-MCUFactories objects
[ Create msRTCSIP-MCUFactory objects
[] Delete msRTCSIP-MCUFactory objects
[] Create msRTCSIP-MonitoringServer objects
[[]Delete msRTCSIP-MonitoringServer objects
[]Create msRTCSIP-Pool objects

] Delete msRTCSIP-Pool ohjects

[[] Create msRTCSIP-Pools objects
[]Delete msRTCSIP-Pools ohjects
[]Create msRTCSIP-TrustedMCU objects
[[]Delete msRTCSIP-TrustedMCU objects
[[] Create msRTCSIP-TrustedMCUs objects
[]Delete msRTCSIP-TrustedMCUs objects
[[] Create msRTCSIP-TrustedProxies objects
[]Delete msRTCSIP-TrustedProxies objects
[ Create msRTCSIP-TrustedProxy ohjects
[ ] Delete msRTCSIP-TrustedProxy ohjects
[] Create msRTCSIP-TrustedServer objects
[]Delete msRTCSIP-TrustedServer objects
[ Create msRTCSIP-TrustedService objects
[] Delete msRTCSIP-TrustedService objects

c. Escribir todas las propiedades

adminlser (adminUser@lyncforb.local) Select a principal

[Atlow

Applies to: |Th|5 object and all descendant objects

Permissions:

] Full contrel

[] List contents

["1Read all properties

Write all properties

[ Delete

[[] Delete subtree

["] Read permissions

[[] Medify permissions

[ Modify owner

[] &l validated writes
[C] All extended rights

[] Create all child objects
["] Delete all child objects
[[] Create Computer objects
[] Delete Computer objects
[] Create Contact objects

Permission Entry for lyncforb

[] Create msRTCSIP-MCUFactories objects
[] Delete msRTCSIP-MCUFactories objects

[[] Create msRTCSIP-MCUFactory objects

[] Delete msRTCSIP-MCUFactory objects

[] Create msRTCSIP-MonitoringServer objects
[[] Delete msRTCSIP-MenitoringServer objects
[[] Create msRTCSIP-Pool objects

[] Delete msRTCSIP-Pool objects

[[] Create msRTCSIP-Pools objects

["] Delete msRTCSIP-Pools objects

[] Create msRTCSIP-TrustedMCU objects

[] Delete msRTCSIP-TrustedMCU objects

[] Create msRTCSIP-TrustedMCUs objects

[[] Delete msRTCSIP-TrustedMClUs ohjects

[[] Create msRTCSIP-TrustedProxies objects
[] Delete msRTCSIP-TrustedProxies objects

Note: Aplique el derecho Reanimate tombstones al objeto que se estéd protegiendo y a sus objetos

descendientes.

7. Haga clic en Aceptar.

Nota: Solo se pueden restaurar los objetos borrados después de delegar los permisos mencionados.

26


https://www.manageengine.com/products/ad-manager/

ManageEngin@

ADManager Plus

Gestion e informes de GPO

Operacioén Permisos necesarios

Crear GPO

Habilitar/deshabilitar GPO

Habilitar/deshabilitar los ajustes

de configuracion del usuario

Habilitar/deshabilitar los
ajustes de configuracién

del equipo

Habilitar/deshabilitar/eliminar
enlaces de GPO

Editar los ajustes de GPO

Imponer enlaces GPO

Informes

- Debe ser miembro del grupo de Propietarios creadores de
directivas de grupo

- Debe tener seleccionado el permiso Editar ajustes en los GPO.

Nota: Para saber como delegar permisos para Editar ajustes a un

grupo o usuario en un GPO, consulte este documento.

- Debe tener seleccionado el permiso Editar ajustes en los GPO.

Nota: Para saber como delegar permisos a un grupo o usuario

en un GPO, consulte este documento.

- Debe tener seleccionado el permiso Editar ajustes en los GPO.

Nota: Para saber como delegar permisos a un grupo o usuario

en un GPO, consulte este documento.

- Debe seleccionar Vincular GPO en |a lista despegable Permisos.

Nota: Para saber como delegar permisos para vincular objetos de

directiva de grupo, consulte este documento.

- Debe tener seleccionado e permiso Editar ajustes en los GPO.

Nota: Para saber como delegar permisos a un grupo o usuario

en un GPO, consulte este documento.

- Debe seleccionar Vincular GPO en la lista desplegable Permisos.

Nota: Para saber como delegar permisos para vincular objetos de

directiva de grupo, consulte este documento.

- Debe tener el permiso Leer en los objetos de Sitio/Dominio/OU
(en el atributo gPlink).

- Debe tener el permiso Leer en los objetos de Sitio/Dominio/OU
(en el atributo gPOptions).

- Debe tener el permiso Leer en los objetos de GPO (en los
atributos flags, versionNumber, modifyTimeStamp,
createTimeStamp).

Nota: Por defecto, el grupo Usuarios de dominio tendra estos
derechos para generar informes. Los Administradores de
dominio y los Administradores de empresa tendran todos los
derechos mencionados para realizar todas las operaciones de

gestion/informes.

27


https://www.manageengine.com/products/ad-manager/
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-r2-and-2012/dn789195(v=ws.11)#how-to-delegate-permissions-for-a-group-or-user-on-a-group-policy-object
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-r2-and-2012/dn789195(v=ws.11)#how-to-delegate-permissions-to-link-group-policy-objects
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-r2-and-2012/dn789195(v=ws.11)#how-to-delegate-permissions-for-a-group-or-user-on-a-group-policy-object
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-r2-and-2012/dn789195(v=ws.11)#how-to-delegate-permissions-for-a-group-or-user-on-a-group-policy-object
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-r2-and-2012/dn789195(v=ws.11)#how-to-delegate-permissions-to-link-group-policy-objects
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-r2-and-2012/dn789195(v=ws.11)#how-to-delegate-permissions-for-a-group-or-user-on-a-group-policy-object

ManageEngin'eA\\

ADManager Plus

Informes de AD

Operaciones Permisos necesarios

Generar todos los informes de AD - Debe tener el permiso Ver en las OU/dominios deseados.

Generar todos los informes de NTFS - Debe tener el permiso Leer en las carpetas relevantes.

Nota: Ademas de los permisos mencionados anteriormente, se debe conceder el permiso Replicar cambios de
directorio para que la sincronizacién de datos entre AD y ADManager Plus sea eficaz si la cuenta de servicio no
tiene privilegios administrativos de dominio.

Operacion: Generar informes de BitLocker
Permisos necesarios:

- Debe tener el permiso Ver en las OU y dominios deseados

Pasos para conceder los permisos necesarios para ver las claves de
recuperacion de BitLocker

1. Inicie sesidn en su controlador de dominio y ejecute Active Directory Users and Computers.

2. Localice y haga clic derecho en el dominio/OU para el que desea conceder los permisos
necesarios y seleccione Delegar control. Aparecera el asistente de Delegacion de control.

3. Haga clic en Siguiente.
4. Seleccione la cuenta de usuario o grupo deseado y haga clic en Siguiente.

5. Seleccione Crear una tarea personalizada para delegar y haga clic en Siguiente.

Delegation of Control Wizard x
Tasks to Delegate & l
You can select common tasks or customize your own. \H,E) 9

() Delegate the following common tasks:

|:| Create, delete, and manage user accounts ~
[] Reset user passwords and force password change at next logon

[] Read all user information

[ Create, delete and manage groups

[1 Modify the membership of a group

[ Manage Group Policy links

[] Generate Resultant Set of Palicy (Planning) v
£ >

(®) Create a custom task to delegate

< Back Cancel Help
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6. Seleccione la opcion Sdlo los siguientes objetos en la carpeta, marque Objetos msTPM-

InformationObject y Objetos msFVE-Recoverylnformation, y luego haga clic en Siguiente

Delegation of Control Wizard X
Active Directory Object Type o
Indicate the scope of the task you want to delegate. xnlu‘l i

Delegate control of:
() This folder, existing objects in this folder, and creation of new objects in this folder

(®) Only the following objects in the folder:

[] msD5-Value Type ohjects ~
] msieee80211-Policy objects

[ meImaging-PostScanProcess objects

] mslmaging-P5Ps objects

[ meKds-ProvRoot Key objects o

[ Create selected objects in this folder
[] Delete selected objects in this folder

< Back Next = Cancel Help

7. Enla seccidon Mostrar estos permisos, seleccione las opciones General y Especifico de la

propiedad.

8. Enla seccion de permisos, seleccione los permisos Leer, Escribir y Leer todas las

propiedades y haga clic en Siguiente.

Delegation of Control Wizard ¥
Select the pemissions you want to delegate. \”JE) i

Show these pemissions:

General
[] Property-specific
[] Creation/deletion of specic child objects

Permissions:

[ Full Control

[] Read

[ wwrite

Read Al Properties
[ Write Al Properties

< Back Cancel Help

9. Haga clic en Finalizar.
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Delegation of Control Wizard x

Completing the Delegation of
Control Wizard

1 fou have sucecessfully completed the Delegation of Contral
oy wizard.
I}T \ﬁ.

W

have given control are: -~

t6 {6Etestdomain local)

They have the following pemissions:
Read All Properties

Far the following object types:

msFVE-Recoverylnformation
ms TP M-InformationObject ¥

To close this wizard, click Finish.

< Back Cancel

Gestion de permisos de archivos

Operaciones Permisos necesarios

Modificar/eliminar permisos de NTFS - Debe tener el permiso Leer y Escribir en las carpetas relevantes

Modificar/eliminar permisos de uso - Se debe poder acceder al recurso compartido desde el
compartido equipo en el que esta instalado ADManager Plus

Gestion de MS Exchange

Versiones de

Operaciones Permisos necesarios

Exchange
Crear buzones de Exchange Exchange 2007 - Debe tener el rol de Administrador de
mientras se crea la cuenta de destinatarios de Exchange y el rol de
. . Operador de cuentas.
usuario correspondiente en AD
Exchange 2010 - Debe formar parte del grupo de
Administracion de la organizacion.
Exchange 2013 - Debe formar parte del grupo de
Administracion de la organizacién.
Crear buzones de Exchange Exchange 2007 - Debe tener el rol de Administrador de
. . destinatarios de Exchange y el rol de
para usuarios existentes de
Operador de cuentas.
Active Directory
Exchange 2010 - Debe formar parte del grupo de
Administracion de la organizacion.
Exchange 2013 - Debe formar parte del grupo de

Administracion de la organizacion.
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- Debe tener el rol de administrador de sélo
vista de Exchange, permiso de administracion
del almacén de informacion y permiso de
escritura en el almacén de buzones donde se
encuentra el buzén.

- Debe formar parte del grupo de
Administracion de la organizacion

- Debe formar parte del grupo de
Administracion de la organizacion

- Debe tener el rol de Administrador de solo
vista de Exchange.

Nota: Solo los administradores de empresa pueden realizar la gestion de Exchange entre bosques.

Gestion e informes de Microsoft 365

A continuacion se enumeran los roles y permisos (alcance minimo) necesarios para una cuenta de servicio

configurada en ADManager Plus.

Modulo Nombre del rol

Gestion Administrador de usuarios

Administrador de
autenticacion privilegiado

Administrador de roles
privilegiados

Administrador de Exchange

Administrador del servicio
Teams

Informes Lector global

Lector de seguridad

Ambito
Gestionar usuarios, contacts y grupos.

Restablecer contrasenas y bloquear o
desbloquear administradores

Gestionar la asignacion de roles en Azure Active
Directory.

Actualizar las propiedades del buzon.

Gestinar Microsoft Teams.

Obtener informes en todos los servicis de Microsoft
365.

Obtener acceso de solo lectura a funciones de
seguridad, informes de inicio de sesién y logs de
auditoria.
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A continuacién se enumeran los roles y permisos (alcance minimo) necesarios para una aplicaciéon de Azure

Active Directory configurada en ADManager Plus.

Gestiodn Graficos de
Microsoft

T s Gréficos de
Microsoft
Graficos de

Azure Active
Directory

User.ReadWrite.All

Group.ReadWrite.All

User.Read.All

Group.Read.All

Contacts.Read

Reports.Read.All

Organization.Read.All

AuditLog.Read.All

Domain.Read.All

Crear, modificar, eliminar y restaurar
usuarios

Crear, modificar, eliminar y restaurar
grupos; agregar o eliminar miembros y
propietarios

Informes de usuarios y miembros de grupos
Informes de grupos

Informes de contactos

Informes de uso

Informes detallados de licencias

Informes de log de auditoria

Informes basados en dominios

Para conocer los prerrequisitos para configurar una cuenta de Microsoft 365 en ADManager Plus, haga clic aqui.

Migracion de Active Directory

Operaciones Permisos necesarios

Migracién de usuario

Administrador de empresa
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Gestion e informes de Google
Workspace

Operaciones Permisos necesarios

Gestidn Ambitos de API:
https://www.googleapis.com/auth/admin.directory.user
https://www.googleapis.com/auth/admin.directory.group
https://www.googleapis.com/auth/admin.directory.orgunit
https://www.googleapis.com/auth/admin.directory.domain.

readonly

Informes Ambitos de API:

https://www.googleapis.com/auth/admin.directory.user

Para conocer los prerrequisitos para configurar una cuenta de G Suite (Google Apps) en ADManager Plus, haga clic
aqui.

Prerrequisitos de alta disponibilidad

La alta disponibilidad se refiere a un sistema o componente cuyo objetivo es garantizar el nivel de
rendimiento operativo acordado durante un periodo superior al normal. ADManager Plus ayuda a los

administradores a mantener la alta disponibilidad de un servidor en caso de fallo del servidor primario.

ADManager Plus lo consigue empleando una arquitectura de alta disponibilidad que designa un
servidor de respaldo para que actie como refuerzo del servidor primario.
® Se utiliza la misma base de datos para los dos servidores y, en un momento dado, uno de ellos atendera

las solicitudes de los usuarios y el otro estara inactivo.

e Cada vez que el servidor primario se encuentra con un tiempo de inactividad imprevisto, el servidor en

espera entra en funcionamiento y toma el control de los componentes.
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Prerrequisitos:

- Tanto el servidor primario como el secundario deben estar en la misma subred.
- La cuenta de usuario configurada en ambos servicios debe ser miembro del grupo de Administradores

de dominio al configurar la alta disponibilidad en ADManager Plus.

Nota:
Mas adelante, podra eliminar esta cuenta de usuario del grupo de Administradores de dominio. Sin
embargo, asegurese de que esta cuenta de usuario tiene los permisos de NTFS y uso compartido tanto

en el servidor primario como en el secundario junto con C$ (recurso compartido administrativo).

Si necesita mas ayuda o informacion, escribanos al correo

support@admanagerplus.com o lldamenos al +1 844 245 1108.

Nuestros productos

AD360 | Log360 | ADAuditPlus | ADSelfService Plus | M365 Manager Plus | RecoveryManager Plus

ManageEngine)
ADManager Plus

ADManager Plus es una solucion de gobernanza y administracion de identidades (IGA) que simplifica la
gestion de identidades, garantiza la seguridad y mejora el cumplimiento normativo. Con

ADManager Plus, gestione el ciclo de vida del usuario desde el aprovisionamiento hasta el
desaprovisionamiento, realice campafas de certificacidon de acceso, orqueste la gestion de identidades
en todas las aplicaciones de la empresa y proteja los datos de sus plataformas empresariales con copias
de seguridad periddicas. Utilice mas de 200 informes para obtener datos valiosos sobre las identidades

y sus derechos de acceso. Mejore la eficacia de sus operaciones de IGA con flujos de trabajo,
automatizaciones y politicas de control de acceso basado en roles. Las aplicaciones Android e iOS de
ADManager Plus ayudan a gestionar AD y Azure AD desde cualquier lugar.

Para obtener mas informacion sobre ADManager Plus, visite

S Cotizar ¥ Descargar
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