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ManageEngine Cloud Security Plus

ManageEngine Cloud Security Plus es una herramienta para el monitoreo de logs para plataformas de 
nube pública. Esta herramienta da una visibilidad completa de su AWS (Cloud Trail, s3, ELB), Azure 
(logs de actividad, NSG), Salesforce (logs de eventos, pistas de auditorías) e infraestructura en la nube 
de Google. Los informes integrales, mecanismo de búsqueda fácil y perfiles de alerta personalizables le 
permiten controlar, analizar y reaccionar a eventos que suceden en sus entornos de nube. Por tanto, se 
facilita el funcionamiento sin problema de su negocio en una nube segura y protegida.

Arquitectura

Recopilador de datos: Recopila datos de logs de varias fuentes en la nube configuradas 
en el producto mediante llamadas de API en intervalos de tiempo programados.

Motor de análisis sintáctico: Filtra y normaliza los logs sin procesar en un formato 
estándar.

Base de datos: Se usa Postgres para almacenar detalles de la configuración del usuario 
y otra información de fuentes de logs. Elastic Search se usa eficientemente para 
almacenar todos los logs recopilados de la fuente de nube configurada.

Generador de informes: Procesa los logs sin procesar y normalizados para generar 
todos los informes predefinidos. Estos informes le permiten monitorear cada actividad 
en su entorno. Cloud Security Plus genera y envía informes programados, y los exporta 
cuando es necesario.

Adicionalmente, un dashboard interactivo proporciona una vista panorámica de los 
datos representados gráficamente.

Alertas: Para que el usuario conozca amenazas plausibles en su entorno de nube, se 
envían notificaciones automatizadas por correo electrónico cuando se presenten 
actividades inusuales, tendencias anómalas y otras amenazas de seguridad.

Con base en cuán grave sea el evento, las alertas se priorizan y categorizan, de forma 
que pueda enfocarse inmediatamente en eventos críticos para evitar una vulneración de 
seguridad.

Motor de búsqueda de logs: El motor de búsqueda, potenciado por Elasticsearch, se 
emplea para almacenar logs analizados de todas las fuentes de nube configuradas. 
Busca rápidamente en millones de logs en segundos, dando logs e información 
requeridos por el cliente.

Motor de almacenamiento: Los índices de ES se almacenan después del número de 
días especificado por el usuario.
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Cloud Security Plus, el componente de monitoreo de la seguridad en la nube de Log360, gestiona datos 
de logs de Amazon Web Services, Microsoft Azure, Salesforce y Google Cloud Platform. Con un 
elaborado dashboard de análisis de seguridad, información extensiva sobre eventos sospechosos en la 
nube y alertas en tiempo real, Cloud Security Plus ayuda a controlar la actividad de los usuarios, 
proteger los datos sensibles y garantizar la seguridad de la nube. Para más información sobre Cloud 
Security Plus, visite www.manageengine.com/latam/cloud-security/
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