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Cloud Security Plus tiene varios mecanismos para garantizar que la
seguridad e integridad de los datos de los logs se mantiene en cada
etapa del proceso de gestion de los logs. Este documento
profundiza en los métodos de integridad de datos adoptados por

Cloud Security Plus al proteger los datos de logs que se recopilan,
monitorean y analizan.

Recopilacion de logs

e Seguridad de logs en transito:
Diferentes técnicas de seguridad y encriptacion como TLS, AES-256 y mas se emplean para

proteger los logs que estan en transito. Con base en el tipo de datos de logs, las técnicas varian.

1. Codificacion:
a. En transito: Cualquier transferencia de datos al servidor sucede usando HTTPS. Ademas,

durante la transferencia de datos se emplea TLS y cédigos robustos para mejorar la seguridad.

b. Enreposo: Los usuarios pueden establecer HTTPS como el protocolo predeterminado para

toda comunicacion desde la consola web.

c. Proteccion de la base de datos: Se puede acceder a la base de datos del producto solo al
proporcionar credenciales especificas de la instancia y se limita al acceso del host local. La
contrasefa almacenada en una base de datos en el entorno del cliente se dividen
unidireccionalmente usando bcrypt y se filtran de todos nuestros logs. Ya que se usa el
algoritmo de division berypt con per-user-salt, seria exorbitante y muy tedioso hacer ingenieria

inversa a las contrasenas.

¢ Seguridad de los logs en reposo:
Los logs en reposo se refieren a los datos de logs que se almacenan en Elasticsearch (ES), bases de datos y

archivos temporales. Para garantizar la integridad de los logs almacenados, se usa la encriptacion AES-256.

e Datos de ES en transito:

Laintegridad de los datos de ES mientras se transfieren usando TLS se protegen usando el plugin Search
Guard ES.
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Otras medidas de seguridad

e Proteger la comunicacion web:
Cloud Security Plus es una solucion web con un cliente web al que se puede acceder desde cualquier lugar

de lared. Habilitar el protocolo HTTPS garantiza que toda la comunicacion web esta protegida.

¢ Control de acceso basado en roles (RBAC):
Cloud Security Plus le permite compartimentalizar sus datos entre los técnicos del producto. Se dan dos
niveles de acceso: administrador y operario, con el fin de limitar el acceso de los usuarios y controlar
funciones especificas e informacion de dispositivos. De esta forma, puede garantizar que solo personal
autorizado accede a los datos. El administrador tendra acceso a todas las pestafias. Los administradores

pueden permitir y restringir el acceso a las pestafias de informes, busqueda y alertas al operario.

¢ Acciones del técnico:
Cloud Security Plus proporciona una opcion integrada para generar la pista de auditoria de las acciones de
todos los usuarios realizadas en el producto. Esto le permite garantizar la aprobacién dentro de la solucién

misma.

e Terminar la sesion después del tiempo de inactividad:
Con Cloud Security Plus, usted puede establecer un tiempo de vencimiento de la sesidn y si la sesion esta
inactiva por mas de 10 minutos (que es el tiempo minimo), la sesidn se terminara. Los usuarios pueden
cambiar el parametro predeterminado de 30 minutos para el vencimiento de la sesion a 10 minutos al

realizar estos pasos:

1. Inicie sesion en la consola web de Cloud Security Plus como Administrador.
2. Vaya a Ajustes > Ajustes del sistema > Ajustes de conexion.

3. Enelcampo Tiempo de vencimiento de la sesion dé el valor 10.
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Almacenamiento de datos

e Archivo deindice de ES:
Cloud Security Plus permite archivar el indice de ES luego del nimero especifico de dias.

Puede almacenar el indice de ES al seguir estos pasos:

1. Inicie sesion en Cloud Security Plus como Administrador.
2. Vaya a Ajustes > Ajustes de administrador > Alertas/Logs.

3. En el campo Almacenar indice de ES dé el nimero especifico de dias.

Contacte a servicio al cliente para mas detalles

Para mas detalles, contacte a servicio al cliente support@cloudsecurityplus.com.

Nuestros productos

AD360 | Log360 | ADAuditPlus | EventLog Analyzer | DataSecurity Plus | Exchange Reporter Plus
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La implementacion facil, adaptabilidad y costos econdmicos de las plataformas en la nube han hecho que muchas
organizaciones las adopten. Sin embargo, satisfacer las necesidades de cumplimiento y las crecientes
preocupaciones de seguridad de la pérdida de datos y accesos no autorizados obstaculiza usar todo el potencial
de la plataforma. Cloud Security Plus es su rayo de luz, ya que combate estas preocupaciones de seguridad. Le da
una visibilidad completa de las infraestructuras en la nube de AWS, Salseforce, Google Cloud Platform y Microsoft
Azure. Los informes integrales, mecanismo de busqueda facil y perfiles de alerta personalizables le permiten

controlar, analizar y reaccionar a eventos que suceden en sus entornos de nube.

$ Cotizacién ¥ Descargar
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