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Descargo de responsabilidad

Todos los derechos reservados. Este material y su contenido
(“Material”) tienen por objeto, entre otras cosas, presentar una vision
general de como usted puede utilizar los productos y servicios de
ManageEngine para garantizar el cumplimiento de la certificacion 1ISO
20000. Cumplir plenamente con la ISO 20000 requiere una variedad
de soluciones, procesos, personasy tecnologias. Las soluciones
mencionadas en este Material son algunas de las formas en que las
herramientas de gestion de Tl pueden ayudar a cumplir algunos de los
requisitos de la ISO 20000. Junto con otras soluciones, procesos y
personas adecuadas, las soluciones de ManageEngine ayudan a
obtenery mantener la certificacion ISO 20000. Este Material se
proporciona con fines informativos unicamente y no debe
considerarsecomo asesoramiento juridico respecto al cumplimiento
de la ISO 20000. ManageEngine no ofrece ninguna garantia, expresa,
implicita o estatutaria, y no asume ninguna responsabilidad en cuanto
a la informacion de este Material.

No puede copiar, reproducir, distribuir, publicar, mostrar, ejecutar,
modificar, crear trabajos derivados, transmitir o explotar de cualquier
manera el Material sin la autorizacion expresa por escrito de
ManageEngine.

El logotipo de ManageEngine y todas las demas marcas de
ManageEngine son marcas registradas de Zoho Corporation Pvt. Ltd.
Cualquier otro nombre de productos de software o companias a las
que se haga referencia en este Material y que no se mencionen
expresamente en el presente documento son marcas comerciales de
sus respectivos propietarios. Los nombres y personajes utilizados en
este material son producto de la imaginacion del autor o se utilizan de
manera ficticia. Cualquier parecido con personas reales, vivas o
muertas, es pura coincidencia.




Como puede
ManageEngine
ayudarle a cumplir
con la norma

ISO 20000

La completa suite de soluciones de
gestion deTl de ManageEngine abarca
herramientas que pueden ayudar a su
organizacion a cumplir eficazmente con
los requisitos de cumplimiento de la ISO
20000. Estas herramientas le ayudaran a
integrar facilmente los procesos
obligatorios en las operaciones de su
organizacion conforme al documento de
requisitos ISO 20000-1:2018, y a generar

las pruebas necesarias de conformidad.



Reglamentos y certificaciones que cumplen
los productos de ManageEngine:

Las soluciones de ManageEngine cumplen con una serie de estandares 'y

certificaciones, incluyendo:

ISO/IEC 27001:

Una de las normas de seguridad
independiente mas ampliamente
reconocida a nivel internacional.
ManageEngine ha obtenido la
certificacion ISO/IEC 27001:2013
para aplicaciones, sistemas, personas,

tecnologia y procesos.

SOC2Typell:

Una evaluacion del diseno y la eficacia
operativa de los controles que cumplen
los criterios de los Principios de los

Servicios Fiduciarios del AICPA.

GDPR:

Una regulacion para toda Europa

que requiere que las empresas protejan
los datos personales y la privacidad de
los ciudadanos de la UE parael

procesamiento de sus datos personales.

ISO/IEC 27017:

La tecnologia de la informacion, las
técnicas de seguridad y el codigo de
practica para los controles de seguridad
de la informacion basados en ISO/IEC
27002 para los servicios en la nube,

una norma que establece directrices
para los controles de seguridad de la
informacion aplicables a la prestaciony

el uso de los servicios en la nube.

ISO/IEC 27018:

Una norma que establece objetivos de
control comunmente aceptados,
controles y directrices para la aplicacion
de medidas para proteger la Pll que se
procesa en una nube publica.

ISO/IEC 27018 proporciona directrices
a las organizaciones que se preocupan
por la forma en que sus proveedores de
nube manejan la informacion de
identificacion personal (Pll). personally

identifiable information (PI).



Los productos de ManageEngine
que ayudan con la conformidad
de ISO 20000:

ServiceDesk Plus: Software de mesa de
ayuda listo para ITIL

« Analytics Plus: Una solucion de informes y de
inteligencia comercial on-premises

- OpManager Plus: Una solucion integrada

de gestion del rendimiento de la red

- Applications Manager: Una solucion de

monitoreo del rendimiento de servidores 'y

aplicaciones

- Log360: Una herramienta integral de informacion
de seguridad y gestion de eventos

« PAMS360: Una solucion integral de gestion del
acceso privilegiado(PAM)

« AD360: Una solucion integrada de gestion de
accesos e identidades (IAM)

- Desktop Central: Una solucion de gestion
unificada de endpoints (UEM)



https://www.manageengine.com/latam/service-desk/
https://www.manageengine.com/latam/analytics-plus/
https://www.manageengine.com/latam/it-operations-management/
https://www.manageengine.com/latam/applications_manager/
https://www.manageengine.com/latam/log-management/
https://www.manageengine.com/latam/privileged-access-management/
https://www.manageengine.com/latam/privileged-access-management/
https://www.manageengine.com/latam/active-directory-360/
https://www.manageengine.com/latam/desktop-central/

Descripcion de los requisitos del proceso

En esta seccion se explica en detalle como las soluciones de ManageEngine pueden

ayudar a su organizacion a respaldar los diferentes procesos mencionados en varias

clausulas del documento de requisitos de ISO 20000-1 para ayudar con la conformidad.

Clientes
(internosy
externos)

SISTEMA DE GESTION DE SERVICIOS (SMS)

Contexto de la organizacion Liderazgo
« La organizacién y su contexto « Liderazgo y compromiso -« Politicas
» Las partes interesadas - Alcance del SMS « Funciones, responsabilidades y autoridades

« Establecer el SMS

Planificacion Soporte del SMS
- Riesgos y oportunidades + Recursos « Competencias « Concienciacion
Servicios « Objetivos « Planificar el SMS « Comunicacién « Informacién documentada

« Conocimientos

| Funcionamiento del SMS

Portafolio de servicios Relacion y acuerdo
« Entrega del servicio - Gestidn de las relaciones
| « Planificar los servicios comerciales
« Control de las partes « Gestion de nivel de servicio
involucradas en el ciclo de - Gestién de proveedores

Requisitos ) L
vida del servicio
del servicio Ofertay demanda

- Gestion del catélogo de .
9 « Elaboracion de presupuestos

servicios y contabilidad de los

« Gestion de recursos .
servicios

- Gestiénde |l fi i6 .
estion de la configuracion . Gestién de la demanda

Planificaciony

. - Gestién de la capacidad
control operacional

Diseno, construcciony
transicion de servicios
« Gestion de cambios
« Disefio y transicion del servicio
« Gestion de lanzamiento
e implementacion
Resolucion y cumplimiento
« Gestion de incidentes
« Gestion de las solicitudes de servicio
« Gestion de problemas
Garantia del servicio
- Gestion de la disponibilidad del servicio
« Gestion de la continuidad del servicio
« Gestion de la seguridad de la
informacién

Evaluacion del rendimiento Mejora

- Monitoreo, medicidn, andlisis y evaluacién
- Auditoria interna  « Revision de la gestion
« Informes del servicio

- No conformidad y medidas correctivas
« Mejora continua

Los requisitos obligatorios mencionados en ISO 20000-1 que se deben cumplir para la certificacion



Clausula 8:
Funcionamiento del
sistema de gestion
de servicios



8.2 Portafolio de servicios

8.2.4 Gestion del catalogo de servicios

Requisito(s) del proceso abordado:

Crear y mantener uno o mas catalogos de servicios con informacion relacionada

con los clientes, usuarios, partes interesadas y dependencias de servicios.
Producto de ManageEngine que puede ayudar en laimplementacion
de este proceso:

ServiceDesk Plus

El modulo de catalogo de servicios personalizable le ayudara a creary

publicar los servicios de su organizacion.

Categorias de servicios en el catdlogo de servicios

El médulo de la base de datos de gestion de la configuracion (CMDB) organiza
todos los servicios en un solo lugar como los elementos de configuraciony le
ayuda a mantener los detalles relacionados con los servicios, incluyendo las

partes interesadas y las dependencias de los servicios.



Dependencias y relaciones con los usuarios

8.2.5 Gestion de activos

Requisito(s) del proceso abordado:
Garantizar que los activos utilizados para prestar los servicios se gestionen para

cumplir con los requisitos del servicio.

Producto de ManageEngine que puede ayudar en la
implementacion de este proceso:

ServiceDesk Plus

El modulo de gestion de activos esta repleto de funciones bien pensadas,

entre las que se incluyen multiples métodos de andlisis de activos, metodos basados
en agentesy sin agentes, analisis de codigos de barras, andlisis de red y mas para
ayudarle a gestionar todos los activos y su inventario asociado utilizado para

prestar los servicios. También se integra perfectamente con otros procesos de

ITSM, incluyendo la gestion de incidentes, problemas y cambios, para ayudarle a

supervisar todos los tickets asociados a los activos.

10
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Dashboard de gestion de activos

Informacion sobre el inventario del activo

11



8.2.6 Gestion de la configuracion

Requisito(s) del proceso abordado:

Los servicios se clasificaran como elementos de configuracion (Cl). La
informacion de configuracion de cada Cl incluird una identificacion, tipo,

descripcion, relacion y estado unicos.

Producto de ManageEngine que puede ayudar en laimplementacion

de este proceso:

ServiceDesk Plus

Los servicios estan clasificados como Cl en el médulo de CMDB. Todos los tipos
de Cl se pueden configurar para mantener atributos especificos como el nombre,
el tipo, la descripcion, el estado, etc. y ayudan a establecer relaciones visuales

entre los CI.

Informacion relacionada con un determinado CI en la CMDB

12
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8.3 Relacion y acuerdo

8.3.2 Gestion de las relaciones comerciales

Requisito(s) del proceso abordado:
Documentar a los clientes, usuarios y otras partes interesadas en relacion con
los servicios.
Revisar el rendimiento y la satisfaccion con los servicios basandose en muestras
a intervalos planificados.
Las quejas del servicio se registraran y gestionaran hasta su cierre. Si no se

solucionan, deben ser escaladas.they should be escalated.

Producto de ManageEngine que puede ayudar en laimplementacion

de estos procesos:

ServiceDesk Plus

Las relaciones visuales en el médulo de CMDB documentan la

informacion detallada relacionada con los servicios.

Relaciones con los usuarios ilustradas en el CMDB

13
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La satisfaccion con los servicios puede medirse eficazmente utilizando el modulo
de encuesta a intervalos planificados. La presentacion de informes se amplia para

identificar las oportunidades de mejora y medir las tendencias de rendimiento.

Encuesta periddica para la revision del rendimiento

Se puede definir una plantilla de incidentes separada con formularios y campos
personalizados para registrar las quejas del servicio, que pueden seguir su

proceso y que si no se resuelven, se escalan.

Plantillas de incidentes y quejas de servicio

14



8.3.3 Gestion del nivel del servicio

Requisito(s) del proceso abordado:
Acordar los servicios que se han de prestar y establecer uno o mas acuerdos de
nivel de servicios (SLA), incluidos los objetivos de nivel de servicios, los limites del
volumen de trabajo y las excepciones.
Monitorear, revisar e informar sobre los objetivos de nivel de servicio y las cargas

de trabajo, e identificar oportunidades de mejora si no se cumplen los SLA.

Productos de ManageEngine que pueden ayudar en la

implementacion de estos procesos:

ServiceDesk Plus y Analytics Plus
Los servicios que se prestaran se pueden ilustrar y mantener con la ayuda del
modulo de catalogo de servicios. Se pueden asignar los SLA de incidentes y so-
licitudes de servicio para la respuesta/resolucion/cumplimiento correspondientes
a estos servicios y se puede monitorear, revisar e informar sobre su efectividad

integrando ServiceDesk Plus con Analytics Plus.

SLA del incidente: Respuesta, resolucion y escalada

15



SLA de la solicitud de servicio: Respuesta y cumplimiento
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Informe sobre los objetivos del SLA (incidente y solicitud de servicio)

OpManager Plus y Applications Manager
OpManager Plus y Applications Manager pueden monitorear juntos todos los
componentes de servicio como dispositivos de red, servidores, virtualizacion,
aplicaciones, bases de datos, sitios web, etc. para medir la disponibilidad y el

rendimiento en relacion con el objetivo de servicio

Informe sobre la disponibilidad y el rendimiento de un servicio
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Utilizacion de la memoria de los 10 dispositivos principales

Dashboard del SLA

18



8.3.4 Gestion de proveedores

Requisito(s) del proceso abordado:

- Desarrollar, acordar y mantener un acuerdo documentado con los proveedores
externos e internos.
- Monitorear el desempeno del proveedor, incluyendo los objetivos de servicio a

intervalos planificados.

Producto de ManageEngine que puede ayudar en laimplementacion
de estos procesos:

ServiceDesk Plus
Los acuerdos con los proveedores externos e internos junto con la

subcontratacion, los componentes de servicios, el proveedor, el costo, la
caducidad, etc. se pueden mantener y supervisar utilizando el médulo

de contratos.

Moddulo de contratos para mantener los acuerdos

19
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Los acuerdos de nivel operativo (OLA) acordados con los proveedores
internos se pueden asignar a los incidentes y solicitudes de servicio y su

rendimiento se puede medir en relacion con el acuerdo

OLA para los proveedores internos

20



8.4 Oferta v demanda

8.4.1 Elaboracion de presupuestos y contabilidad
de los servicios

Requisito(s) del proceso abordado:
Los costos se presupuestaran para garantizar la eficiencia del control
financiero y la toma de decisiones para los servicios.
Monitorear e informar sobre los costos reales, revisar las proyecciones

financieras y gestionar los costos a intervalos planificados

Productos de ManageEngine que pueden ayudar en laimplementaciéon
de estos procesos:
ServiceDesk Plus y Analytics Plus

Presupueste los gastos recurrentes utilizando el software de los

modulos de Acuerdos de Licencia y Contratos.

Acuerdo de licencia de software

21



Registre e informe sobre los costos reales y el presupuesto basado en la
depreciacion y el gasto. ServiceDesk Plus, cuando se integra con Analytics

Plus, proporciona una mejor visibilidad del presupuesto.

Informacion financiera y de depreciacion de los recursos

Comparacion afo por aio (YOY) de los gastos de TI con base
en los costos de compra

22



Gastos de TI

Proyeccion de gastos de TI

23



8.4.2 Gestion de la demanda

Requisito(s) del proceso abordado:
Monitorear e informar sobre la demanda y el consumo de los
servicios a intervalos planificados.

ManageEngine product(s) that can help in implementing these processes:

ServiceDesk Plus y Analytics Plus

Analytics Plus, when integrated with ServiceDesk Plus, helps you determine the

demand based on the consumption of services through service requests.

Los 10 servicios mds solicitados

OpManager Plus y Applications Manager
El modulo de presentacion de informes proyecta la demanda basandose en el

consumo de los componentes de servicio.

Informe de proyeccion sobre la utilizacion del disco
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Pronostico de la capacidad de almacenamiento

8.4.3 Gestion de la capacidad

Requisito(s) del proceso abordado:
Monitorear la capacidad utilizada y analizar la capacidad y los datos de
rendimiento relacionados con los recursos humanos, técnicos, informativos y

financieros para identificar las oportunidades de mejora.

Productos de ManageEngine que pueden ayudar en la

implementacion de este proceso:

ServiceDesk Plus y Analytics Plus

Analizar la capacidad y el rendimiento relacionados con los recursos humanos
de Tl en funcion de los incidentes abordados, las solicitudes de servicio, los
problemas, los cambios, los lanzamientos, los proyectos, etc. mediante la

integracion con Analytics Plus.
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Carga de técnicos: Solicitudes abiertas

Entrante, resuelto, atrasado, y misma-semana

26



OpManager Plus y Applications Manager

- Monitoree y analice la capacidad y el rendimiento de los componentes del
servicio, incluyendo servidores, aplicaciones, red, ancho de banda y

almacenamiento.

Monitoreo del rendimiento del servidor

Informe sobre servidores sobredimensionados

27



Analytics Plus

Se pueden generar analiticas avanzadas para una amplia variedad de puntos de
datos, incluyendo la capacidad y el rendimiento, al integrar las aplicaciones de
ManageEngine y cualquier otra aplicacion que utilice bases de datos locales y en

la nube como MS SQL, Oracle, MySQL, Azure SQL, etc. con Analytics Plus.

Posibles integraciones con Analytics Plus

Integracion de Applications Manager: informe de rendimiento de AWS

28



8.5 Diseilo, construccion y transicion
de servicios

8.5.1 Gestion de cambios

Requisito(s) del proceso abordado:

Se registraran y clasificaran las solicitudes de modificacion, incluyendo las
propuestas para agregar, eliminar o transferir servicios.

La evaluacion, aprobacion, programacion y revision de los servicios nuevos o
modificados se gestionara mediante las actividades de gestion de cambios.
Las partes interesadas tomaran decisiones sobre la aprobacion y la prioridad.
Los cambios aprobados se prepararan, verificaran y probaran cuando

sea posible.

Comunicar a las partes interesadas las fechas de implementacion y otros
detalles de la implementacion de los cambios aprobados.

Las actividades para revertir o remediar un cambio no exitoso se planificarany
probaran cuando sea posible. Se investigaran los cambios no exitosos y se
tomaran las medidas acordadas.

En los intervalos previstos, se analizaran los registros de las solicitudes de
cambio para detectar las tendencias y la eficacia e identificar las oportunidades

de mejora.

Productos de ManageEngine que pueden ayudar en laimplementacion

de estos procesos:

ServiceDesk Plus

« Elmddulo de gestion de cambios permite a los usuarios presentar
solicitudes de cambios con diferentes flujos de trabajo para diferentes tipos de

cambios como los cambios estandar, normales y de emergencia.

29
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Flujo de trabajo de cambio configurable

30



Flujos de trabajo de cambios multiples

La plantilla/flujo de trabajo utilizado para presentar la solicitud se puede
configurar para tener sus mismos campos, etapas y estados. Por defecto, la
solicitud puede pasar por varias etapas como la presentacion, la planificacion, la
aprobacion, la aplicacion, la revision y el cierre con diferentes estados que le
permiten supervisar el progreso de la solicitud. El flujo de trabajo también le

permite volver a las etapas anteriores, segun sea necesario.

Plantilla de RFC configurable

31



Planificacion de cambios

La aprobacion puede implicar tanto la de un administrador de cambios como la del
Comité Asesor de Cambios (CAB) junto con la aprobacion de un tercero. Una vez

aprobada la modificacion, los detalles pueden comunicarse a los interesados

mediante notificaciones.

Aprobacion del cambio

- Las solicitudes de cambio no exitosas seguiran el flujo de trabajo configurado,

como volver a las etapas anteriores o cerrar el registro de cambio.
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Revision de cambios

Analytics Plus
Analytics Plus, cuando se integra con ServiceDesk Plus, proporciona informes
out-of the-box sobre la gestion de cambios, lo que ayuda a analizar la eficacia

de la tendencia.

Solicitudes de tendencia para analizar los cambios

Tiempo medio de realizacion del cambio (en dias)
33



8.5.2 Diseno y transicion del servicio

Requisito(s) del proceso abordado:

Productos de ManageEngine que pueden ayudar en laimplementacion

Los nuevos servicios o los cambios en los servicios que puedan tener un impacto
importante, la eliminacion de un servicio y la transferencia de un servicio
existente de/a una organizacion/cliente/tercero seguiran el diseno y la transicion
del servicio.

La planificacion contendra referencias a las autoridades y responsabilidades,
actividades con plazos, informacion sobre recursos, dependencias, pruebas,
criterios de aceptacion, Cl afectados y fecha de efecto.

El diseno incluira autoridades y responsabilidades, informacion sobre recursos,
capacitacion requerida, cambios en el SLA/contrato, impacto en otros servicios y
actualizaciones del catalogo de servicios.

La gestion de lanzamiento e implementacion se utilizara para implementar los
servicios aprobados, nuevos o modificados, en el entorno en tiempo real.
Después de esto, se comunicara a las partes interesadas los logros alcanzados

en relacion con los resultados previstos.

de estos procesos:

ServiceDesk Plus

El médulo de gestion de cambios le ayuda a crear una plantilla/flujo de trabajo
separado para gestionar los cambios importantes que se producen en el ambito
de los servicios nuevos o modificados.

La plantilla y la solicitud de cambios permiten registrar y mantener todos los
detalles necesarios de las fases de planificacion y diseno, incluyendo las
autoridades, las Cl afectadas, las actividades, la informacion sobre los recursos,

el impacto, etc.

Una vez que se aprueba la solicitud de cambio, se puede implementar en la etapa
de aplicacion de una solicitud de cambio que se interconecta con los modulos de
tareas, proyectos (disponibles tanto en la version on-premises como en la version

de la nube) y lanzamiento (disponible solo en la version de la nube).

34
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Implementacion: Proyectos y tareas

Gestion de lanzamiento

Los logros en relacion con los resultados previstos pueden comunicarse

mediante la notificacion de la propia solicitud de cambio.

35



8.5.3 Gestion de lanzamiento e implementacion

Requisito(s) del proceso abordado:

Productos de ManageEngine que pueden ayudar en laimplementacion

Se definiran los tipos de lanzamiento, incluyendo el lanzamiento de
emergencia, su frecuencia y como deben ser gestionados.

La implementacion de servicios y componentes de servicio nuevos o
modificados en el entorno en tiempo real se planificara y coordinara con la
gestion de cambios e incluira referencias a las solicitudes de cambio
relacionadas, los errores o problemas conocidos, las fechas de
implementacion, los entregables y los métodos de implementacion.

El lanzamiento debera ser aprobado antes de la implementacion y verificado
con criterios de aceptacion documentados.

Antes de la implementacion de un lanzamiento en el entorno en tiempo real,
se tomara una base de referencia de los Cl afectados.

El éxito o fracaso de los lanzamientos sera monitoreado y analizado,
incluyendo los incidentes relacionados con una implementacion posterior al

lanzamiento, para buscar oportunidades de mejora.

de estos procesos:

ServiceDesk Plus

El modulo de lanzamiento disponible en la version en la nube es compatible
con las diferentes plantillas/flujos de trabajo para diferentes tipos de

lanzamientos, incluidos los lanzamientos de emergencia.

La solicitud de lanzamiento por defecto puede pasar por diferentes etapas
como la presentacion, planificacion, desarrollo, pruebas, la prueba de

aceptacion del usuario (UAT), la implementacion, capacitacion, revision y el

cierre. Cada etapa mencionara el estado para ayudar a supervisar el progreso.

Se pueden configurar nuevas etapas/estados segun sea necesario. El flujo de
trabajo es compatible con las aprobaciones segun se requiera en diferentes

etapas.

36
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Flujo de trabajo del lanzamiento

Cronograma de lanzamiento

La solicitud de lanzamiento contendra una referencia a los cambios, problemas,

errores conocidos y otros entregables.

37



Nueva plantilla de lanzamiento: Asociacion de cambios

El médulo de informes le ayuda a analizar la eficacia del lanzamiento para
identificar las oportunidades de mejora.
En el caso de la version on-premises, la misma puede manejarse mediante

una combinacion de los modulos de cambio y de proyecto

Gestion de proyecto: Asociacion de cambios
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OpManager Plus

El componente Network Configuration Manager de OpManager puede tomar una
copia de seguridad de las configuraciones de los dispositivos de red como base
de referencia antes de la implementacion de un lanzamiento, comparar los cambi-

os y deshacer los cambios segun sea necesario.

Comparar configuraciones

AD360

- Elcomponente Recovery Manager Plus de AD360 puede hacer copias de
seguridad de los objetosde AD, buzones de correo Exchange, OneDrive for
Business, y sitios de SharePoint Online como base de referencia, ofreciendo tam-

bien opciones de restauracion simples y detalladas.

Copia de sequridad y restauracion de AD, Exchange, Sharepoint, y OneDrive
39
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Desktop Central

El modulo de implementacion del SO de Desktop Central puede generar una
imagen del sistema operativo antes de la implementacion de un lanzamiento.
Desktop Central también le ayuda a implementar las versiones relativas a la
implementacion de software, gestion de parches, configuraciones de equipos,

etc.

Desktop Central para los lanzamientos de endpoints
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8.6 Resolucion y cumplimiento
8.6.1 Gestion de incidentes

Requisito(s) del proceso abordado:

- Losincidentes se registraran, clasificaran, priorizaran en funciéon de su
impacto y urgencia, se escalaran si es necesario, se actualizaran con
acciones, se resolverany se cerraran.

- Los incidentes importantes se clasificaran y gestionaran mediante un
procedimiento documentado. Los incidentes importantes se comunicaran a la
administracion principal y se revisaran después de su resolucion para buscar

oportunidades de mejora.

Productos de ManageEngine que pueden ayudar en la

implementacion de estos procesos:

ServiceDesk Plus y AnalyticsPlus

- Elmodulo de gestion de incidentes le ayuda a registrar los incidentes utilizando
plantillas personalizables, a priorizar en funcion de la matriz de impacto y
urgencia, a escalar en funcion del tiempo de respuesta y resolucion, a actualizar

las medidas adoptadas, a resolver y a cerrar los incidentes.

Plant il la de incidentes personal izable
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Respuesta, resolucion y escalamiento

Actualizar las acciones, y resolver/cerrar los incidentes

Si un incidente se clasifica como incidente grave, se puede manejar con
diferentes prioridades y procesos, actualizando a la alta direccion con los

avances.
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Reglas del negocio

La integracion con Analytics Plus le ayuda a analizar los registros en busca de

oportunidades de mejora.

Solicitudes cerradas: Informe de tendencias

Tiempo medio de resolucion
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8.6.2 Gestion de las solicitudes de servicio
Requisito(s) del proceso abordado:
Las solicitudes de servicio se registraran, clasificaran, priorizaran, cumpliran,
actualizaran con base en las medidas adoptadas y se cerraran.

Producto de ManageEngine que puede ayudar en laimplementacion de

estos procesos:

ServiceDesk Plus
El modulo Catalogo de Servicios le ayuda a crear diferentes plantillas de solicitud
de servicios bajo diferentes categorias, lo que permite a los usuarios elegir las
solicitudes de servicio requeridas. Cada plantilla puede tener su propio proceso
de flujo de trabajo para la aprobacion, asignacion, SLA, priorizacion y campos
requeridos para automatizar el flujo de cumplimiento.
Las solicitudes de servicio cumplidas pueden actualizarse con base en las medi-

das tomadasy luego cerrarse.

Plantillas de solicitud de servicio

Elija una laptop para encontrar la informacion detallada 44
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Registre costos de aprovisionamiento

Formulario de recursos para la personalizacion

Flujo de trabajo de aprobacion y SLA
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Reglas de campo y formulario

8.6.3 Gestion de problemas

Requisito(s) del proceso abordado:

- Analizar los datos y las tendencias de los incidentes para identificar los
problemas.Realizar un analisis de la causa raiz y determinar las posibles medidas
para evitar que se produzcan o se repitan incidentes.

- Los problemas se registraran, clasificaran, priorizaran, escalaran si es necesario,
se actualizaran con acciones, se resolveran si es posible y se cerraran.

Los cambios necesarios para la resolucion del problema seguiran el
procedimiento de gestion de cambios. Se facilitara informacion actualizada
sobre los errores conocidos y la resolucion de problemas.

La eficacia de la resolucion del problema se monitorizara, examinard y notificara a

intervalos planificados.

Productos de ManageEngine que pueden ayudar en laimplementacion
de estos procesos:

ServiceDesk Plus y AnalyticsPlus

El médulo de Informes/Analiticas Avanzadas le ayuda a analizar los datos y las

tendencias de los incidentes para identificar los problemas.
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Entrada de tickets semanales por categoria

- Se puede registrar, clasificar, priorizar, actualizarse un registro de problemas
utilizando acciones y estados de resolucion/cierre. Se puede crear un registro de
problemas directamente después de analizar la tendencia de los incidentes 0 a

partir de un unico incidente o de multiples incidentes abiertos notificados.

Asociacion de incidente a problema

- Elregistro del problema mantiene los errores conocidos, la causa raiz, el

impacto, la forma de solucionarlo y la solucion.

Andlisis del problema
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El registro de problemas puede asociarse a un registro de cambios si se
encuentra una solucion para un problema y puede seguir el proceso de gestion

de cambios.

Asociacion del problema al cambio

El modulo de informes de los médulos ServiceDesk Plus y Advanced Analytics

ayudan a monitorear y revisar la efectividad de la resolucion de un problema.

ServiceDesk Plus: Informes incluidos
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8.7 Garantia del servicio
8.7.1 Gestion de la disponibilidad del servicio

Requisito(s) del proceso abordado:
Monitorear la disponibilidad del servicio y comparar los resultados con los objetivos.
Investigar la falta de disponibilidad no planificada y tomar las medidas necesarias.
Los riesgos para la disponibilidad del servicio se evaluaran a intervalos planificados.

Productos de ManageEngine que pueden ayudar en laimplementaciéon

de estos procesos:

OpManager Plus y Applications Manager

Monitorear la disponibilidad del servicio en base a todos los componentes de
servicio dependientes, incluyendo la red, los servidores, la virtualizacion, el
almacenamiento, las aplicaciones, las bases de datos y los sitios web, y

compararlos con el objetivo acordado.

Estadisticas de disponibilidad

Representacion de la disponibilidad
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Monitoreo de aplicaciones

Dashboard de monitoreo

La disponibilidad de los componentes del servicio puede medirse en funcion de
las métricas de rendimiento, como el tiempo de respuesta, la utilizacion, etc., y

se puede alertar sobre ellos de manera pro-activa para evitar los periodos de

inactividad no planificados.
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Monitoreo del desemperio: CPU

Monitoreo del desempernio: Memoria

Se puede marcar el tiempo de inactividad planificado para evitar falsas alarmas.
El tiempo de inactividad no planificado se puede registrar como incidentes en

ServiceDesk Plus y se puede actualizar con los resultados/acciones investigados.

Programador de t iempo de inact ividad

51



Posibles notificaciones de alarma

Los datos monitoreados se almacenan en las bases de datos de productos
durante un periodo configurado, con respecto al cual se pueden generar los
riesgos para la disponibilidad del servicio considerando diversos factores a

intervalos planificados.

8.7.2 Gestion de la continuidad del servicio

Requisito(s) del proceso abordado:

El plan o los planes de continuidad de los servicios contendran una referencia a
los procedimientos de restablecimiento de los servicios, los pasos a seguir en
caso de una pérdida importante de un servicio y los objetivos de disponibilidad
del servicio cuando se trate de planes de continuidad.

El plan o los planes de continuidad se someteran a prueba con respecto a los
requisitos de continuidad a intervalos periodicos. Se volveran a probar después
de cambios significativos en el entorno de servicio. Los resultados seran
registrados y revisados. Se tomaran las medidas necesarias cuando se
encuentren deficiencias.

Los riesgos para la continuidad del servicio se evaluaran y documentaran a
intervalos planificados.

Documentar la causa, el impacto y la recuperacion cuando se haya invocado

plan de continuidad.
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Productos de ManageEngine que pueden ayudar en la implementacion

de estos procesos:

ServiceDesk Plus

El médulo de CMDB de ServiceDesk Plus le ayuda a crear referencias a

documentos que contienen planes de continuidad para los respectivos servicios.

Relacion del servicio con el plan de continuidad
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ServiceDesk Plus permite crear tareas de mantenimiento preventivo, mediante
las cuales se puede crear una solicitud para probar el plan de continuidad y

asignarla al personal de Tl apropiado en intervalos planificados.

Programa de mantenimiento preventivo

Como parte del proceso de gestion de cambio / lanzamiento en ServiceDesk
Plus, la prueba del plan de continuidad puede convertirse en una tarea
obligatoria para todos los cambios importantes. Como parte del plan, se puede
documentar la causa, el impacto y la recuperacion cuando se ha invocado el

plan de continuidad.

OpManager Plus y Applications Manager

- Cuando se invoca el plan de continuidad, OpManager Plus y Applications
Manager pueden ayudar a monitorear la disponibilidad, la salud y el rendimiento
del servicio y sus componentes. Los datos monitoreados pueden ser analizados
para identificar las deficiencias y los riesgos para la continuidad en base a

varias meétricas de salud y desempeno.
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Informes en OpManager

Informes en Applications Manager
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8.7.3 Gestion de la seguridad de la informacion

Requisito(s) del proceso abordado:
La importancia de ajustarse a la politica de seguridad de la informaciony su

aplicabilidad se comunicara a todas las partes interesadas.
Los controles de seguridad de la informacion se determinaran, aplicarany
operaran para apoyar la politica de seguridad de la informacion y para hacer
frente a los riesgos identificados para la seguridad de la informacion de los
usuarios internos y externos.
Monitorear y examinar la eficacia de los controles de seguridad de la
informacion y adoptar las medidas necesarias.
Los incidentes de seguridad de la informacion se registraran, clasificaran,
priorizaran, escalaran (si es necesario), resolveran y cerraran.
Analizar los incidentes de seguridad de la informacion por tipo, volumen e impac-
to en el SMS, en los servicios y en las partes interesadas para identificar las opor-
tunidades de mejora.
Productos de ManageEngine que pueden ayudar en laimplementaciéon
de estos procesos.
Desktop Central
El modulo de gestion de la configuracion le ayuda a publicar la politica de
seguridad de la informacion a todos los usuarios de la organizacion a través de un
Aviso Legal al iniciar sesion. Las politicas también pueden publicarse a traves del

portal de autoservicio de ServiceDesk Plus.

Desktop Central: Gestionar las configuraciones
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ServiceDesk Plus: Portal de autoservicio

Implemente los controles de seguridad necesarios en los endpoints, como
prohibir la instalacion de software especifico, bloquear los ejecutables,
bloquear los USB, aplicar parches, grabar las sesiones remotas y proteger a

los dispositivos moviles, exploradores, etc.

Desktop Central: Control de software e instalacion de ejecutable
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Desktop Central: Gestion integral de parches

Desktop Central: Sesiones remotas grabadas
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Desktop Central: Proteccion de los dispositivos moviles

Gestion de riesgos del navegador

AD360

Implemente los controles de seguridad necesarios para acceder y gestionar
Active Directory, Exchange, y Office 365 de forma segura a traves de las
capacidades delegadas. La auditoria contra el acceso es una funcién out-ofthe-
box. También ayuda a implementar los controles necesarios para que los
usuarios cambien/reinicien la contrasena, desbloqueen las cuentas mediante
multiples métodos de verificacion de la identidad e implementen la autenticacion

de multiples factores para que los usuarios se conecten en sus equipos.
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Hacer cambios en AD al momento de la aprobacion

Delegar el acceso para la gestion de AD

Informes de conformidad para la gestion de AD
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Auditoria de cambios en el servidor de AD y de archivos

Auditoria y presentacion de informes de gestion de 0365

Autogestionar de forma sequra las contrasenas y las cuentas
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Auditoria y presentacion de informes de gestion de 0365

Autogestionar de forma seqgura las contrasenas y las cuentas

Auditoria e informes de Exchange
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PAM360

Implemente los controles necesarios sobre el acceso privilegiado a los usuarios
internos y externos para cualquier componente de servicio como dispositivos de
red, servidores, bases de datos, etc. Las contrasenas de los componentes de
servicio pueden almacenarse de forma seguray el acceso a ellas puede
concederse con base en la aprobacion. Registra la sesion privilegiada y

también permite escalar los privilegios justo a tiempo

Ges t ion de cont rasefias pr i vi | egiadas sequras

Gestion de claves SSL/SSH

Auditoria de actividades: Sesiones grabadas
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Escalamiento de privilegios justo a tiempo

La contrasena almacenada puede ser cambiada después del acceso o
periodicamente usando la politica de contrasenas configurada. También

proporciona informes sobre ISO 27001 por defecto.

Informes de conformidad
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OpManager Plus

El componente Network Configuration Manager de OpManager Plus ayuda a

supervisar si todos los dispositivos de la red cumplen con un conjunto de politicas.

Comprobacion de la conformidad de los dispositivos de red

El componente Firewall Analyzer le ayuda a analizar los logs de los firewalls para

identificar amenazas y riesgos en los mismos.

Gestion del logs de firewall
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Lo

Gestion del logs de firewall

g360

Audite los cambios y actividades en Active Directory, servidores de archivos,
dispositivos de red, servidores, aplicaciones, bases de datos, estaciones de
trabajo, Office 365, Exchange, AWS, Azure, etc., lo que sirve como evidencia

con respecto a los controles implementados y también para evaluar la eficacia e
identificar oportunidades de mejora. También proporciona informes sobre los

controles de ISO 27001 por defecto.

Log 360: Solucion SIEM integral
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Resumen de eventos

Informes de conformidad
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ServiceDesk Plus

Los incidentes de seguridad de la informacion pueden registrarse en
ServiceDesk Plus como un tipo de incidente separado y adherirse a su SLAy
proceso. Por defecto, los productos de ManageEngine pueden integrarse con
ServiceDesk Plus a través de los posibles métodos de creacion de incidentes
como el correo electronico o la API para generar informes sobre los incidentes
de seguridad. Los informes le ayudan a analizar los incidentes e identificar las

oportunidades de mejora

Integraciones out-of- the box
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Cldusula 9:
Evaluacion
del rendimiento



9./ Informes del servicio

Requisito(s) del proceso abordado:

- Se elaboraran informes sobre el rendimiento y la eficacia de los servicios, que
incluiran las tendencias.

« Los informes requeridos se especifican en las clausulas pertinentes.

Tambiénpueden elaborarse informes adicionales.

Productos de ManageEngine que pueden ayudar en la
implementacion de estos procesos:

+ Todos los productos de ManageEngine propuestos, proporcionan por defecto
informes basados en las funcionalidades que ofrecen. También almacenany
mantienen la tendencia basada en el periodo de tiempo configurado. Aparte
delos informes predeterminados, los productos de ManageEngine ofrecen
opciones para crear informes personalizados basados en la necesidad, y

es posiblerealizar informes extensivos a través de Advanced Analytics.

Presentacion de informes utilizando analiticas avanzadas
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Alineando Tlcon
el negocio

Software de gestion de Tl integral para todas
las necesidades de su empresa.

Servidores
Active Directory Q
> \./

Desktop y Mobile
]

N N N
e
[ |
|

Analiticas

Seguridad de TI Cloud

Disponible para

Proveedores de servicios gestionados (MSP)
empresariales de Tl como:

Auto alojados on-premises

Auto alojados en la nube publica (AWS, Azure),
Cloud (Saa$)



Gestion de servicios de Tl

Mesa de ayuda lista para ITIL

Gestion de activos TI con CMDB

Base de conocimientos con autoservicio para el usuario
Flujos de trabajo incorporados y personalizados
Orquestar todas las funciones de gestion de T
Informes y analiticas

Gestion de servicios para todos los departamentos

Gestion unificada de endpoints

Gestion de desktops

Gestion de dispositivos moviles

Gestion de parches

Implementacion de SOy software

Asistencia para desktop remoto

Seguridad del explorador web

Monitoreo y control de dispositivos periféricos
Gestion de privilegios de los endpoints y control

de aplicaciones

Gestion de la seguridad de Ti

SIEM unificado para versiones cloud y on-premises
Analiticas de comportamiento de usuarios y entidades
basada en inteligencia artificial

Analiticas de logs de firewall

Gestion de claves SSH vy certificados SSL

Seguridad de dispositivos endpoint

Prevencion de la pérdida de datos y evaluacion de riesgos

Conformidad con la normativay la privacidad
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Gestion de laidentidad y el acceso

Gobernanzay gestion de identidades

Gestion de identidades y accesos privilegiados

Gestion y auditoria de AD y Azure AD

SSO para aplicaciones on-premises y en la nube con MFA
Autoservicio y sincronizacion de contrasenas

Gestion y auditoria de Office 365 y Exchange

Copia de seguridad y recuperacion de AD y

Gestion de operaciones de Ti

Monitoreo del rendimiento de redes, servidores y aplicaciones
Monitoreo del ancho de banda con analisis de trafico

Gestion de cambios y configuracion de la red

Descubrimiento de aplicaciones y asignacion de dependencias
Monitoreo de la infraestructura y costo de la nube

Monitoreo de la experiencia del usuario final

AlOp

Analiticas de Tl avanzadas

Analiticas de Tl mediante autoservicio

Visualizacion de datos e inteligencia de negocios para Tl
Cientos de informes y dashboards incorporados
Creacion de informes instantanea y flexible

Compatibilidad out of the box para multiples fuentes de datos




Acerca de ManageEngine

ManageEngine ofrece el conjunto mas amplio de software de gestion
de Tl de la industria. Tenemos todo lo que necesita —mas de 90
productos y herramientas gratuitas— para gestionar todas sus
operaciones de Tl, desde redes y servidores hasta aplicaciones,

mesa de ayuda, Active Directory, seguridad, desktops y dispositivos

moviles.

Desde el 2002, los equipos de Tl como el suyo han recurrido a
nosotros para obtener un software asequible, rico en funciones y
facil de usar. Puede encontrar nuestras soluciones on-premises y en
la nube que optimizan la TI de mas de 180.000 empresas en todo el
mundo, incluyendo nueve de cada diez empresas de la lista
Fortune 100.

A medida que usted se prepara para enfrentar los desafios de la
gestion de Tl que se avecinan, nosotros lideraremos el camino con
nuevas soluciones, integraciones contextuales y otros avances que
solo pueden provenir de una empresa enfocada especialmente en
los clientes. Y al ser una division de Zoho Corporation, seguiremos
trabajando por alinear la Tl con los negocios que usted necesitara

para aprovechar las oportunidades en el futuro.

ManageEngine)

www.man nain m/latam



