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Potencie su Tl
Empodere a sus empleados



¢ Quiénes somos?

> Mantenemos los endpoints de su empresa
eficientes y seguros

> Una unica fuente de verdad para toda su
gestion y seguridad de endpoints




Ayudamos

> ITDM, CISOy gestores para tomar decisiones
informadas proporcionandoles una base de
datos y dashboards detallados

> Usuarios finales (empleados) manteniendo sus
endpoints en un estado de trabajo optimo

> Crear visibilidad de los activos de Tl para los
administradores de Tl

> Una plataforma para que ITOps y SecOps se
coordinen




"El principal objetivo es disefiar una experiencia para el empleado
que le permita controlar la seguridad sin comprometer la flexibilidad
para los usuarios. Al utilizar endpoints autonomos que pueden cuidar
de simismos con funciones de autorreparacion, estamos
reduciendo la friccidn para los usuarios. Esto también mejora las
auditorias, reduce costos y disminuye la sobrecarga de seguridad".

Mathivanan V, vicepresidente - ManageEngine




Evaluacion continua de la vulnerabilidad

G @ Gestion automatizada de las actualizaciones

% Prevencion de pérdida de datos

Control remoto

Inteligencia sobre los activos cégo

Proteccion web

Gestion de la configuracion [Tl
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Seguridad y gestién
unificada de

endpoints

Gestion de aplicaciones Cumplimiento de los dispositivos

Aprovisionamiento de dispositivos B Analisis e informes

1

Cloud On-premises MSP/RMM Enterprise IT



SO compatible

@ chrome OS

dndrc;id



Aumente su primera linea
de defensa

> Parches para los sistemas operativos
Windows, Mac, Linuxy Server

> Compatible con mas de 850 aplicaciones de
terceros

> Flujos de trabajo de implementacién de
parches que son flexibles y automatizados

> Pruebey apruebe los parches antes de
implementarlos en el entorno de produccion




No puede corregir lo que no puede ver

Disponga de una vision granular de 360° de
los activos de Tl de suempresa

Analice y supervise el uso del software y
gestione sus licencias

Proteja su Tl impidiendo la instalaciéon de
software no autorizado

Borrado selectivo de datos para BYOD
perdidos




Localizacion GPS para sus endpoints

Limite el rango hasta el que pueden
moverse sus endpoints

Ponga en cuarentena los dispositivos
rooteados o con jailbreak




Gestione software y aplicaciones moviles

> Cree un paquete de software personalizado
con mas de 10000 plantillas de software

> Establezca los ajustes previos y posteriores
a lainstalacion (comprobar la

disponibilidad de espacio en disco, SO FTWARE
desinstalar la version anterior del software, U PD AT E

direct | t
crear accesos direc OS) en el paguete LATEST \/ERS[ON

> Implemente software y aplicaciones
moviles en el portal de autoservicio para
reducir la carga del administrador de Tl. -jLa
autoayuda es la mejor ayuda!




> Distribuya aplicaciones a través de
Managed Play Store/App Store y gestione
las actualizaciones para dispositivos
Windows, Android y Apple

> Personalice la actualizacion de la aplicacion
segun las necesidades de suempresa e
implemente también aplicaciones internas.

> Bloquee los dispositivos a una aplicacion
especifica o a un grupo de aplicaciones
para requisitos personalizados del quiosco




Heredado o moderno - Implemente el SO de manera
eficiente

> Actualice sin problemas sus SO heredados a SO
modernos con la implementacién sin contacto

> No se preocupe por tener varios OEM de
hardware: cree imagenes de cualquier equipo de
cualquier marca (Dell, HP, ASUS) e implemente el
SO en el equipo deseado

> Proporcione a sus endpoints nuevos sistemas
operativos pero los mismos perfiles de usuario:
los empleados no deben preocuparse por los
datos y las cuentas de usuario almacenados en
Sus equipos anteriores




> Admite los modos de creacion de imagenes en
lineay fuera de linea para crear imagenes de un
equipo.

> Implemente SO para los usuarios que no estan
conectados a su red corporativa (usuarios que
trabajan desde casa)




iSolucione problemas en cualquier momento y lugar!

> Corrija sus endpoints facilmente desde su
ubicacion

> Simplifique la transferencia de
conocimientos con sesiones remotas
grabadas.

> Establezca una comunicacion rapida con
los usuarios finales mediante chat, vozy
videollamadas.




> Solucione los problemas de los
dispositivos robustos de mas de 30 OEM
aparte de los dispositivos Android

> Visualice de forma remota los dispositivos
i0OS

> Acceda de formainstantanea a las
herramientas de diagndstico de los
endpoints de sus usuarios finales sin
necesidad de establecer una sesion
remota.




BYOD y dispositivos corporativos bajo un mismo techo
jGestione los endpoints al estilo moderno!

> Aprovisione sus dispositivos de forma masiva con
laimplementacion de Windows Autopilot, Apple
Business Manager y Zero Touch

> Automatice las tareas triviales de Tl
implementando plantillas preconfiguradas en los
endpoints

> Cree politicas MAM para dispositivos BYOD

» Acceso condicional




iMantenga alejadas las vulnerabilidades!

Priorice los esfuerzos de reparacion
clasificando las vulnerabilidades
mediante el sistema avanzado de
puntuacion de activos y CVSS, para
identificar las amenazas criticas

Evite las vulnerabilidades de dia cero
empleando correcciones alternativas
incluso antes de que los parches estén
disponibles

Cumpla con el CIS haciendo una
evaluacidon comparativa de sus sistemas
de Tl con mas de 75 cumplimientos

Resuelva sus errores de configuracion de
seguridad al instante




iReduzca la superficie de ataque!

> Reduzca las amenazas internas usando el
acceso privilegiado a aplicaciones
especificas con la gestion de privilegios
de endpoints.

> Obtenga un control total sobre su
entorno de Tl blogqueando las
aplicaciones maliciosas y permitiendo las
aplicaciones de confianza.




iUn navegador seguro que la empresa
se merece!

» Gestione de manera eficiente los
navegadores de sus usuarios finales y sus
extensiones

> Evite que sus empleados ingresen a sitios
web no fiables y realicen descargas
inseguras

> Garantice el cumplimiento con
estandares de seguridad del navegador
como CISy STIG




Los datos podrian ser el nuevo
petroleo, ino deje que se filtren!

» Conozca sus datos confidenciales:
escanee para identificar los datos criticos
de laempresay clasifiquelos utilizando
plantillas predefinidas y personalizadas

> Evite la fuga de datos en varios medios de
transferencia de datos como
almacenamiento en la nube,
portapapeles, dispositivos periféricos e
impresoras, por nombrar algunos

> No comprometa nunca la productividad
de los empleados: solucione
instantaneamente los falsos positivos




iProteja los datos empresariales en
reposo!

Windows BitLocker protege los datos criticos de |a
empresa de la exposicion o el robo de datos

Habilite la autenticacion multifactor para equipos
aprovechando el TPM

Las opciones de restauracion segura de las claves de
recuperacion y su rotacion periodica mejoran la
proteccion de los datos (0) La rotacion periodicay la
restauracion segura de las claves de recuperacion
mejoran la proteccion de los datos

Cifre los datos empresariales en equipos compatibles con
mac usando FileVault




Refuerce su patrimonio de dispositivos - Con la
gestion de dispositivos periféricos

Lista de dispositivos de confianza: automatice la
inclusion de todos los dispositivos aprobados por la
empresa en la lista, para que sean totalmente
funcionales en su empresa

Implemente el seguimiento de archivos para supervisar
los archivos sensibles

Almacene una copia del archivo original en un lugar
protegido cada vez que se copien o modifiquen con
dispositivos periféricos

Aumente la productividad de los usuarios finales
aprovechando el acceso temporal a los dispositivos




Antivirus de nueva generacion - Nuestro enfoque de
siguiente nivel para la proteccion de endpoints

> Deteccién de comportamientos en tiempo real asistida
por IA que garantiza una defensa integral contra el
malware.

> Obtenga analisis forenses granulares de los incidentes
basados en los TTP de MITRE que analizany
proporcionan un marco de la secuencia de ataque.

> Ponga en cuarentenay mitigue instantdneamente las
anomalias para garantizar que no haya inactividad.

> Respaldo anti manipulacion patentado que restablece
el endpoint a un estado anterior al malware con un solo
clic.




Otras formas de hacer que su Tl sea eficiente y segura

> Obtenga informes intuitivos sobre el inicio
de sesion de los usuarios, los detalles del
inventario, los parches y mucho mas para
obtener una visibilidad en profundidad de
su Tl

» Limite el acceso no deseado a nuestra
potente suite con el control de acceso
basado en roles

> Mas de 50 configuraciones con plantillas
para automatizar las tareas triviales de Tl




Nos integramos de manera eficiente con su Tl
existente
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Reconocido por los principales analistas
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Para obtener mas detalles, visite

Endpoint Central

-

No confie Unicamente en nuestra palabra, jexperimente de
primera mano nuestra solucion!

Probar Endpoint Central ahora



https://www.manageengine.com/latam/desktop-central/
https://www.manageengine.com/latam/desktop-central/prueba-gratuita.html



