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Endpoint Central Brochure

Un unico panel de control para una gestion completa de

endpoints
Destacado

Los retos de hoy

El funcionamiento de las empresas se han redefinido por el rapido aumento del nimero y diversidad Sistemas operativos soportados

de endpoints utilizados. Dado que los dispositivos varian en forma y funcién, cada vez mas empresas ’
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buscan un modelo de gestién unificada de endpoints (UEM) que proporcione una Unica plataforma de '

software para controlar una amplia gama de dispositivos empresariales, incluidos servidores,
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Endpoint Central es una solucion UEM que ayuda a gestionar servidores, computadores y dispositivos
moviles desde una Unica consola. Automatiza el ciclo de vida completo de la gestion de endpoints de
principio a fin para ayudar a las empresas a reducir sus costos de infraestructura de Tl, lograr la == Celular Windows

eficiencia operativa, mejorar la productividad y combatir las vulnerabilidades de la red.
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Automatice las actividades habituales de gestion de escritorios.
Estandarice las configuraciones de SO y aplicaciones en toda la red.
Proteja los escritorios frente a una amplia gama de amenazas.

Solucione los problemas cotidianos.
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Audite sus activos de TI.
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Obtén una gestidn gratuita en hasta 50 endpoints*

Seguridad de endpoints

Mejore su postura de seguridad con una gestion integrada de amenazas y vulnerabilidades mediante una deteccion y correccién inmediata.
Detecte rapidamente vulnerabilidades de dia cero y despliegue soluciones para mitigarlas.

Regule y restrinja eficazmente la entrada de mas de 17 tipos de dispositivos periféricos desde una consola centralizada junto con la deteccion
automatica de puertos activos.

Control de acceso y transferencia basado en roles con limite de transferencia de archivos para proteger los datos criticos de su empresa.
Control granular de las aplicaciones al permitir que solo las aplicaciones aprobadas por la empresa se ejecuten en ella.

Mantenga un modelo de minimos privilegios sin comprometer la productividad al permitir la elevacion de privilegios especificos en aplicaciones.
Obtenga una vision completa de los multiples navegadores que se utilizan en la red.

Aplique configuraciones de seguridad en los navegadores junto con los cumplimientos de STIG y CIS.

Supervise y regule el movimiento de datos de su empresa desde una consola centralizada para combatir los ataques internos y la pérdida de
datos.

Analisis de comportamiento asistido por Machine Learning que detecta instantdneamente cualquier ransomware en su red.

Tecnologia patentada que admite la reversion sin fisuras para garantizar la recuperacion de sus datos con un solo clic.
Gestion de parches Implementacion de software

Automatice la aplicacion de parches para méas de 1.000 Instalar o desinstalar aplicaciones basadas en MSly EXE.

aplicaciones de Windows, Mac, Linux y de terceros. Programar despliegues de software y realizar actividades previas y

Detecte y despliegue de forma proactiva los parches que faltan.
Pruebe y apruebe los parches antes de desplegarlos para mitigar
los riesgos de seguridad.

Implemente parches criticos de dia cero.

Desactive las actualizaciones automaticas y rechace los parches

segulin sea necesario.

Administracion de activos

Rastree en directo todo el hardware y software de su red.

Garantice el cumplimiento de las licencias de software.

Bloguee ejecutables y desinstale software prohibido.

Analice las estadisticas de uso de software y reduzca los costes
asociados al software no utilizado mediante la medicion de software.
Reciba notificaciones de eventos especificos como la deteccion de
nuevo software, el incumplimiento debido a licencias insuficientes vy el
software prohibido.

Obtenga mas de 20 informes predefinidos sobre hardware, software,

inventario y cumplimiento de licencias.

posteriores a la implementacion.

Permita que los usuarios instalen el software ellos mismos mediante el
portal de autoservicio.

Utilice mas de 1.300 plantillas para desplegar aplicaciones.

Cree un repositorio de paquetes y reutilicelos tantas veces como
desee para instalar o desinstalar software.

Instale software como un usuario especifico utilizando la opcion "Run

As".

Gestion de dispositivos moviles

Automatice la inscripcion masiva y la autenticacion de
dispositivos BYOD y corporativos.

Controle las actualizaciones del sistema operativo y solucione
los problemas de los dispositivos moviles remotos.

Obtenga una visibilidad completa de los activos moviles de su
organizacion mediante informes predefinidos y

personalizables.



Gestion de aplicaciones moviles

Cree su propio repositorio de aplicaciones empresariales que contenga
Unicamente aplicaciones internas y comerciales aprobadas por TI.
Instale, actualice y elimine de forma silenciosa las aplicaciones
corporativas de los dispositivos, al tiempo que gestiona las licencias y
preconfigura los permisos de las aplicaciones.

Asegurese de que los dispositivos solo ejecuten aplicaciones
corporativas de confianza, incluya aplicaciones maliciosas/vulnerables
en listas negras y evite que los usuarios desinstalen aplicaciones

corporativas.

Herrramientas del sistema

Supervise y analice los sistemas gestionados remotamente viendo
los detalles de las tareas y los procesos que se estan ejecutando en
ellos.

Arranque un equipo de forma remota al instante mediante Wake-on-
LAN, o programe el arranque.

Publique anuncios para toda la empresa o sélo para los técnicos.
Programe la desfragmentacion de discos, la comprobacion de discos

y la limpieza de discos para estaciones de trabajo locales o remotas.

Configuraciones

Estandarice los ajustes de escritorio, equipos, aplicaciones y seguridad
con configuraciones de referencia para toda su organizacion.

Utilice mas de 40 configuraciones para usuarios y equipos, o cree
plantillas para las configuraciones mas utilizadas.

Elija entre mas de 180 scripts en el repositorio de scripts.

Restrinja y controle el uso de dispositivos USB como impresoras,
unidades de CD, dispositivos portétiles, dispositivos bluetooth, médems
y otros periféricos en la red, tanto a nivel de usuario como de ordenador.
Sea ecoldgico con una gestion eficaz de la energia aplicando esquemas
de energia, apagando los ordenadores inactivos y consultando los
informes de tiempo de actividad del sistema.

Configure el navegador, el firewall y las politicas de seguridad; controle el
acceso a archivos, carpetas y el registro mediante la gestion de
permisos.

Establezca alertas para la caducidad de contrasefas y el bajo espacio en

Seguridad en dispositivos moviles

Configure y aplique las politicas de seguridad corporativas

que afectan a Wi-Fi, VPN, correo electronico y mucho mas.
Impida el acceso no autorizado al correo electronico corporativo
y distribuya, guarde vy visualice contenidos de forma segura.
Aplique el cifrado a nivel de dispositivo; aisle los espacios de
trabajo personales y corporativos en los dispositivos BYOD; y

localice, bloquee y borre los dispositivos extraviados.

Control remoto

Aproveche el control remoto seguro para cumplir diversas normativas,
como HIPAAy PCI DSS.

Solucione problemas de escritorios remotos sin complicaciones con la
colaboracioén entre varios usuarios.

Video integrado, llamadas, chat y opciones para transferir archivos
entre equipos.

Grabe sesiones completas de control remoto con fines de auditoria.
Bloquee los teclados y ratones de los usuarios finales y apague sus
pantallas para garantizar la confidencialidad durante las sesiones
remotas.

Aproveche los protocolos de cifrado AES de 128 bits durante las

operaciones de control remoto.

Implementacion de SO

Capture automaticamente la imagen de un ordenador, tanto si esta
activo como apagado, mediante técnicas inteligentes de creacion de
imagenes online y offline.

Almacene estas imagenes en un repositorio centralizado vy realice el
despliegue del SO sobre la marcha.

Personalice las imagenes capturadas utilizando plantillas de
implantacion para diferentes roles y departamentos de su
organizacion.

Realice la implantacion sin problemas en distintos tipos de hardware.
Ejecute actividades posteriores a la implantacion, como la instalacion

de aplicaciones, la configuracion del equipo, etc.

disco del sistema.

Precios
Informes
Utilice mas de 150 informes de Active Directory listos para usar Version UEM
sobre usuarios, ordenadores, grupos, OU y dominios. Desde $1095 al afio para 50 endpoints.

Reduzca las facturas de servicios publicos con una gestion Versién Enterprise (para WAN)

eficaz de la energia y consulte los informes de tiempo de Desde $945 al afo para 50 computadores.

actividad del sistema. .. .
Version Professional (para LAN)

Obtenga detalles actualizados de inicio de sesion de usuario con Desde $795 al afio para 50 computadores.

informes de inicio de sesion.
Version gratuita

Vea informes sobre parches, configuraciones y eventos para o ' - o
Administre hasta 25 computadores y 25 dispositivos moviles.

auditoria.

* 25 computadoras y 25 dispositivos moviles
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