De Windows 10 a 11

Una guia completa para migrar de manera
eficiente con Endpoint Central.
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Introduccion

« Pasar de Windows 10 a Windows 11 es una actualizacion importante que ofrece una experiencia de usuario, un rendi
miento y una seguridad mejorados, por lo que es fundamental que las organizaciones se mantengan al diaen la era
de la transformacion digital. Se estima que alrededor del 62% de los 1.6 mil millones de PC con Windows a nivel mu
ndial estan ejecutando Windows 10. Esto se traduce en aproximadamente 992 millones de dispositivos
que pueden optar por actualizarse a Windows 11

« Windows 11 cuenta con una interfaz optimizada, una mejor funcion multitareas y una mayor seguridad, pero la trans
icion puede resultar complicada debido a los problemas de compatibilidad de hardware y software. Este document
o técnico sirve de guia exhaustiva para las organizaciones que estén considerando la actualizacion, destacando su
s ventajas, sus retos y las mejores practicas para realizar la transicion sin problemas. A partir del 14 de octubre de
2025, Microsoft dejara de proporcionar actualizaciones de software gratuitas desde Windows Update, asistencia té
chica o correcciones de seguridad para Windows 10. Los administradores de Tl se enfrentan a la urgente tarea de m
igrar los sistemas a Windows 11, recorriendo diversos escenarios para garantizar una migracion correcta.
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Un resumen general de Windows 11

Windows 11, lanzado en octubre de 2021, es el sistema operativo mas reciente de Microsoft. Cuenta con un menu deini
cio y una barra de tareas renovados, elementos de disefio modernos, rendimiento y funciones de juego mejorados, es
critorios virtuales, Microsoft Teams integrado, un panel de widgets, entradas mejoradas, requisitos de hardware mas e
strictos y seguridad avanzada. Su objetivo es crear una experiencia de usuario optimay eficiente en todos los dispositi
VOS.
Ventajas

« Una Ul renovada: Una barra de tareas central, un nuevo menu de inicio y una gestion de ventanas mejorada con ac

oples de disenos y grupos.

« Aumento del rendimiento: Tiempos de arranque mas rapidos y mejor uso de lamemoria y los recursos

« Seguridad avanzada: Aislamiento basado en el hardware y el modulo de plataforma confiable (TPM) 2.0 parala
proteccion contra amenazas

+ Desktops virtuales: Mejor gestion para diferentes tareas
« Mejoras para juegos: DirectStorage y Auto HDR para una experiencia superior

« Una mejor experiencia del usuario: Una interfaz y funciones redisenadas para una mejor organizacion y
productividad

« Mayor seguridad: Medidas avanzadas para prevenir vulnerabilidades
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« Acceso a nuevas herramientas: Nuevas aplicaciones para la colaboracion y la productividad

« Mejor compatibilidad con el hardware: Optimizado para las tecnologias mas recientes para una mejor compatibil
idad y rendimiento .

Desventajas

« Requisitos de hardware mas estrictos: Windows 11 tiene especificaciones mas estrictas, como TPM 2.0y
arranque seguro, lo que lo hace incompatible con los dispositivos mas antiguos

« Una curva de aprendizaje dificil: El menu de inicio y la barra de tareas redisefiados pueden confundir a los
usuarios que estan familiarizados con versiones anteriores.

» Incompatibilidad de software: Las aplicaciones mas antiguas pueden no funcionar correctamente, causando
problemas a las empresas o a los usuarios.

« Menor rendimiento en hardware antiguo: Windows 11 puede funcionar con lentitud en hardware antiguo
debido a las nuevas funciones .

» Opciones de personalizacion limitadas: En comparacion con las versiones anteriores, hay menos opciones
de personalizacion para la barra de tareas y el menu de inicio .

- Bloatware y aplicaciones preinstaladas: Windows 11 viene con aplicaciones preinstaladas que pueden saturar
y consumir los recursos del sistema .

» Actualizaciones y cambios: Las actualizaciones frecuentes pueden interrumpir los flujos de trabajo e
introducir nuevos problemas

« Limitaciones de juego: Algunas funciones de juego requieren conexion a Internet o activacion en linea, lo que
supone una desventaja para los usuarios con conectividad limitada
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Pasos para comprobar la compatibilidad de los
dispositivos con Windows 11 usando Endpoint Central

Para evaluar la compatibilidad de los dispositivos con Windows 11 usando Endpoint Central, puede seguir estos pasos
para evaluar los entornos de hardware y software de sus dispositivos. Con Endpoint Central, puede recopilar la informa
cion necesaria a través de las funciones de inventario e informes.

Asi es como se hace:

« Vaya a Inventario > Equipos para ver la lista de equipos gestionados.

+ Vaya a Inventario > Informes de inventario > Informes de hardware > Preparacion para Windows 11 para ver
la listade dispositivos compatibles junto con su version de SO, estado de la licencia del SO, espacio libre, tipo
de firmware, etc.

En el caso de los dispositivos que resulten incompatibles con Windows 11, consulte la seccion en la que se describen la

s estrategias que puede seguir para resolver las limitaciones de hardware y software para prepararse para la
actualizacion.
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Lista de control previa a la migracion para
Windows 11 con Endpoint Central

Asegurese de hacer una copia de seguridad de los datos criticos utilizando las soluciones de respaldo de Endpoint
Central o herramientas de terceros. Utilice una configuracion de respaldo de carpetas para realizar una copia de
seguridad de los archivos y carpetas de un equipo.

Actualice todos los dispositivos a la Ultima version de Windows 10 y aplique las actualizaciones criticas. Consulte el
documento sobre laimplementacion de Windows 10.

Utilice las funciones de gestion de parches para actualizar cualquier parche incompatible.

Utilice el modulo de implementacion de software para instalar o desinstalar cualquier software incompatible.

Exporte los detalles de BitLocker accediendo a Informes > Informes de inventario > Informes de

seguridad > Detalles de BitLocker.

Informe a los usuarios sobre la proxima migracion, incluidos los plazos y las nuevas funciones, accediendo a
Herramientas > Anuncio.

Actualice el firmware de los dispositivos en transicion de la BIOS heredada a la UEFI para la migracion a Windows 11
verificando e instalando las actualizaciones especificas proporcionadas por los fabricantes de los dispositivos
siguiendo sus instrucciones. Asegurese de la compatibilidad del hardware, la compatibilidad con la UEFl y la
correcta inicializacion del hardware, y actualice la BIOS y los drivers utilizando las funciones de implementacion de

parches.



« Asegurese de que su edicion de Windows 10 y su clave de producto son compatibles con Windows 11. Vincule su lic
encia digital a su cuenta Microsoft y manténgase informado sobre las licencias y la activacion de Windows 11. Aseg

urese de que su edicion actual (Home o Pro) es compatible y considere la posibilidad de actualizarla u obtener una
nueva licencia si utiliza la edicion Enterprise o Education.



Como actualizar a Windows 11
usando Endpoint Central

Actualizar a Windows 11 usando Endpoint Central implica una serie de pasos para configurar e implementar la actualiz
acion en todos los dispositivos de su organizacion. Aqui hay varios métodos que le ayudaran en el proceso:

Implementacion de software
« Endpoint Central permite implementar ejecutables de actualizacion de Windows 11 (por ejemplo, archivos ISO o el asi
stente de actualizacion de Windows) a través de sus funciones de implementacion de software. La actualizacion se pu

ede programar y se puede supervisar el progreso en todos los dispositivos.

Gestion de parches
« Endpoint Central le permite implementar los parches de Windows 11 (incluyendo las actualizaciones de funciones) en
los endpoints de forma automatica a través de sus funciones de gestion de parches. Puede configurar cronogramas p

ara la instalacion de parches o aplicarlos de forma masiva para garantizar que todos los dispositivos se actualizan a la
ultima version de Windows 11.
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Implementacion del SO (actualizacion)
« Con OS Deployer, puede implementar paquetes de actualizacion de Windows 11 en varios equipos desde una ubica
cion central. Endpoint Central le permite crear paquetes de actualizacion basados en la version especifica de Wind
ows 11 que desee implementar.

« Ademas, Endpoint Central le permite crear unidades USB de arranque para las actualizaciones de Windows 11 sin ¢

onexion cuando las actualizaciones remotas no son factibles o se necesita una nueva instalacion.

Instalacion remota
« Sies necesario, los administradores pueden iniciar manualmente las actualizaciones de Windows 11 en equipos rem
otos utilizando la funcion de control remoto de Endpoint Central, que permite a los administradores iniciar las actua
lizaciones del sistema operativo en todos los equipos de forma remota.

Verificacion posterior a la actualizacion
« Compruebe los equipos migrados que aparecen en Informes > Informes de inventario > Informes de
hardware > Equipos por SO una vez finalizado el escaneo de activos sucesivo.

« Busque e instale las actualizaciones disponibles para Windows 11 en Amenazas y parches > Parches > Parches
faltantes.

« Asegurese de que todas las aplicaciones criticas funcionan correctamente. Utilice la medicién de software par

a monitorear el uso del software.

« Utilice los informes en Informes > Informes de inventario > Informes de seguridad para confirmar que las fun
ciones de seguridad de Windows (como Windows Defender y el firewall) estan activadas y configuradas
correctamente.
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« Continue monitoreando los dispositivos para detectar problemas de rendimiento, cumplimiento y seguridad
utilizando las herramientas de informes en Endpoint Central.

« Verifique que todos los dispositivos funcionan correctamente una vez finalizada la actualizacion.

« Compruebe si hay algun problema de compatibilidad con la aplicacion y asegurese de que se conservan los ajustes
del usuario.

Cumplimiento e informes
« Utilice las funciones de informes en Endpoint Central para monitorear el cumplimiento de las actualizaciones. Gen
ere informes para supervisar el estado de la actualizacion en toda su organizacion.

Practicas opcionales a tener en cuenta para el proceso de actualizacion
» Pruebas: Antes de implementar a gran escala, considere la posibilidad de probar la actualizacién en un pequeno
grupo de dispositivos para identificar posibles problemas.

« Formacion del usuario: Proporcione recursos o formacion para ayudar a los usuarios a familiarizarse con las nue
vas funciones e interfaz de Windows 11.

» Copias de seguridad: Asegurese de realizar copias de seguridad de los datos criticos antes de la actualizacion pa
ra evitar la pérdida de dato.

Siguiendo estos pasos, podra gestionar de forma eficiente la actualizacion a Windows 11 usando Endpoint Central,
garantizando un proceso de implementacion optimizado y organizado en toda su organizacion.
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Pasos para la resolucion de problemas y como
corregir los fallos en la migracion a Windows 11

Algunos problemas comunes que los usuarios pueden encontrar al actualizar a Windows 11 incluyen no cumplir los
requisitos del sistema, experimentar dificultades de instalacion, tener problemas de rendimiento, necesitar
actualizaciones de controladores, gestionar el espacio de almacenamiento, lidiar con la barra de busqueda del menu
de inicio, solucionar las fugas de memoria del explorador de archivos y resolver los problemas de juego. Si se
encuentra con fallos de migracién al actualizar a Windows 11, aqui encontrara algunos pasos y soluciones para resolver
los problemas mas comunes:

1. Verificar los problemas de compatibilidad

« Compruebe los requisitos del sistema: Verifique que el dispositivo cumple los requisitos minimos de hardware pa
ra Windows 11 (por ejemplo, TPM 2.0 y arranque seguro).

« Utilice la aplicacion PC Health Check: Ejecute la aplicacion PC Health Check para identificar problemas especific
os de compatibilidad.

« Para obtener mas informacion, consulte este documento de Microsoft.
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2. Asegurarse de que hay suficiente espacio en disco

« Libere espacio: Asegurese de que hay suficiente espacio libre en el disco del sistema (al menos 64GB). Elimine los
archivos innecesarios o utilice el liberador de espacio en disco para eliminar los archivos temporales usandola confi
guracion de Operacion de la carpeta de archivos en Endpoint Central.

3. Verificar si hay componentes de actualizacion de Windows danados.

» Ejecute el solucionador de problemas de Windows Update: Vaya a Configuracion > Actualizacion y
seguridad > Solucion de problemas > Solucionadores de problemas adicionales. Seleccione Windows Update
y ejecute el solucionador de problemas.

» Para obtener mas informacion, consulte el documento sobre el solucionador de problemas de Windows Update.

4. Verificar los problemas del driver

« Actualice los drivers: Asegurese de que todos los drivers estan actualizados, especialmente los de los component
es graficos y de red. Utilice el administrador de dispositivos o los sitios web del fabricante para descargar los driver
s mas recientes.

» Desinstale los drivers incompatibles: Elimine cualquier driver incompatible conocido que pueda causar problem
as durante la migracion.

5. Actualizar el firmware

« Actualice el software de bajo nivel que controla el hardware de un dispositivo, como su BIOS o UEFI, garantizando u
na correcta inicializacion durante el arranque. A diferencia de los sistemas operativos, el firmware gestiona
directamente el hardware.
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Garantice la compatibilidad: Habilite funciones de hardware como el arranque seguroy TPM 2.0, tal y como exige
Windows 11.

Habilite la compatibilidad con UEFI: Realice la transicion de los dispositivos del BIOS heredado a la UEFI para
Windows 11.

Optimice la inicializacion del hardware: Optimice los procesos de arranque para garantizar la compatibilidad ¢
on Windows 11.

Habilite las mejoras de seguridad: Habilite funciones como el arranque seguro y el cifrado basado en firmware.

Para obtener mas informacion, consulte el documento sobre como solucionar los problemas de actualizacion de fir
mware.

6. Desinstalar las aplicaciones innecesarias.

« Elimine cualquier aplicacion que no sea esencial, especialmente software antiguo que pueda
entrar en conflicto con Windows 11.

7. Verificar los cddigos de error de actualizacion de Windows

« Compruebe los cédigos de error: Sirecibe codigos de error especificos durante la migracion, busquelos en el
sitio de soporte de Microsoft para consultar los pasos de soluciéon de problemas

« Utilice el asistente de instalacion de Windows 11: Si Windows Update falla, utilice el asistente de instalacion del
sitio web de Microsoft para realizar una actualizacion
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8. Utilizar la herramienta de creacion de medios.

« Cree medios de instalacion: Descargue la herramienta de creacion de medios de Windows 11 desde el sitio web
de Microsoft y cree una unidad USB de arranque. Utilice esa unidad para actualizar su sistema directamente.

9. Revisar los logs en busca de errores.

« Compruebe los logs: Revise los logs de entorno ubicados en C:\$WINDOWS.~BT\Sources\Panther para buscar
mensajes de error especificos que puedan ayudarle a diagnosticar el problema.

10. Restaurar los sistemas a la version anterior

- Silaactualizacion falla y tiene problemas de arranque, restablezca la version anterior de Windows utilizando las op
ciones de recuperacion disponibles durante el arranque.

11. Contactar al equipo de soporte

 Sitodo lo demas falla, considere la posibilidad de ponerse en contacto con el soporte técnico
de Microsoft o con su departamento de Tl (si procede) para obtener ayuda.

Para minimizar los problemas durante el proceso de actualizacion, se recomienda:
« Asegurarse de que su hardware cumple los requisitos del sistema

« Hacer una copia de seguridad de sus datos y realizar una instalacion limpia si es posible
« Actualizar los drivers antes y después de la actualizacion

- Monitorear las actualizaciones del sistema y aplicarlas segun sea necesario.
Para obtener mas informacion, consulte este documento de Microsoft.
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Proteger los dispositivos Windows 11
usando Endpoint Central

Proteger los dispositivos Windows 11 usando Endpoint Central implica aprovechar las funciones del software para la
gestion de dispositivos, la gestion de parches y la aplicacion de la seguridad. Aqui tiene una guia completa sobre
como utilizar Endpoint Central para proteger su entorno de Windows 11:

1. Inventario y monitoreo de dispositivos

» Gestion de activos: Utilice Endpoint Central para mantener un inventario actualizado de todos los dispositivos.
Monitoree regularmente el estado de los dispositivos, incluyendo las versiones del sistema operativo y el software
instalado.

« Verificaciones de cumplimiento: Compruebe regularmente el cumplimiento de las politicas organizacionales y las
configuraciones de seguridad.

2. Gestion de parches

« Actualizaciones automaticas: Configure Endpoint Central para implementar automaticamente
actualizaciones y parches criticos para Windows 11y las aplicaciones instaladas.

- Implementacion de parches programada: Establezca un cronograma para la implementacion de parches
durante las horas no pico para minimizar las interrupciones.
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Un flujo de trabajo de aprobacion: Implemente un flujo de trabajo de aprobacion para las actualizaciones a fin de
garantizar que los parches criticos se prueban antes de su implementacion.

3. Proteccion de endpoints :

« Gestion del software antivirus: Integre y gestione las soluciones de proteccion de endpoints, garantizando que
Windows Defender o el software antivirus de terceros estén correctamente configurados y actualizados

« Politicas de proteccion contra malware: Cree y aplique politicas de proteccion en tiempo real, analisis
programados y actualizaciones automaticas.

4.Gestion de configuraciones :
 Lineas base de seguridad: Implemente lineas base de seguridad de conformidad con las normas del sector
(por ejemplo, los puntos de referencia del CIS) para garantizar que los dispositivos cumplen las mejores practicas
de seguridad

« Directivas de grupo: Utilice Endpoint Central para gestionar y aplicar los ajustes de la directiva de grupo en todos
los dispositivos Windows 11, controlando los ajustes relacionados con la seguridad, los permisos de usuario y much
O Mas.

5. Cifrado de dispositivos :

» Gestion de BitLocker: Implemente y gestione el cifrado de BitLocker en los dispositivos Windows 11 para proteger
los datos en reposo. Asegurese de que las claves de recuperacion se almacenan de forma segura

« Monitoreo del estado del cifrado: Monitoree regularmente los estados de cifrado de los dispositivos y garantice
su cumplimiento.
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6.Gestion de aplicaciones
« Implementacion de software: Controle y gestione la instalacion de aplicaciones en Inventario > Prohibir software,
garantizando que solo se instalen las aplicaciones aprobadas en los dispositivos con Windows 11

» Desinstalacion del software no autorizado: Cree politicas para desinstalar automaticamente las aplicaciones no a
utorizadas.

7. Seguridad de red

« Configuracion de VPN: Si su organizacion utiliza una VPN, configure Endpoint Central para queaplique los ajustes
de la VPN a los dispositivos remotos para garantizar conexiones seguras

« Politicas de configuracion de la red: Gestione los ajustes y las politicas de red para aplicar configuraciones
seguras en los dispositivos.

8.Auditorias e informes de seguridad
» Logs de auditoria: Utilice Endpoint Central para monitorear y auditar las actividades de losusuarios, las instalacion
es de software y los cambios de configuracion

« Informes de cumplimiento: Genere informes de cumplimiento para supervisar la adherencia a las politicas de
seguridad e identificar las areas de mejora.
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Pasos para comprobar la incompatibilidad de los dispositivos con Windows 11 usando Endpoint Central
Para evaluar laincompatibilidad de los dispositivos con Windows 11 usando Endpoint Central, puede seguir estos
pasos para evaluar los entornos de hardware y software de sus dispositivos. Con Endpoint Central, puede recopilar la
informacion necesaria a través de las funciones de inventario e informes.
Asi es como se hace:

« Vaya a Inventario > Equipos para ver la lista de equipos gestionados.

- Vaya a Inventario > Informes de inventario > Informes de hardware - Preparacion para Windows 11 para ver la

lista de Dispositivos incompatibles.
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Como hacer que los dispositivos incompatibles
sean compatibles con Windows 11

Para hacer que los dispositivos incompatibles sean compatibles con Windows 11 usando Endpoint Central, puede
implementar varias estrategias para abordar las limitaciones de hardware y software. A continuacion, se indican los
requisitos minimos para instalar Windows 11 en sus dispositivos corporativos y los pasos para que los dispositivos sean
compatibles:

Componente Descripcion

RAM 4GB

Procesador 1 GHz o mas rapido con 2 o mas nucleos en un procesador e 64-bit compatible o sistema en un chip

Almacenamiento Un dispositivo de almacenamiento de 64 GB o mas; consulte este enlace para obtener mas informacion

Compatibilidad con UEFI y arranque seguro; consulte aqui paraobtener informacion sobre cémo su PC podria
cumplir con este requisito

Firmware del sistema

TPM 2.0; consulte aqui para obtener instrucciones sobre como su PC podria cumplir este requisito
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Para obtener mas informacion, consulte el documento de soporte de Windows.

Métodos alternativos para comprobar si los dispositivos de su organizacion son compatibles con Windows 11

Si desea actualizar a Windows 11 pero no esta seguro de si los dispositivos de su organizacion cumplen los requisitos m
inimos, puede ejecutar el script de |6gica de deteccion o la aplicacion PC Health Check. Esto le ayudara a determinar
si los dispositivos son compatibles con Windows 11.

Endpoint Central incorpora el script de l6égica de deteccion para comprobar silos procesadores son compatibles con
Windows 11. Si no se cumplen los requisitos necesarios, la l6gica de deteccidon proporciona una salida que muestra las
comprobaciones que han fallado. Para obtener informacion

mas detallada al respecto, consulte la pagina de la comunidad tecnoldgica de Windows.
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Conclusion

Migrar de Windows 10 a Windows 11 representa una valiosa oportunidad para mejorar su experiencia informatica con
funciones mejoradas, una interfaz de usuario renovada y mayores medidas de seguridad. Sin embargo, lograr una migr
acion exitosa requiere una planificacion cuidadosa, comprobaciones exhaustivas de la compatibilidad y una gestion ef
icaz del proceso de transicion. Al utilizar Endpoint Central, las organizaciones pueden aprovechar las ventajas de Wind
ows 11 al tiempo que minimizan las interrupciones y garantizan una transicion sin problemas para todos los usuarios.
Adoptar las nuevas funciones y mejoras de Windows 11 no solo mejorara la productividad, sino también la seguridad
general y la satisfaccion del usuario.

ManageEngine’
Endpoint Central



Una plataforma para cada endpoint workflow
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Si tiene una empresa de atencion meédica,
descubra lo que podemos hacer por usted.

RESERVA UNA DEMO PERSONALIZADA DESCARGA LA PRUEBA GRATUITA

Aprenda y explore

Si es demasiado pronto en su proceso de compra para hablar con
nuestro especialista de producto, le recomendamos visitar nuestro
centro de contenido.

Encontrara contenido de liderazgo intelectual sobre como
conseguir la aprobacion de la alta direccion, casos practicos
similares y videos de demostracion sobre casos de uso relevantes
para usted.
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