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Introduccion

El papel del departamento de Tl es amplio, variado y fundamental

para el éxito de su organizacion, ya sea a nivel central o como apoyo

a otros departamentos de la misma. La inteligencia artificial y machine
learning ya se utilizan ampliamente en las empresas, pero puede ser
necesaria mas formacion para que su uso se maximice fuera del
departamento de Tl. El rol de la Tl, por tanto, serd aiin mayor en los
proximos cinco anos. Pero con un rol tan fundamental, las organizaciones
deben tener cuidado de no alejar a su talento de TI.

Este informe examina la situacion actual, el futuro y los riesgos del
uso de la Tly la tecnologia, en organizaciones grandes y de tamafo
empresarial en todo México.



Principales resultados

92%

49%

6%

65%

El 92% de los responsables de la toma de decisiones
estan de acuerdo en que el éxito del departamento de Tl
esta directamente correlacionado con el éxito general

de la organizacion

El 49% de los responsables de la toma de decisiones de

Tl estan de acuerdo en que su organizacion deberia haberles
apoyado mas en los ultimos dos afos, y el 50% ahora esta
mas dispuesto a hacer un cambio profesional arriesgado

Sélo el 6% de los responsables de la toma de decisiones
cree que todos los miembros de la organizacion deberian

ser responsables de protegerla de los ciberataques

El 65% de los responsables de la toma de decisiones
afirma que su organizacion ya ha descentralizado con

éxito su infraestructura de Tl



SECCION 1
Elrol de la Tl en la organizacion

El rol de la Tl es muy amplio, ya que interviene en el control del acceso a los datos, la
toma de decisiones en diversas areas de la organizacion, la colaboracion, la innovacion,
la ciberseguridad y la aplicacion de determinadas estrategias. Por lo tanto, no es de
extrafar que la gran mayoria de los responsables de la toma de decisiones (92%) estén de
acuerdo en que el éxito de su departamento de Tl esta directamente relacionado con el
éxito general de su organizacion; un sentimiento compartido por los BDM (96%) mas
que por los ITDM (85%).

A pesar de laimplicacion de Tl en la toma de decisiones y la expectativa de que su
departamento prevenga los ciberataques, alrededor de cuatro de cada diez BDM (44%)
consideran que la Tl tiene total autoridad a la hora de evitar decisiones basadas en la
seguridad y las preocupaciones técnicas. Si bien esto deja una brecha considerable en
cuanto a la autoridad, las organizaciones en México son realmente las mas propensas a
reportar una autoridad total para el departamento de Tl en esta area, en comparacion
con soélo el 29% a nivel mundial.

Ademas, mas de cuatro de cada cinco (81%) ITDM sienten que fueron “debidamente
consultados” sobre el modelo de trabajo flexible de su organizacion, mostrando que es
muy probable que la Tl en México (junto con otros paises de América Latina) haya
participado en tales decisiones.

Debidamente consultados cuando la organizacion adopta y
adapta un modelo de trabajo flexible

91% 87%

Global [1565] México [86] Brasil [80] Colombia[61] Argentina [60]

Figura 1: ;En qué medida se le consulta cuando su organizacion adopta y
adapta un modelo de trabajo flexible?



Asimismo, la gran mayoria (94%) afirma que la colaboracion entre los equipos de Tl

y otros departamentos ha aumentado en los ultimos dos afos (por encima de la media
mundial del 88%). De hecho, casi dos tercios (64%) tanto de los ITDM como de los BDM
afirman que la colaboracién ha aumentado significativamente en este tiempo.

Y esto se refleja también en el hecho de que ocho de cada diez (81%) encuestados
creen que los empleados de su organizacion ajenos a Tl tienen mas conocimientos
sobre la Tl que antes de 2020 (mas que la media mundial del 77%).

SECCION 2
DescentralizaciondelaTI

Una posible razon para la necesidad y el aumento de la colaboracion y la variacion
en la autoridad durante la toma de decisiones en la empresa, puede ser el nivel de
descentralizacion dentro de las estructuras de Tl de las organizaciones.

Segun la mayoria de los ITDM (65%), sus organizaciones ya han descentralizado

con éxito sus estructuras de Tl, y la gran mayoria de las organizaciones restantes (33%)
estan intentando hacerlo. Estas cifras coinciden ampliamente con las de los
equivalentes mundiales (64% y 30% respectivamente).

74%
65%
57%
53%
37% 39%
33%
18%
8% 7% 9%
2%
Colombia(89) México(114) Argentina(90) Brasil(120)
. Ya hemos descentralizado con . Actualmente estamos intentando No lo estamos
exito nuestra estructura de Ti descentralizar nuestra estructura de Tl haciendo

Figura 2: ;Esta su organizacion intentando descentralizar su estructura de TI?



Sin embargo, esto no ha estado exento de desafios, ya que todos (100%) informaron
que existen desafios respecto a la descentralizacion de la funcion de Tl de sus
organizaciones; los mas comunes son mantener la seguridad de Tl (56%) y mantener
los procesos de garantia de calidad adecuados para el propdsito (42%).

A pesar de los desafios, los ITDM y los BDM reconocen ampliamente los beneficios
percibidos, ya que casi todos (99%) creen que la descentralizacion de su funcion de
Tl es beneficiosa. Una gran proporcion de los responsables de la toma de decisiones
cree gue si su organizacion descentraliza su funcidon de Tl, se aceptara/reconocera
aun mas laimportancia del rol de la Tl en el negocio (59%), habra un crecimiento
profesional a través de la mejora de las competencias (49%), o un mayor alcance de
lainnovacion (47%), como resultado. En Colombia (59%) y Argentina (58%), el mayor
beneficio de la descentralizacion de la estructura de Tl es aumentar el espacio para
lainnovacion, mientras que en México el mayor beneficio es que se reconoce mas

el rol de Tl en el negocio (59%).

SECCION 3
Ciberseguridad

Las expectativas de proteger a la organizacion contra los ciberataques también
forman parte del rol de la Tl. Sélo una cuarta parte (25%) de los responsables de latoma
de decisiones afirman que los especialistas en seguridad de terceros son responsables
de proteger a la organizacion de los ciberataques, lo que sugiere que es mas probable
que se recurra a los departamentos internos de Tl para mantener la empresa a salvo

de los ciberataques. De hecho, los equipos de Tl y de seguridad son uno de los grupos
que mas se consideran responsables de la proteccion (51%); sin embargo, hay indicios
de que, como grupo, es igual de probable que esta responsabilidad recaiga sobre el
director de Tl (51%). El director de seguridad (36%) o el director de tecnologia (34%)
también son considerados responsables de la proteccion, pero en menor medida.

Lo mas sorprendente es que menos de uno de cada diez responsables de latoma de
decisiones (6%) espera que todos los miembros de la organizacién jueguen un papel a
la hora de proteger su organizacion contra los ciberataques.
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Figura 3: ;Quién debe ser responsable de proteger a su organizacion
de los ciberataques?

Pero hay que trabajar duro para que las organizaciones se sientan seguras frente
alos ciberataques. Casi siete de cada diez (71%) encuestados estan de acuerdo en
que “las tecnologias de IA y ML desempeiaran un papel importante a la hora de
fortalecer nuestro marco de seguridad informatica en un futuro préximo”, y casila
misma cantidad (67%) estad de acuerdo en que “nuestro panorama de seguridad
actual debe cambiar para garantizar que nuestra organizacion esté protegida
contra los ciberataques” (aunque por debajo de la media mundial del 80%).
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SECCION 4
Desafios en materia de talento y competencias de Ti

Una tecnologia clave que se esta implementando en las organizaciones es el desarrollo
de aplicaciones low-/no-code. Casi mas de la mitad (53%) de los encuestados esta de
acuerdo en que “mi organizacién anima a los empleados que no son de Tl a desarrollar
sus propias aplicaciones utilizando plataformas de low-/no-code”. Sin embargo, esta
cifra es algo inferior a la cifra global equivalente (68%), y la mas baja a nivel mundial,

lo que demuestra que las organizaciones en México podrian esforzarse mas para
maximizar el desarrollo de aplicaciones low-/no-code.

En lo que respecta a las competencias, los indicios actuales muestran que se debe
mejorar la formacion. Todos (100%) los ITDM creen que al menos un departamento de
su organizacioén deberia recibir mas formacion en competencias técnicas. Segun los
encuestados, el departamento de ventas (47%) es el que mas necesita formacion
técnica adicional, seguido del de finanzas (41%). Mas alla de esto, la expectativa de

Tl es que la mayoria de los demas departamentos también la necesitan, lo que pone
de manifiesto que las necesidades de cada organizacién pueden variar. La conclusién
principal es que, a pesar de la autonomia que tienen las funciones empresariales a la
hora de elegir la tecnologia, los conocimientos y la experiencia del departamento

de Tl siguen siendo vitales. Y esto nos lleva a una preocupacion clave que pueden
tener muchas organizaciones.

Lo cierto es que algunos ITMD miran mas alla de su empleador actual cuando se trata
de su futuro. Casi la mitad (49%) de los ITMD estan de acuerdo en que “mi organizacion
deberia haberme apoyado mas en los ultimos dos afos”. Del mismo modo, el 50% de
los ITDM estan de acuerdo en que “estoy mas dispuesto a hacer un cambio profesional
arriesgado con respecto a hace dos afios”, y el 40% esta de acuerdo en que “estoy
buscando activamente un nuevo trabajo”.

Sin embargo, aunque los ITDM corren el riesgo de sentirse distanciados de su
organizacion y de estar dispuestos a cambiar de empleo, las organizaciones todavia
tienen la posibilidad de conservar su talento. Casi tres cuartas partes (74%) de los
encuestados no sienten menos lealtad hacia su empresa que hace dos afos. Pero las
organizaciones deben tener cuidado de no quitar los beneficios existentes a sus
empleados. Casila mitad (49%) de los ITDM dicen que dejarian su organizacion si se
eliminara la formacion técnica (48%). Eliminar los aumentos salariales por inflacion
(44%), el modelo de trabajo flexible (43%) y las posibilidades de promocién (40%)
también seria un problema, aunque menos grave.



Formacion técnica

Aumento salarial en funcion
de lainflacion
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Nada me hara dejar mi 6%
q an (o]
organizacion actual

Figura 4: ;Cual de estos beneficios le llevaria a renunciar a su
organizacion actual si ya no se lo ofrecieran?

Es evidente que las organizaciones deben encontrar un delicado equilibrio si
quieren conservar los conocimientos y las competencias que se han acumulado
en su departamento de TI.
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Conclusion

El departamento de Tl tiene un control considerable sobre muchos aspectos de

la empresa, pero potencialmente este control podria (o deberia) ir mas alla en areas
clave (por ejemplo, la seguridad). Y aunque existe una importante colaboracion entre
departamentos (que estd mejorando), todavia se puede mejorar.

Pero siguen existiendo dudas sobre la mejor manera de implicaralaTlenla

estrategia empresarial. La descentralizacion de la Tl ya se estd produciendo, pero
existen notables desafios al hacerlo. Es probable que los departamentos ajenos a Tl ya
tengan cierto grado de autonomia a la hora de tomar decisiones tecnolégicas, incluso
en México, donde el departamento de Tl tiene el maximo nivel de autoridad total. Pero
la formacion en competencias es una debilidad evidente en una gran proporcion de
organizaciones. Y, sin embargo, es en este momento critico parala Tl, cuando los ITDM
pueden estar dispuestos a asumir riesgos o considerar la posibilidad de marcharse
para encontrar un nuevo rol en otra organizacion.

Para que la descentralizacion de la Tl continue con éxito, la innovacion prospere y las
funciones de toda la organizacion aprovechen al maximo las tecnologias disponibles,
las organizaciones tendran que trabajar duro para retener su talento tecnoldgico.

Metodologia

ManageEngine encargo a la agencia independiente de estudios de mercado Vanson
Bourne realizar la investigacion en la que se basa este resumen ejecutivo. Se encuesto
a 200 responsables de latoma de decisiones en el ambito de Tl y otras funciones
empresariales clave, de organizaciones de todo México, procedentes de una serie de
organizaciones del sector privado. La investigacion global mas amplia encuesté a
3.300 responsables de latoma de decisiones en el ambito de Tl y otras funciones
empresariales clave, de organizaciones de todo el mundo, procedentes de una serie
de organizaciones del sector privado.

Todas las entrevistas se realizaron mediante un riguroso proceso de seleccion
de varios niveles para garantizar que solo los candidatos adecuados tuvieran la
oportunidad de participar.



Acerca de ManageEngine

ManageEngine es la division de gestidon de Tl empresarial de Zoho Corporation.

Las empresas establecidas y emergentes -incluyendo 9 de cada 10 organizaciones
de la lista Fortune 100- confian en las herramientas de gestién de Tl en tiempo real
de ManageEngine para garantizar un rendimiento 6ptimo de su infraestructurade T,
incluyendo redes, servidores, aplicaciones, desktops y mas. ManageEngine tiene
oficinas en todo el mundo, incluyendo los Estados Unidos, los Emiratos Arabes
Unidos, los Paises Bajos, India, Colombia, México, Brasil, Singapur, Japon, Chinay
Australia, asicomo mas de 200 Partners globales para ayudar a las organizaciones

a alinear estrechamente su negocio y su Tl.
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