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Auditoria de SQL Server con EventLog Analyzer

Las bases de datos forman la columna vertebral de la infraestructura de red de una organizacion. En
la actualidad, las organizaciones recopilan, procesan y almacenan mas datos que nunca. Por lo
tanto, la seguridad de las bases de datos se vuelve extremadamente importante dado el crecimiento
en el tamafno de la base de datos, la complejidad y los métodos de ataque cada vez mas

sofisticados.

Cémo ocurren los ataques a las bases de datos

Aqui hay una descripcion general rapida de como ocurre una violacion de datos:

Internet Firewall IDS/ IPS Router Application Database
Server Server

Desde fuera de la organizacion, las bases de datos generalmente se acceden a través de una
aplicacion front-end, generalmente una aplicacion web alojada en el servidor web de la compafiia.
Los usuarios malintencionados se disfrazan de trafico de red valido para cruzar todos los
dispositivos de seguridad perimetrales, tales como los firewalls y los sistemas de deteccion y
prevencion de intrusiones. A continuacion, proceden a buscar y manipular una vulnerabilidad en la
aplicacion para obtener el control de la base de datos, un proceso conocido como inyeccion SQL
(SQL injection). Los atacantes también pueden inundar la base de datos con solicitudes
aparentemente validas, haciendo que sus servicios no estén disponibles para otros usuarios. Este

es otro tipo de ataque comun conocido como denegacion de servicio.

Desde el interior de la organizacion, los usuarios con los permisos adecuados pueden violar
directamente la base de datos o incluso causar dafios fisicos a los servidores y otros medios de

almacenamiento.

Los atacantes son expertos en encontrar puntos débiles en la politica de seguridad de su base de
datos. Cuando se deja sin controlar, la integridad de su base de datos podria verse seriamente

comprometida debido a varios factores, que incluyen:
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Cambios no autorizados:
Sino existe un proceso de gestion de cambios riguroso, pueden ocurrir una multitud de cambios no

autorizados en su base de datos y pueden afectar la integridad de los datos.

Usuarios no autorizados:
Cuando los permisos no se asignan correctamente, los usuarios no autorizados pueden acceder a

una base de datos.

Usuarios invitados:
Los usuarios invitados deben estar inhabilitados para usar bases de datos confidenciales a menos

que se les conceda acceso explicitamente.

Politica de contraseias débil:
Las contrasefias de cuentas de usuario que son débiles o no se modifican a menudo son

susceptibles de ataques.

Actualizaciones irregulares:
Si no se aplican las actualizaciones y parches liberados por el proveedor de su base de datos, su

servidor puede ser susceptible a virus y otros ataques.

Backups irregulares:
Sin una buena politica de backups en su lugar, puede perder una gran cantidad de datos si su

servidor deja de funcionar por algun motivo.

Auditoria de bases de datos: la necesidad de una herramienta para
la generacion de informes de bases de datos

Emplear una buena politica de seguridad es solo parte de un servidor de base de datos totalmente
seguro. El monitoreo continuo de las transacciones de la base de datos, los accesos de los usuarios,
los cambios en las cuentas, los cambios en el nivel del servidor, etc. al utilizar logs de la base de
datos son aspectos necesarios a tener en cuenta para garantizar que todo funcione sin problemas.
También es una medida de seguridad en si misma, ya que capta todos los intentos de ataques o
indicadores de compromiso en su base de datos, lo que le permite tomar medidas correctivas

inmediatas y ajustar su politica de seguridad si es necesario.
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Sin embargo, debido al volumen de logs generados, es virtualmente imposible pasarlos
manualmente. Los proveedores de bases de datos no suelen proporcionar mecanismos
exhaustivos de notificaciones o alertas. El uso de una aplicacion de terceros tales como EventlLog
Analyzer puede resolver este problema proporcionando el analisis de logs necesario para proteger

sus bases de datos.

Audite Microsoft SQL Server con EventLog Analyzer

EventLog Analyzer es una herramienta de auditoria y conformidad de Tl que puede importar y
analizar logs de bases de datos SQL con facilidad. La herramienta proporciona exhaustivos
informes y alertas para Microsoft SQL Server para mejorar su seguridad. Para monitorear los logs

del servidor SQL con EventlLog Analyzer, debe:

* Habilitar el inicio de sesion en su Microsoft SQL Server.

« Importar los logs al servidor de EventLog Analyzer.

A continuacion, puede proceder a ver los informes generados al instante. También puede crear
informes personalizados o configurar perfiles de alerta y recibir notificaciones por SMS o correo
electronico en tiempo real sobre eventos especificos de SQL Server. Los informes se proporcionan
en un formato grafico intuitivo, lo que facilita la comprension de los eventos en su servidor de base
de datos. Todos los informes se pueden personalizar, programar, distribuir via correo electronico o

exportar a formatos PDF y CSV.

Los informes y alertas de SQL Server se clasifican en cinco grupos, lo que le permite analizar los

eventos que desee con facilidad.
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Auditoria DDL de SQL Server: monitoree y realice un seguimiento de los cambios que se producen
en el nivel estructural de la base de datos, tales como cambios en las tablas, vistas, procedimientos,

triggers, esquemas y mas. Descubre facilmente los detalles de quién hizo qué cambio, cuando y

desde donde.

Escenario: con una alerta para las bases de datos caidas, el administrador recibe notificaciones
instantaneas de una gran cantidad de datos que se eliminan. Si no se espera esto, pueden tomar

medidas correctivas inmediatas para restaurar los datos e identificar al usuario responsable.

Define Criteria . ® Predefined Alert Compliance Alert Custom Alert
Alert - Dropped Databases -
— AND- [Actiond »| equals- dr
_ AND _-_E_llassT‘,'_pe_ ' equals db ®
Nofifications: o
Send e nolifications only once d each: | Day v

Wotify by :  Email Run Program SMS

Email: . admin@dbxyz.com

Subject Shostname deleted a database| |Select Arguments .

.............. [Source
EventiD
el B
Body Content:
Instance Name, Username, Session ld | ~

AddNotes - ;’250

Add Alert Profile

Auditoria DML de SQL Server: audite todas las actividades de nivel funcional que suceden en la base
de datos. Averigle cuando se ejecutan las consultas funcionales, quién las ejecutd y desde donde.
Realice un seguimiento instantaneo de toda la actividad de cambio en datos confidenciales, tales

como los datos que se visualizan, actualizan, eliminan o se realizan nuevas entradas.

Escenario: el informe de tablas seleccionadas ayuda a un administrador a comprender qué datos se

estan viendo en la base de datos.
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Windows- = Unix Favourites  Threats: My Reports = Top And Trends User Based Reports- vCenter = Vulnerability

Applications: Network Devices Customize »
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Updated Tables

Deleted Tables

Execute Command

Recieve Command
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100000

& 50000
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Hostname
DataBase Name Schiema Naine
ReportServer dbo
ReportServer dbo
ReportServer dbo
ReportServer dbo
ReportServer dbo
ReportServer dbo

‘Object Name:
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ServerUpgradeHistory
ServerUpgradeHistory
Event

Event

1-100f655040 3 [10 v | A
Time
20 Nov 2015, 13:35:20

20 Nov 2015, 133529
20 Nov2015. 133516
20 Nov 2015133516
20 Nov 2015, 133516
20 Noy 2015; 13:35:16

Administracion de cuentas de SQL Server: la administracion y monitoreo de cuentas de servidores

de bases de datos es muy importante al momento de configurar autorizaciones para recursos tanto

dentro como fuera de la base de datos. Haga un seguimiento de cada cambio realizado en cuentas

como la creacion de cuentas privilegiadas, inicios y cierres de sesion, contrasefias y mas.

Escenario: el informe modificado por el usuario ayuda al administrador a realizar un seguimiento de

los permisos del usuario. Si un usuario obtiene acceso a una base de datos confidencial, el

administrador puede tomar medidas correctivas inmediatas.

Windows ~ Unlx~ Applicalions Network Devices  Favourites Threats My Reports  Top And Trends User Dased Reporis  wGenier  Vuinerabilty  Customize
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= =B
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ReportServer

V0300

‘Schema Name
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Schedule  Export
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Time
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20'Nov 2015, 13:44:52
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Auditoria de SQL Server: audite actividades de SQL Server tales como inicios, cierres, inicios de
sesiony fallas de inicio de sesion. Ademas, obtenga informes detallados sobre la copia de seguridad
de la base de datos, restauracion, auditoria, especificaciones de auditoria, autoridades
administrativas y mas. Conozca las principales actividades de inicio de sesion en la base de datos y

visualice los patrones de tendencia de cualquier error de inicio de sesion.

Escenario: los principales inicios de sesion basados en el usuario es un informe de tendencias que
ayuda al administrador a comprender quién esta mas activo en la base de datos. Un valor superior

al esperado para cualquier usuario también podria indicar que una cuenta esta en peligro.

Wirdows Unix = Applications: Network Devices | Favourifes  Threats' My Reports  Top And Trends:  User Based Reports’ 'vCenter Vulnerabifity  Customize +

2000-01-01 00:00 2015-11-20 2359~

QG | © Top logons based on user | Criteria - Hosls  Lserw Sthedule | Edportv o

=/ SQLServer Auditing Server Report
1 Top 10
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Transaction log backup report

Admin autherity changes report

Permission changss report
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Created Server Audit Specificat

Top logons based on user

Seguridad de SQL Server: EventLog Analyzer ayuda a mitigar las violaciones de seguridad internas
y externas al proporcionar informes detallados sobre varios ataques de seguridad que pueden
ocurrir en una base de datos tales como inyeccion SQL (SQL injection) y ataques de denegacion de
servicio. Estos ayudan al administrador a realizar un analisis forense detallado sobre como sucedio
el ataque. También se pueden rastrear los bloqueos de cuenta, abusos de privilegios, copia no
autorizada de datos confidenciales y mas, ayudandolos a reaccionar de forma instantanea a las

violaciones de seguridad.

Escenario: varios blogueos de cuenta en un corto periodo de tiempo, identificados por el informe de
blogueos de cuenta, podrian ser indicativos de piratas informaticos que intentan obtener acceso a

la base de datos.
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Con sus amplias capacidades de auditoria y alerta, EventLog Analyzer es la herramienta perfecta
para monitorear la actividad, obtener informacion, descubrir y evitar intentos de violacion en su SQL

Server.

Acerca de EventLog Analyzer
EventLog Analyzer es un software integral para la administracion de logs y conformidad de Tl para
SIEM. Proporciona informacion detallada sobre los logs de sus equipos en forma de informes para

ayudar a mitigar las amenazas y ayudarlo a lograr una seguridad de red completa.

https://blogs.manageengine.com/eventloganalyzer

Acerca de ManageEngine

ManageEngine ofrece las herramientas de administracion de Tl en tiempo real que permiten a un
equipo de Tl satisfacer las necesidades de soporte y servicios en tiempo real de una organizacion.
En todo el mundo, mas de 60.000 empresas establecidas y emergentes -incluido mas del 60 por
ciento de Fortune 500- confian en los productos ManageEngine para garantizar el rendimiento
optimo de su infraestructura de Tl critica, que incluye redes, servidores, aplicaciones, desktops y
mas. ManageEngine es una division de Zoho Corp. con oficinas en todo el mundo, incluidos los

Estados Unidos, el Reino Unido, la India, Japon y China.

ManageEngine) Sitio web Soporte técnico Toll Free
SR > $ Get Quote * Download

Event Log Analyzer www.eventloganalyzer.com support@eventloganalyzer.com +1-408-352-9254



https://www.manageengine.com/products/eventlog/get-quote.html
https://www.manageengine.com/products/eventlog/download.html

