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Resumen del documento

Exchange Reporter Plus admite una base de datos MS SQL externa ademas de la base de datos
PostgreSQL incluida. Este documento estd dirigido a los administradores que deseen proteger la
conexion entre su base de datos MS SQL y Exchange Reporter Plus con un certificado SSL. Al aplicar un
certificado SSL en MS SQL Server, puede asegurarse de que los datos transferidos entre Exchange

Reporter Plus y SQL Server se cifran y permanecen seguros durante la transmision.

Nota: Esta guia es para usuarios que ya han migrado a la base de datos MS SQL. En caso de que esté

utilizando una base de datos PostgreSQL o MySQL, asegurese de migrar primero a un servidor MS SQL.

Prerrequisitos

Necesitara un certificado SSL valido en formato PFX que no caduque pronto. Sitiene
un certificado en otro formato, conviértalo en un archivo PFX. Para crear un

certificado auto-firmado utilizando IIS, siga los pasos que se mencionan aqui.

El Nombre comtin en el campo Sujeto del certificado debe coincidir con el nombre

de dominio completo (FQDN) del equipo en el que esta instalado MS SQL Server.

El certificado debe emitirse para la autenticacion del servidor, por lo que la propiedad
Uso mejorado de claves del certificado debe incluir Autenticacion del servidor
(1.3.6.1.5.5.7.3.1).

Los pasos para comprobar si su certificado cumple estos requisitos se enumeran aqui.

Importante: Si ya aplico un certificado SSL valido (que cumpla los requisitos indicados en la seccién de

Prerrequisitos) en su servidor SQL, puede comenzar en el Paso 3.

Paso1
Importar el certificado al almacén de certificados
Si estd utilizando un certificado SSL auto-firmado generado mediante Internet Information Services

(11IS) Manager, puede empezar en el Paso 2.

Si utiliza un certificado generado a través de otros modos, primero deberd importarlo al almacén de
certificados de SQL Server. Puede importar el certificado utilizando IS Manager o el complemento de

Microsoft Management Console (MMC).
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Importar el certificado usando 1IS Manager

1. Abra IIS Manager.
2. Haga clic en el nombre del servidor en la columna Conexiones del panel izquierdo. En la fila
central de iconos, haga doble clic en Certificados del servidor.
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3. Haga clic en Importar en el panel Acciones.
4. Busquey seleccione el Archivo de certificado PFX.
5. Ingrese la contrasefa que utilizé al generar el archivo de certificado.

6. Haga clic en Aceptar.

Importar el certificado usando MMC

1. Abra MMC.
2. Enelmenu Archivo, haga clic en Agregar o quitar complementos.

3. Seleccione Certificados, y luego haga clic en Agregar.

Add or Remove Snap-ins s

You can select snap-ins for this console from those available on your computer and configure the selected set of snap-ins. For
extensible snap-ns, you can configure which extensions are enabled.

Available snap-ins: Selected snap-ns:
Snap-n Vendor ~ [l Console Root Edit Extensions. ..
-] ActiveX Control Microsoft Cor... "9‘1] Certificates - Current User R
— ‘ emove
Auﬂworizaﬁon Manager Microsoft Cor...
@ Certificates Microsoft Cor...
. Component Services  Microsaft Cor... Move Up
A computer Managem... Microsoft Cor... P
a N Move Down
.y Device Manager Microsoft Cor...
= Add =
e Disk Management Microsoft and...
E Event Viewer Microsoft Cor...
“|Folder Microsoft Cor...
= Group Policy Object ... Microsoft Cor...
.’;"Inbernet Informatio... Microsoft Cor...
@ IP Security Monitor Microsoft Cor...
.g [P Security Policy M...  Microsoft Cor... Ariverie=d
Description:
The Certificates snap-in allows you to browse the contents of the certificate stores for yourself, a service, or a computer.

oK Cancel
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4. Se le pedird que abra el complemento para su cuenta de usuario, la cuenta de servicio o la cuenta

de equipo. Seleccione la Cuenta de equipo.

© N o o

certificado...

Seleccione Equipo local, y luego haga clic en Finalizar.
Haga clic en Aceptar para salir de la ventana Agregar o quitar complementos.
De vuelta en MMC, haga doble clic en Certificados (Equipo local) para expandir la vista en arbol.

Haga clic derecho en Personal, y luego seleccione Todas las tareas > Solicitar un nuevo

E Consoled - [Console Rooth Certificates (Local Computer)\Personal]

& File
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Action  View Favorites  Window  Help
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Find Certificates...

All Tasks

View

Mew Window from Here
Mew Taskpad View...

Refresh
Export List..,

Help

Object Type
| Certificates

Find Certificates...

Request Mew Certificate..,
Import...

Advanced Operations >

Homegroup Machine Certificates
Local MonRemovable Certificates
MSIEHistarylournal

PC-Doctor, Inc.

Remuote Desktop

Certificate Enrollment Requests
Smart Card Trusted Roots

1 SPC

Trusted Devices
Web Hosting
Windows Live |D Token Issuer

9. Haga clic en Siguiente en el Asistente de solicitud de certificados que se abre.

10. Seleccione Equipo como el tipo de certificado.

1. Puede ingresar un nombre en el cuadro de texto o dejarlo en blanco. A continuacion,

complete el asistente haciendo clic en Inscribir y Finalizar.
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Paso 2
Asociar el certificado con MS SQL Server

1. Abra el Administrador de configuracion de SQL Server.
2. Expanda Configuracion de red de SQL Server y haga clic derecho en Protocolos para la instancia

de MS SQL Server que desea asociar con el certificado. Haga clic en Propiedades.

[& 5ql Server Configuration Manager
File Action View Help

L RN 7]

48 50 Server Configuration Manager (Local) || jtems
1 st server Senvices M protocols for SQLEXPRESS
4. 5QL Server Network Configuration (32bit Open

& SQL Native Client 11.0 Configuration (321
. SOL Server Network Configuration
& SOL Native Client 11,0 Configuration REpED

Refresh

Help

< >

Opens the properties dialeg boxfor the current selection.

3. En la pestafia Marcadores, seleccione Si en la casilla Forzar

cifrado.
4. En la pestana Certificado, seleccione el certificado que desea

utilizar.

Protocols for SQLEXPRESS Properties _

Certificate | Advanced

Certificate: | View... | | Clear |
NSQLE\CPRESS_SSL ) ] v]
Expiration Date 10/8/2019
Friendly Name SQLEXPRESS_SSL
Issued By WIN-K1HCA3RFIU4
lssued To WIN-K1HC43RFIU4
Expiration Date
OK | | Cancel | | Apply | | Help
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5. Haga clic en Aceptar.

6. Reinicie SQL Server.

Paso 3
Configurar Exchange Reporter Plus

Después de asociar el certificado con SQL Server, debera configurar Exchange Reporter Plus para

que utilice la conexion segura con la base de datos. Siga los pasos que se indican a continuacion:

1. Vaya a la carpeta de inicio de Exchange Reporter Plus (<install_dir>\conf) y abra el archivo
database_params.conf en un editor de texto. La ruta de instalacion predeterminada es C:
\ManageEngine\ Exchange Reporter Plus. Aqui verad una lista de entradas como inicio de
sesion, contrasena y url.

- . - = - — — ua - - | - |~ e ey — — =

Ejdatabasejamms conf a ‘

transaction isclation = TRANSACTION READ COMMITTED

sglgenerator = com.adventnet.db.adapter.mssqgl.MssglSQLGenerator

url = jdbc:jtds:sglserver://WIN-KI1HC49RFJU4:49958; DatabaseName=50T SSL
dbadapter = com.adventnet.db.adapter.mssgl.MssglDBAdapter
exceptionsorterclassname = com.adventnet.db.adapter.mssgl.MssglExceptionSorter
username = sathak

maxsize = 20

drivername = net.sourceforge.]jtds.jdbc.Driver

minsize =1

password = d3efa39dd78bb776

Wk =

~ &y 0 s

=W 0o

k
C

2. Bajo la entrada url, anada ssl=authenticate al valor de la URL.

Por ejemplo, sila entrada existente es:
url=jdbc:jtds:sqlserver://WIN-KIHC49RFJU4:49958;DatabaseName=SQL_SSL Entonces
cambiela por:
url=jdbc:jtds:sqlserver://WIN-KIHC49RFJU4:49958;DatabaseName=SQL_SSL;ssl=authenticate

5] detebase_perams.cort E I

transaction_isolation = TRANSACTION_READ COMMITTED

sglgenerator = com.adventnet.db.adapter.mssgl.MssglSQLGenerator

url = jdbc:jtds:sglserver://WIN-KI1HCA9RFJU4:49958;DatabaseName=SQL_SSL;ssl=authenticate
dbadapter = com.adventnet.db.adapter.mssqgl.MssglDBAdapter

exceptionsorterclassname = com.adventnet.db.adapter.mssgl.MssglExceptionSorter

username = sathak

maxsize = 20

drivername = net.sourceforge.jtds.jdbc.Driver

minsize = 1

10 password = d3efa39dd78bb776

[o XTI PR

-~

o o
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3. Enlamisma carpeta \conf, abra wrapper.conf en un editor de texto.

4. Busque wrapper.java.additional. Obtendra una lista de entradas numeradas empezando por 1.

5. Anada la siguiente linea después de la ultima entrada wrapper.java.additional.

"wrapper.java.additional.xx=-Djsse.enableCBCProtection=false"

Aqui xx denota el valor siguiente al entero de la linea precedente.

Por ejemplo:

wrapper.java.additional.1=-Dcatalina.home-=..

wrapper.java.additional.2=-Dserver.home-=..

wrapper.java.additional.3=-Dserver.stats=1000

wrapper.java.additional.12=-DSSL_PORT=8887

wrapper.java.additional.13=-Djsse.enableCBCProtection=false

=] wrapper cort Q‘

L®INT WO

CLmUddm O dWR O

R N R R RO RO R G R O RO N RO RO

S TG W

A ) = =] )

i

wrapper.
wrapper.
wrapper.
wrapper.
wrapper.
wrapper.
wrapper.
Wrapper.
wrapper.
wrapper.
Wrapper.
wrapper.
wrapper.
wrapper.
#The below line will be
wrapper.
wrapper.
wrapper.
wrapper.
wrapper.
wrapper.
Wrapper.
wrapper.
Wrapper.
wrapper.
wrapper.

java.
java.
java.
java.
java.
java.
java.
java.
java.
java.
java.
java.
java.
java.

java.
java.
java.
java.
java.
java.
java.
java.
java.
java.
java.

additional.
additional.
additional.
additional.
additional.
additional.
additional.
additional.
additional.
additional.
additional.
additional.
additional.
additional.

additional.
additional.
additional.
additional.
additional.
additional.
additional.
additional.
additional.
additional.
additional.

# Java Additional Parameters

1=-Dcatalina.home=..

2=-Dserver.home=..

3=-Dserver.stats=1000
4=-Djava.util.logging.manager=org.apache.juli.ClassLoaderLogManager
5=-Djava.util.logging.config.file=../conf/logging.properties
6=-Duser.home=../logs

7=-Dlog.dir=..

8=-Ddb.home=../pgsql

9=-Dcheck.tomcatport="true"

10=-Dproduct .home=. .

11=-DHTTP_PORT=8181

12=-DSSL_PORT=8887

13=-Dfile.encoding=utfs

1l4=-Duser.language="en"

executed, when out of memory error occurs.
15=-XX:0nOutOfMemoryError="SetMaxMemory.bat" #Call SetMaxMemory.bat file
16=-Dorg.apache.catalina.SESSION_COOKIE_ NAME=JSESSIONIDERP
17=-Djava.io.tmpdir=../temp
18=-Dorg.apache.catalina.authenticator.Constants.5S0_SESSION_ COOKIE_NAME=JSESSIONIDERPSSO
19=-Dhttps.protocols=TLSv1l, TLSv1l.1l, TLSv1.2
20=-XX:+HeapDumpOnOutOfMemoryError

21=-XX:HeapDumpPath=../logs
22=-XX:ErrorFile=../logs/hs_err_pid%p.log
23=-XX:-CreateMinidumpOnCrash

24=-Djava.net.preferIPvdStack=true
25:—Dj559.enableCBCProtection:falsd

6. Reinicie Exchange Reporter Plus para que los cambios surtan efecto.

Paso 4

Asociar el certificado con el almacén de claves Java

Debe asociar el certificado al almacén de claves Java de Exchange Reporter Plus para establecer la

confianza. Siga los pasos que se indican a continuacion en el equipo en el que estd instalado Exchange

Reporter Plus:
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1. Abra lIS Manager.

En el panel central, haga clic en Certificados del servidor.
Abra el certificado que desea utilizar.

Haga clic en |la pestana Detalles.

Haga clic en Copiar a archivo.

Haga clic en Siguiente en el Asistente para la exportacion de certificados que se abre.

N o gk w N

En la pantalla Exportar clave privada, seleccione No, no exportar la clave privada, y haga
clic en Siguiente.
8. En la pantalla Formato del archivo de exportacion, seleccione DER binario codificado

X.509 (.CER) o Base-64 codificado X.509 (.CER), y haga clic en Siguiente.

@ <+ Certificate Export Wizard

Export File Format
Certificates can be exported in a variety of file formats.

Select the format you want to use:

(®) DER encoded binary X.509 {.CER)

() Base-64 encoded ¥, 509 {.CER)

() Cryptographic Message Syntax Standard - PKCS #7 Certificates (.P7B)
Include all certificates in the certification path if possible

Personal Information Exchange - PKCS #12 (.PFX)

Indude all certificates in the certification path if possible
Delete the private key if the export is successful
Export all extended properties

Microsoft Serialized Certificate Store ((S5T)

Learn more about certificate file formats

| MNext || Cancel

9. Ingrese un nombre para el archivo y haga clic en Siguiente.
10. Haga clic en Finalizar.

11. Utilice el siguiente comando para asociar el certificado al almacén de claves Java:

“%JAVA_HOME%\bin\keytool" -import -v -trustcacerts -alias myserver -file ssl.cer -keystore

"%JAVA_HOME%\lib\security\cacerts" -keypass changeit -storepass changeit -noprompt
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:\Ussrs\su_S>"%JAVA_HOW-‘]E%\bin\keytool" -import -v -trustcacerts -alias myserver -file *c:\Users\sI: \0ovnloads\ssl. cer”
-keystore "E:\Exchange Reporter Plus\jre\lib\security\cacerts" -keypass changeit -storepass changeit -noprompt
ertificate was added to keystore

[Storing E:\Exchange Reporter Plus\jre\lib\security\cacerts]

:\Users\s JIlllih-9135>

Apéndice

Encriptacion SSL para failover clustering en SQL Server

Si desea utilizar conexiones cifradas en un entorno de clusters, debera disponer de un certificado

emitido con el nombre DNS completo de la instancia de failover cluster. Este certificado también se

debe instalar en todos los nodos del failover cluster. Ademas, tendra que editar la huella digital del

certificado en el registro porque esta establecida como Nula en un entorno cluster.

Debe realizar los siguientes pasos en todos los nodos del cluster:

. Abra el certificado utilizando el complemento de certificados MMC.

. Copie el valor hexadecimal de la propiedad Huella digital de |a pestana Detalles en el bloc de

notas y elimine los espacios.

. Inicie regedit y copie el valor hexadecimal en esta clave: HKLM\SOFTWARE\Microsoft

\Microsoft SQL Server\<YourSQLServerlnstance>\MSSQLServer\SuperSocketNetLib
\Certificate.

. Ahora tendra que reiniciar su nodo, por lo que se recomienda que primero realice un failover a

otro nodo.

. Repita este procedimiento en todos los nodos.

Crear certificados auto-firmados usando IIS

5.

6.

Abra lIS Manager.

Haga clic en el nombre del servidor en la columna Conexiones del panel izquierdo.
Haga doble clic en Certificados del servidor en el panel central.

Haga clic en Crear certificado auto-firmado en la columna Acciones de la derecha.
Ingrese un nombre y haga clic en Aceptar para continuar.

Haga clic en Aceptar.

Ahora deberia ver que el certificado SSL es valido durante un afo.
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Comprobar la validez del certificado SSL

1. Abra MMC.
2. En el menu Archivo, haga clic en Agregar o quitar complemento.
3. Seleccione Certificados y haga clic en Agregar.

4. Se le pedira que abra el complemento para su cuenta de usuario, la cuenta de servicio o la
cuenta de equipo. Seleccione la Cuenta de equipo.

5. Seleccione Equipo local, y luego haga clic en Finalizar.

6. Haga clic en Aceptar para salir de la ventana Agregar o quitar complementos.

7. De nuevo en MMC, abra el complemento Certificados.

8. Haga doble clic en Personal, y luego en Certificados.

9. En el panel derecho, localice el certificado que va a utilizar.

10. Elvalor de la columna Propésito planteado debe ser Autenticacion del servidor.
11. El valor de la columna Emitido para debe ser el nombre del servidor.

12.Haga doble clic en el certificado para ver sus propiedades.

13.En la pestafa General, deberia poder ver este mensaje: Tiene una clave privada
correspondiente a este certificado.

14.En la pestaia Detalles, el valor del campo Sujeto debe ser el nombre del servidor.

15.El valor del campo Uso mejorado de claves debe ser Autenticacion del servidor
(1.3.6.1.5.5.7.3.1).

16.En la pestafa Ruta de certificacion, el nombre del servidor debe aparecer bajo la ruta de
certificacion.

¢Qué es Exchange Reporter Plus?

Exchange Reporter Plus es una herramienta de informes, auditoria de cambios, monitoreo y
busqueda de contenido para el entorno de Exchange hibrido y Skype for Business. Ofrece mas de
450 informes exhaustivos sobre varios objetos de Exchange, como buzones de correo, carpetas
publicas y listas de distribucién, y también sobre Outlook Web Access y ActiveSync. Configure
alertas en Exchange Reporter Plus para recibir notificaciones instantaneas sobre cambios criticos
que requieren su atencion inmediata.
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