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Resumen del documento

Este documento le guiara a través del proceso para proteger la conexién entre el servidor

de Exchange Reporter Plus y el navegador de los usuarios mediante certificados SSL.

Pasos de configuracion
Paso 1: Habilitar HTTPS en Exchange Reporter Plus

i. Inicie sesion en Exchange Reporter Plus con credenciales de administrador.

ii. Vayaa Ajustes>Administracion>Ajustes generales>Ajustes del producto>Conexion.

iii. Seleccione Habilitar puerto SSL [https].

iv. Sinose puede utilizar el nUmero de puerto predeterminado, ingrese un nimero de
puerto HTTPS designado.

v. Hagaclic en Guardar.
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Paso 2: Generar una CSR

Nota: Si ya dispone de un certificado SSL, salte al paso 4.

i. Haga clic en el enlace Herramienta de certificacion SSL.
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ii. Seleccione Generar certificado y llene todos los campos necesarios como se indicaen la

siguiente tabla:

Nombre comun

Nombre de SAN

Unidad organizativa

Organizacion

Ciudad

Estado/provincia

Codigo del pais

Contrasena

Validez (en dias)

Longitud de la
clave publica (en
bits)

El nombre del servidor en el que se esta ejecutando Exchange Reporter Plus.

Los nombres de los hosts adicionales (sitios, direcciones IP, etc.)
que deben ser protegidos por el certificado SSL..

El nombre del departamento que quiere que aparezca en el certificado.

El nombre legal de su organizacion.
El nombre de la ciudad seguin lo dispuesto en la direccidn registrada de su
organizacion.

El estado/provincia segun lo dispuesto en la direccién registrada de su
organizacion.

El codigo de dos letras del pais donde se encuentra su organizacion.

Una contrasefa debe tener al menos seis caracteres; cuanto mas
compleja sea la contrasefa, mayor sera la seguridad.

El nimero de dias que el certificado debe ser véalido; si no se
proporciona ningun valor, sera de 90 dias.

Cuanto mas extensa sea la clave, mas segura sera. El tamafo
predeterminado es de 1.024 bits y sélo se puede incrementar en multiplos
de 64.
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Select an option. () Apply Certificate (® Generate certificate
General Settings v Steps to generate CSR and apply certificate :
* Common Name

Product Settings Step-1: Generate CSR and submit it to your CA.

Server Settings SAN Names * Use the CSR generator on the left to do this.

Log Forwarder = Submit the generated ".csr" to your CA (as per the guidelines on their websites).

* Organizational Unit

Utilities » Step-2: Bind the certificate with product

~ Organization + After you recaiva the certificats, choose Apply Certificate option to upload it.

» Make sure you have your private key.
city
= State/Province
“ Country Code
= password
Validity (In Days)
public Key Length (In Bits)

Reset

oR

Generate & Apply Self-Signed Certificate. ()

Note « Certificate password stored in server.xml file will be encrypted by default
= New to SSL? Refer this guide for help.

iii. Una vez haya ingresado todos los detalles, haga clic en Generar CSR. Si desea solicitar un
certificado auto-firmado, haga clic en Generar y aplicar certificado auto-firmado.
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Paso 3: Enviar el archivo CSR generado a su autoridad de certificacion (CA)

i. Cuando haga clic en Generar CSR, se generara el archivo del certificado y estara disponible en
la carpeta <Install_dir>\Certificates.
ii.Envie este archivo de certificado (.csr) a su CA.

Paso 4: Vincular los certificados firmados por la CA con Exchange Reporter Plus
Los certificados firmados por la CA se pueden vincular a Exchange Reporter Plus a través de la seccion
Aplicar certificado del portal de administracion de Exchange Reporter Plus. Los pasos que se mencionan

a continuacion describen el procedimiento para aplicar el certificado a Exchange Reporter Plus.

_

. Inicie sesion en Exchange Reporter Plus con credenciales de administrador.

2. Vaya a la pestaia Ajustes > Administracion > Ajustes generales > Ajustes del producto >
Conexidn.

3. Seleccione Herramienta de certificacion SSL.

4. Seleccione Aplicar certificado.

5. Dependiendo del tipo de archivo de certificado emitido por su CA, siga los pasos

correspondientes.

Note:

Actualmente, Exchange Reporter Plus solo admite claves privadas cifradas con Triple DES.

a. Cargar ZIP:

i. Si su CA le ha enviado un archivo ZIP, seleccione Cargar ZIP y cargue el archivo.

ii.Si su CA le ha enviado archivos de certificados individuales —certificados de usuario,
intermediario y raiz— puede poner todos estos archivos de certificados en un archivo ZIP y
cargarlo.

iii. Sisuclave privada esta protegida por contrasefa, debera ingresar la contrasena de su clave
privada en el campo Frase de contraseia de la clave privada.

b. Certificados individuales:

i. Sisu CA le ha enviado solo un archivo de certificado (en formato PFX o PEM), seleccione
Certificado individual y cargue el archivo.

ii.Cargue los archivos de certificado adicionales proporcionados por su CA en el campo Cargar
paquete de CA.

ii. Encasode que su archivo de certificado esta protegido por contrasefa, deberd ingresar la
contrasefa en el campo Contraseiia del certificado.

c. Contenido del certificado:

i. Sisu CA le ha enviado solo el contenido del certificado, elija la opcién Contenido del
certificado y pegue todo el contenido en el campo Pegar contenido del certificado.

ii. Sielcertificado contiene una clave privada protegida por contrasefa, ingrese la contraseia
en el campo Frase de contrasena de la clave privada.

6. Haga clic en Aplicar y reinicie el producto para que los cambios surtan efecto.
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Nuestros productos

AD360 | Log360 | ADManager Plus | ADAuditPlus | ADSelfService Plus | M365 Manager Plus

ManageEngine)
Exchange Reporter Plus

Exchange Reporter Plus es una herramienta de informes, auditoriade cambios, monitoreo y busqueda de
contenido para el entorno de Exchange hibridoy Skype for Business. Ofrece mas de 450 informes
exhaustivos sobre varios objetos de Exchange, como buzones de correo, carpetas publicas vy listas de

distribucion,y también sobre Outlook Web Access y ActiveSync. Configure alertas en Exchange Reporter

Plus para recibir notificaciones instantaneas sobre cambios criticos que requieren su atencion inmediata.
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