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10 Mejores practicas de firewall para los administradores de seguridad de red

Introduccion

iNo puede pasar!
Mantenga su red a salvo de los hackers.

Su firewall es la primera linea de defensa contra las amenazas de seguridad, pero
como ya sabr3, el simple hecho de anadir dispositivos de firewall y médulos de
seguridad a su red no garantiza que su red sea mas segura. Necesita observary
analizar regularmente los syslogs y las configuraciones de su firewall, y optimizar
su rendimiento para proteger su red. El rendimiento de cualquier firewall
depende en gran parte de las reglas y politicas. Si no se gestionan correctamente,
podrian hacer que su red quede vulnerable ante los ataques.

Si no se gestionan correctamente, podrian hacer

que su red quede vulnerable ante los ataques.

Gartner predice que el 99 % de las Gartner predice que el 99%
vulnerabilidades explotadas seguiran siendo las de las vulnerabilidades
conocidas por los profesionales de la seguridady = explotadas seguiran siendo
Tl durante al menos un afno. Gartner concluye las conocidas por los

que la mejor y mas econdmica forma de mitigar profesionales de la

seguridad y Tl durante al
menos un ano.

los ciberataques causados por vulnerabilidades
conocidas es eliminarlas por completo aplicando
parches de manera periodica.
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Para muchos administradores de seguridad, mantener el rendimiento dptimo de
las reglas es una tarea compleja. Las empresas exigen que las redes funcionen mas
rapido, lo que deja a los administradores de seguridad en la delgada linea que
separa la velocidad de la seguridad. Teniendo en cuenta estos retos, a
continuacion se exponen algunas de las mejores practicas de firewall que pueden
ayudar a los administradores de seguridad a resolver el dilema de la velocidad

frente a la seguridad.

Mejores practicas de firewall

1. Documentar las reglas de firewall y ainadir comentarios para explicar reglas
especiales

Es fundamental que todos los miembros de un equipo de Tl tengan visibilidad sobre
todas las reglas que se han escrito. Ademas de la lista de reglas, es importante registrar:

e El propdsito de unaregla.

e El nombre del administrador de seguridad que escribid la regla, junto con la

fecha de creacion.
® | os usuarios y servicios afectados por la regla.
e Los dispositivos e interfaces afectados por la regla.
e | a fecha de expiracion de laregla.

Puede registrar esta informacion como comentarios cuando cree una nueva regla o
modifique una existente. Lo primero que debe hacer, sialin no lo ha hecho, es
revisar todas las reglas existentes y documentar esta informacién siempre que sea
posible. Aunque esta tarea puede llevar mucho tiempo, solo tendra que hacerlo una
vezy, eventualmente, ahorrara mucho tiempo a la hora de auditar y anadir nuevas

reglas.

2. Reducir las reglas excesivamente permisivas e incluir "denegar todo o
denegar el resto" siempre que sea necesario.

Es mejor prevenir que lamentar; es una buena practica empezar a escribir reglas de
firewall con una regla para "denegar todo". Esto ayuda a proteger su red de errores
manuales. Después de probar e implementar las reglas, es una buena idea incluir

una regla para "denegar el resto" al final.
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Esto asegura que su firewall permita solo el trafico requerido y bloquee el resto.
También querrd evitar el uso de reglas demasiado permisivas como "permitir
cualquiera" ya que esto puede poner su red en riesgo.

Las reglas demasiado permisivas dan mas libertad a los usuarios, lo que puede
concederles acceso a mas recursos de los que necesitan para realizar tareas
relacionadas con la empresa. Esto conduce a dos tipos de problemas:

e Ancho de banda de red infrautilizado o sobreutilizado.

e Mayor exposicion a sitios potencialmente maliciosos.

Restrinja las reglas demasiado permisivas y evite por completo estos problemas.

3. Revisar periddicamente las reglas del firewall. Organizar las reglas del
firewall para maximizar la velocidad y el rendimiento.

A medida que pasan los afos y diferentes administradores de seguridad definen
nuevas politicas, el nUmero de reglas tiende a acumularse. Cuando se definen
nuevas reglas sin analizar las antiguas, éstas se vuelven redundantes y pueden
contradecirse entre si, provocando anomalias que afectan negativamente al
rendimiento de su firewall. Limpiar las reglas no utilizadas de forma regular ayuda a
evitar que colapse el procesador de su firewall, por lo que es importante auditar
periodicamente las reglas, asi como eliminar las reglas duplicadas, las anomalias y
las politicas no deseadas.

Colocar las reglas mas utilizadas en la parte superior y mover las menos utilizadas a
la parte inferior ayuda a mejorar la capacidad de procesamiento de su firewall. Esta
es una actividad que se debe realizar periodicamente, ya que los distintos tipos de

reglas se utilizan en momentos diferentes.
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4. Comprobar la salud de sus reglas con una prueba de penetracion

Una prueba de penetracién es un ciberataque simulado contra su sistema
informatico que comprueba si existen vulnerabilidades explotables. Al igual que los
autos se someten a pruebas de choque para detectar fallas en el disefio de
seguridad, las pruebas de penetracion periddicas en su firewall le ayudaran a

identificar las areas vulnerables de la seguridad de su red.

5. Automatizar las auditorias de seguridad.

Una auditoria de seguridad es una evaluacién técnica manual o sistematica
mensurable del firewall. Dado que consiste en una combinacion de tareas
manuales y automatizadas, es esencial auditar y registrar los resultados de estas
tareas de forma regular. Necesita una herramienta que pueda automatizar tareas y
registrar los resultados de las tareas manuales. Esto ayudara a supervisar como los

cambios de configuracion afectan al firewall.

6.Implementar una herramienta de gestion de cambios de extremo a
extremo.

La clave para gestionar eficazmente las politicas es contar con una herramienta de
gestion de cambios integral que pueda supervisar y registrar las solicitudes de
principio a fin. Un procedimiento de cambio tipico puede incluir los siguientes

Monitoreo de cambios en la configuracion de extremo a extremo

Solicitud Pruebas Implementacién ~ Validacion

aprobada

® Un usuario solicita un cambio concreto.

e La solicitud es aprobada por el equipo de seguridad del firewall o de lared, y
todos los detalles sobre quién aprueba la solicitud se registran para futuras
consultas.

® Tras la aprobacion, se prueba la configuracion para confirmar si los cambios
en el firewall tendran el efecto deseado sin causar ninguna amenaza ala
configuracion existente.

e Una vez probados los cambios, la nueva regla se implementa en produccion
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e Selleva a cabo un proceso de validacion para garantizar que la nueva
configuracion del firewall funciona segun lo previsto.
® Se registran todos los cambios, los motivos, las marcas de tiempo y el

personal implicado.

7. Establecer un completo plan de gestion de alertas en tiempo real.

Es fundamental contar con un sistema de gestion de alertas en tiempo real para
gestionar el firewall de manera eficiente. Es necesario:

e Monitorear la disponibilidad del firewall en tiempo real. Si un firewall falla, se
debe activar un firewall alternativo inmediatamente para que todo el trafico se
pueda enrutar a través de este firewall provisionalmente.

e Activar alarmas cuando el sistema sufra un ataque para que el problema se
pueda corregir rapidamente.

® Establecer notificaciones de alerta para todos los cambios que se realicen. Esto
ayudara a los administradores de seguridad a vigilar de cerca cada cambio a
medida que se produce.

8. Conservar logs conforme a la normativa.

Debe conservar los registros durante el periodo de tiempo estipulado por la
normativa que debe cumplir. A continuacién se muestran algunas de las
principales normas de cumplimiento junto con el periodo de conservacion exigido
para cada normativa.

Regulacion Requisito de retencion

PCIDSS 1 ano
ISO 27001 3 anos
NIST 3 anos
NERC CIP 3 anos
HIPAA 7 anos
FISMA 3 anos
GLBA 6 anos
SOX 7 anos

Cada pais tiene una normativa diferente sobre el tiempo que se deben
conservar los registros a efectos legales y de auditoria. Consulte con su equipo
juridico para saber qué normativas debe cumplir su empresa.
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9. Comprobar periodicamente el cumplimiento de las normas de seguridad.

Las auditorias internas periddicas, combinadas con las comprobaciones del
cumplimiento de las distintas normas de seguridad, son aspectos importantes para
mantener una red en buen estado. Cada empresa seguird unas normas de
cumplimiento diferentes en funcion del sector al que pertenezca. Puede
automatizar las comprobaciones y auditorias de cumplimiento para que se realicen
de forma periddica y garantizar que cumple las normas del sector.

10. Actualizar el software y firmware de su firewall.

Ninguna red o firewall es perfecto, y los hackers trabajan dia y noche para encontrar
cualquier brecha de seguridad que puedan. Las actualizaciones periédicas del
software y firmware de su firewall ayudan a eliminar las vulnerabilidades conocidas
de su sistema. Ni siquiera el mejor conjunto de reglas de firewall puede detener un
ataque si no se ha parcheado una vulnerabilidad conocida.

¢Como puede ayudar Firewall Analyzer
a cumplir estas buenas practicas de
firewall?

1. Gestion de reglas:

Resumen de la politica: Documentar manualmente todas las reglas del
firewall y revisarlas regularmente es una tarea ardua y que requiere mucho
tiempo. Para resolver este problema, puede utilizar Firewall Analyzer para
obtener el conjunto completo de reglas escritas para su firewall. Para
simplificar la revision, también puede filtrar las reglas segun los siguientes

criterios:
e Reglas permitidas y denegadas.
e Reglas entrantes y salientes.
e Reglasinactivas.
e Reglas con el registro desactivado.

e Reglas excesivamente permisivas, de cualquiera para cualquiera.
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Optimizacion de la politica: La funcion de optimizacion de politicas de Firewall
Analyzer identifica las reglas ocultas, la redundancia, la generalizacion, la correlaciony
las anomalias de agrupacion. Estas anomalias afectan negativamente al rendimiento
del firewall y eliminarlas le ayudara a optimizar la eficiencia de las reglas.

Reordenamiento de las reglas: Firewall Analyzer ofrece sugerencias para el orden de
las reglas correlacionando el niUmero de aciertos de las reglas con la complejidad y las
anomalias de las reglas. Puede estimar como mejora el rendimiento con un cambio
sugerido.

Firewall Analyzer & Q A O

File Management Seandard Change Management Security Audit

Rule Management

[B Refresh) Lmt30das *  Cheo

Policy Policy Rule Rule
Overview Optimization Cleanup Reorder

# Suggested Changes Complete Changes Generated at : 2018-11-27 04:22:260

Policy Name Rule Name Position [From - To) Hit Count Pert. Improvement

Limpieza de las reglas: Firewall Analyzer proporciona una lista detallada de todas
las reglas, objetos e interfaces de firewall no utilizados. La funcion de limpieza de
las reglas le proporciona un resumen general de alto nivel de cudles reglas,
objetos e interfaces se pueden eliminar o desactivar.

Como puede ver, Firewall Analyzer no solo proporciona visibilidad de las reglas
del firewall; sus informes detallados de "Optimizacion de reglas" y
"Reordenamiento de reglas" ayudan a eliminar anomalias e ineficiencias en el
rendimiento de las reglas. Juntos, estos informes ayudan a:

e Documentar las reglas del firewall.
e Revisar lasreglas del firewall.
e Optimizar el rendimiento del firewall.

e Organizar las reglas del firewall para maximizar la velocidad.

www.manageengine.com/latam/firewall/ 7



https://www.manageengine.com/latam/firewall/

Mejores practicas de firewall

2. Gestion de cambios en la configuracion: Firewall Analyzer busca los

cambios en la configuracion de los dispositivos de firewall y genera el

siguiente informe de gestion de cambios.

Firewall Analyzer

Rute Management Standard Change Management

Change Management

Generatedon ; Dec 12. 20180730 AM

Configuration Changes On Changed by

1 Mow 27, 20180137 AM R

71 b 27, 2018 02:27 AM

1 poov 28 20020 03 30 AM william

1 hoow 28, 2078 0236 AM Whlliarm.

Ol Mev29201B0R40AM  Mdud

.....

Changed from
1921481632
1921481832
¥ 1881832
1921581632

1921481837

1 P 29, 2078 040 &M ichaed 1921481632 1] B stanw

Este informe le ayuda a encontrar quién hizo qué cambios, cudndo y por qué.
Firewall Analyzer también envia alertas en tiempo real a su teléfono cuando se
producen cambios. Este informe garantiza que todas las configuraciones y los
cambios posteriores realizados en el firewall se registren periédicamente y se
almacenen en una base de datos.

Al combinar ManageEngine ServiceDesk Plus para gestionar tickets y Firewall
Analyzer para monitorear los cambios de configuracion, los administradores de
seguridad obtienen un monitoreo de cambios de extremo a extremo. Este tipo de
sistema de monitoreo de cambios de extremo a extremo es critico para evitar
eventos de seguridad causados por errores humanos.

3. Informes de cumplimiento: Firewall Analyzer genera informes out-of-the-box

sobre el cumplimiento de las siguientes normas del sector:

e Estandar de Seguridad de Datos para la Industria de Tarjetas de Pago (PCI DSS)
® |[SO 27001:2013

® Publicacion especial del NIST 800-53

® Norma de Proteccion de Infraestructura Critica de la NERC

® | ista de verificacion de firewall del instituto SANS
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Firewall Analyzer Gl & Q & #

Bue Management Standard Change Management Security Audit

Compliance Standards L T T
PCIDSS on 2018-10-0% 05:30 g 150 on 2018-10-0% 05:31
This assessment is based on the PCI Data Security Standard, Version 3.0, and covers all i hiat address Fi l podicy For Thi: hased on the I50{27001:3013) frewaits. For mare infarmation, please visit
more infarmation, please visit hitps v pcisecuritystandards.org http-tfwww.iso.org/iso/home/store/catalogue._toicatalogue detall htmPcsmumber=54534
3 ) =9 o Faile
. 62% 66% 1242
MR i } i 13131 M2
Som E hed:  moe ! dtot i fied
SANS on2018-10-0% 05:31 L f NIST on 2018-10-0905:31

Thi i he check list prov SANS Inst frewall. For ! lon, please visit hitpfwamesans org Thi

For i o, please visit hitp:wwwidentity-theft-

66%

Con estos informes, puede supervisar el estado de cumplimiento de
sus dispositivos de flrewall en tdrminos de configuraciones.

4. Auditorias de configuracion de seguridad: Firewall Analyzer puede realizar
auditorias de seguridad en el entorno de configuracion de su firewall y proporcionar
informes detallados sobre las brechas de seguridad. Firewall Analyzer también
proporciona la gravedad de las brechas de seguridad, la posibilidad de sufrir un
ataque debido a estas brechas, y una recomendacion sobre como solucionar los
problemas reportados.

5. Gestion de alarmas: Con Firewall Analyzer, puede establecer notificaciones de
alarma tanto para incidentes de seguridad como de trafico. Firewall Analyzer
monitorea los syslogs y envia una notificacion cada vez que se supera un umbral de
alarma. Las notificaciones de alerta pueden enviarse por correo electréonico o SMS.
Las alarmas de Firewall Analyzer le ayudan a identificar los incidentes de seguridad y
trafico en cuanto se producen.

6. Retencion de logs: Con Firewall Analyzer, puede conservar logs en la base de
datos o en el archivo. También puede establecer un periodo de tiempo para la
retencion de logs con el fin de ahorrar espacio en disco y mejorar el rendimiento;
después de todo, los requisitos de espacio en disco pueden superar los 10TB si es
necesario conservar los datos de log durante todo un afo.
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Resumen

Monitorear y revisar continuamente las reglas, la configuracién y logs de
su firewall es importante para garantizar la seguridad de su red.

Con ManageEngine Firewall Analyzer, puede:

o Documentar y revisar las reglas del firewall.

o Organizar las reglas del flrewall para maximizar la velocidad.

e Monitorear todos los cambios en la configuracién del firewall.

e Realizar analisis forenses de los logs del firewall.

e Establecer notificaciones de alarma para anomalias de trafico y seguridad.

e Generar informes de cumplimiento y realizar auditorias de seguridad.

Con Firewall Analyzer, puede gestionar eficazmente las reglas de su firewall y
adherirse a las mejores practicas.

Acerca de Firewall Analyzer

Firewall Analyzer es un software de analisis de reglas, configuraciony
logs que ayuda a los administradores de seguridad a detectar y prevenir
proactivamente las amenazas a la seguridad de la red. Firewall Analyzer

es compatible con los principales firewalls comerciales y dispositivos de

seguridad de codigo abierto.
Con Firewall Analyzer, puede gestionar eficazmente las reglas de su
firewall y adherirse a las mejores practicas.

DESCARGAR PRUEBA SOLICITAR
GRATIS DEMOSTRACION
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