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Política de firewall, configuración y software de análisis de logs.
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– ¿Qué es?

Firewall Analyzer es un software de análisis de políticas, monitoreo 

de configuraciones y generación de informes de log para que los 

administradores de seguridad controlen los cambios de políticas, 

optimicen el rendimiento del firewall y mantengan los estándares de 

cumplimiento.

Detecte y prevenga de forma proactiva las amenazas a la seguridad de la red, aproveche al 

máximo Firewall Analyzer con las siguientes funciones.

Gestión de cambiosGestión de reglas

Gestión de alarmasGestión de logs

Informes de cumplimiento Auditorías de seguridad

Moderador
Notas de la presentación
1. diapositiva de «qué» y «por qué» - enfatizar en «por qué». 2. claridad de la captura de pantalla. 3. agregar información de contacto. 4. cambio suave en la introducción de respaldo.



▪ Simplifique las políticas de firewall, optimice las reglas y mejore el rendimiento del firewall.

▪ Mantenga un registro de todos los cambios de configuración al automatizar el control de cambios.

▪ Adhiérase a los estándares de cumplimiento e identifique las brechas de seguridad con los 
informes de cumplimiento out-of-the-box

▪ Identifique y prevenga las amenazas a la seguridad de la red al monitorear los logs de seguridad y 
el uso de Internet de los empleados.

▪ Recopile fácilmente los incidentes de seguridad de los logs sin procesar y realice análisis forenses 
para detectar amenazas.

▪ Reciba notificaciones sobre incidentes anómalos relacionados con la seguridad y el ancho de 
banda directamente en su correo o teléfono.

¡Por estas razones lo necesita!



Gestión 
de reglas



La importancia de la gestión de reglas

El rendimiento de cualquier firewall depende en gran parte de las reglas y políticas. Si las reglas no se gestionan 

correctamente, su red podría quedar vulnerable ante los ataques.  

• Obtenga visibilidad completa sobre todas las 
reglas escritas en su firewall.

• Mejore el rendimiento del firewall identificando y 
eliminando las anomalías de las reglas.

• Optimice el rendimiento de las reglas organizando 
las reglas de manera correcta.

• Determine si una nueva regla propuesta va a 
afectar negativamente al conjunto de reglas 
existente.

• Identifique las reglas no utilizadas y elimínelas 
regularmente.



Resumen de la política

Obtenga visibilidad de todas las 
reglas escritas en un firewall 
específico.

Obtenga detalles completos de las 
reglas enumeradas, incluido el 
número de regla, el origen, el 
destino, la interfaz y el tipo de 
servicio. 

Filtre fácilmente las reglas usando 
varios criterios de filtro.



Optimización de la política 

Identifique las anomalías que 
afectan negativamente el 
rendimiento del firewall.

Filtre fácilmente las anomalías 
usando varios criterios de filtro.

Obtenga detalles completos de los 
diferentes tipos de anomalías. 
Identifique las reglas que tengan 
anomalías de seguimiento, 
redundancia, generalización, 
correlación y agrupación. 



Sugerencia de reordenamiento de reglas

Obtenga información sobre cómo 
organizar las reglas de firewall para 
maximizar la velocidad.

Estime cuál es la mejora del 
rendimiento para un cambio de 
orden sugerido correlacionando el 
número de aciertos de la regla con 
la complejidad y las anomalías de la 
regla.

Exporte el reordenamiento sugerido 
y analícelo sin conexión.



Administración de reglas

Agregue, modifique y elimine 
reglas y objetos de red, analice las 
implicaciones de un cambio 
propuesto y envíe los cambios 
directamente al firewall.

Simplifique la gestión de políticas 
de firewall automatizando el 
proceso de administración de 
reglas de firewall.



Análisis del impacto de las reglas

Analice detalladamente el impacto 
de una nueva regla propuesta y 
determine si la nueva regla 
propuesta afectará negativamente 
al conjunto de reglas existente.

Utilice el análisis de impacto para 
identificar las amenazas, 
comprender los riesgos, determinar 
las anomalías y optimizar la nueva 
regla propuesta.



Limpieza de reglas

Reduzca las amenazas de seguridad 
al identificar las reglas, objetos e 
interfaces de firewall no utilizados.

Obtenga un resumen general de 
alto nivel de cuáles reglas, objetos e 
interfaces se pueden eliminar o 
desactivar.



Gestión de 
cambios de 
configuración



Importancia de la gestión de cambios
¡Es importante controlar los cambios de manera automática para obtener una mejor visibilidad de la 

configuración y seguridad de su firewall!

• Elimine el control de cambios manual.

• Proteja su red monitoreando los cambios 
realizados en la configuración del firewall.

• Las notificaciones de cambios le ayudan a 
mantenerse alerta.



Control de los cambios de 
configuración 

Controle el "qué", "quién" y 
"cuándo" de los cambios de 
configuración. 

Reciba notificaciones de cambios 
directamente en su correo.

Automatice el control de 
cambios de configuración en 
todos sus dispositivos de 
firewall.



Comparación de configuración usando la vista de diferencias [diff] 

Vea las adiciones en verde, las 
eliminaciones en rojo y las modificaciones 
en azul.

Identifique fácilmente los cambios entre los 
archivos de configuración usando una 
representación de cambios codificada por 
colores.

Compare los cambios de configuración entre 
dos configuraciones, una al lado de la otra, 
usando la vista de diferencias [diff view].



Auditoría de 
cumplimiento y 

seguridad 



Cumpla con los informes de cumplimiento out-of-the-box

¡Siga las prácticas estándar y aplique políticas de seguridad internas / externas para evitar problemas legales 

implementando una gestión de cumplimiento adecuada!

• Cumpla con los requisitos reglamentarios 
PCI-DSS, ISO 27001, NIST, NERC-CIP, SANS.

• Identifique las brechas de configuración y 
manténgase protegido.

• Genere informes sobre el estado de 
cumplimiento de los dispositivos de firewall.



Informe de cumplimiento

Proteja los datos de los titulares de tarjetas 
de manera efectiva al cumplir con PCI-DSS. 

Domine la gestión de la seguridad de la 
información, cumpliendo con ISO 27001.

Asegúrese de que su infraestructura de TI 
crítica esté protegida cumpliendo con el 
mandato NERC-CIP.

Identifique las brechas de seguridad de la 
información verificando con el informe 
SANS.

Revise los estándares del NIST con los 
informes de cumplimiento del NIST.



Auditorías de seguridad

Realice auditorías de seguridad en el 
entorno de configuración de su firewall y 
obtenga informes detallados sobre las 
brechas de seguridad.

Determine la criticidad de las brechas de 
configuración y también la facilidad de 
ataque.

Obtenga recomendaciones sobre las 
mejores prácticas de la industria.



Gestión de logs



La gestión de logs es crucial para la seguridad de la red 
Analizar los datos de syslog lo ayudará a identificar y prevenir las amenazas de seguridad en tiempo real 

• El análisis de seguridad ayuda a identificar las 
amenazas internas y externas.

• El análisis de tráfico ayuda a gestionar el 
ancho de banda.

• Las alertas basadas en logs ayudan a 
solucionar los problemas instantáneamente.



Análisis de seguridad

Genere informes detallados sobre las 
posibles amenazas de seguridad para la red.

Solucione y resuelva los problemas de 
seguridad más rápido identificando y 
analizando logs relacionados con virus.

Obtenga información para identificar y 
contrarrestar los ataques a la red.

Obtenga información detallada sobre la 
actividad de spam y controle el spam en 
toda la red.



Análisis de tráfico

Los informes de tráfico de Firewall Analyzer 
ayudan a responder las siguientes preguntas

• ¿Quién está enviando, recibiendo el 
tráfico?

• ¿Cuál host está enviando, recibiendo el 
tráfico?

• ¿Cuál es la cuota de tráfico de varios 
grupos de protocolos?

• ¿Cuál es el patrón de gravedad de los 
eventos debido al tráfico?



Análisis de tendencias

Determine la tendencia de uso de ancho de 
banda máximo en diferentes protocolos y 
marcas de tiempo.

Solucione los problemas de conexión e 
identifique los riesgos de seguridad 
analizando el informe de tendencias de 
eventos.

Identifique las conexiones VPN activas y los 
riesgos de seguridad relacionados con la 
VPN utilizando el informe de tendencias de 
VPN.



Otras funciones 
destacadas



Informe de VPN y proxy

Identifique a los usuarios conectados a su 
VPN, el tráfico que consumen y también los 
inicios de sesión de VPN fallidos.

Recopile y archive los logs del servidor 
proxy, analícelos y genere informes útiles 
con información corporativa de acceso a 
Internet.



Informe de inventario
Obtenga una imagen completa de todo lo 
que sucede en los firewalls individuales.

Obtenga visibilidad sobre las interfaces que 
se encuentran en los dispositivos de firewall 
configurados.

Obtenga un resumen general de todos los 
usuarios que han accedido a Internet a 
través de dispositivos de firewall 
individuales.

Monitoree las reglas y los servicios en la 
nube a los que se accede con un dispositivo 
de firewall específico.



Dashboard, monitoreo en la nube y alarmas

Obtenga una imagen de alto nivel de todo lo 
que sucede en su entorno de firewall.

Mantenga un control estricto de todos los 
servicios en la nube que se ejecutan en su 
red.

Active alertas basadas en umbrales (tanto 
de tráfico como de seguridad) y reciba 
notificaciones directamente en su correo o 
teléfono.



Análisis forense de logs e informes personalizados
Busque en los logs de Firewall sin procesar 
para identificar cuál entrada de log causó la 
actividad de seguridad.

Los logs archivados se pueden importar y los 
incidentes de seguridad se pueden recopilar 
buscando en los logs sin procesar.

Genere informes personalizados basados en 
criterios específicos. Elija los subinformes 
que desea incluir en el informe 
personalizado, los parámetros exactos que 
se incluirán e incluso el diseño del gráfico 
que se generará.



Monitoreo empresarial

Monitoree los firewalls 
distribuidos geográficamente 
desde una ubicación 
centralizada. 

Escale fácilmente hasta 1200 
dispositivos de seguridad.

Beneficios de usar Firewall Analyzer



Soporte multi firewall

Admite más de 50 proveedores de firewall y 200 dispositivos 



¡Soporte técnico 24x5 para que 
los clientes aprovechen al máximo 
el producto!

Soporte técnico 24*5



Integracion estrecha con:

• OpManager: Monitoreo de redes y servidores

• NetFlow Analyzer: Monitoreo del ancho de banda

• Network Configuration Manager: Gestión de cumplimiento, 
configuración y cambios de red

• OpUtils: Gestión de puertos de switch y direcciones IP

Se integra perfectamente con toda su infraestructura de red



¿Qué nos hace destacar?

Soporte multi firewall Alertas de seguridad en 
tiempo real

Informes out-of-the-box

Altamente escalable Económico Soporte técnico 24*5



Requisitos mínimos del sistema

Procesador Pentium 
Dual Core de 1 GHZ 
o equivalente

1 GB de RAM 1 GB de 
almacenamiento

PostgreSQL / MSSQL Windows / Linux

Los requisitos de espacio en disco y tamaño de RAM dependen de la cantidad de dispositivos que se analizan y la cantidad 
de dispositivos que envían información de log a Firewall Analyzer. 

Consulte: https://www.manageengine.com/latam/firewall/



Gracias

Para obtener más información, visite: www.manageengine.com/latam/firewall/

Contacto:
latam-sales@manageengine.comPara precios y más:

¡Tenga una mejor experiencia de gestión de firewall!
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