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Descargo de responsabilidad

Derechos de autor © Zoho Corporation Pvt. Ltd. Todos los derechos reservados.
Este material y su contenido (“Material”) tienen por objeto, entre otras cosas,
presentar una vision general de como puede utilizar los productos y servicios

de ManageEngine para implementar los Controles de CIS® en su organizacion.
Cumplir plenamente con los controles de CIS requiere de una variedad de solu-
ciones, procesos, personas Yy tecnologias. Las soluciones mencionadas en este
Material son algunas de las formas en que las herramientas de gestion de Tl pueden
ayudar con algunos de los controles de CIS. Junto con otras soluciones, procesos y
personas apropiadas, las soluciones de ManageEngine ayudan a las organizaciones
aimplementar los controles de CIS. Este Material se proporciona con fines informati-
vos Unicamente y no debe considerarse como asesoramiento juridico para laim-
plementacion de los Controles de CIS. ManageEngine no ofrece ninguna garantia,
expresa, implicita o estatutaria, y no asume ninguna responsabilidad en cuanto a la

informacion de este Material.

No puede copiar, reproducir, distribuir, publicar, mostrar, ejecutar, modificar, crear
trabajos derivados, transmitir o explotar de cualquier manera el Material sin la autor-
izacion expresa por escrito de ManageEngine. El logotipo de ManageEngine y todas
las demas marcas de ManageEngine son marcas registradas de Zoho Corporation
Pvt. Ltd. Cualquier otro nombre de productos de software o companias a las que se
haga referencia en este Material y que no se mencionen expresamente en el pre-

sente documento son marcas comerciales de sus respectivos propietarios.




Una breve introduccion alos
controles de CIS®

Los Controles de CIS son un conjunto prescriptivo y prioritario de mejores
practicas en seguridad informatica y acciones defensivas que pueden
ayudar a prevenir los ataques mas peligrosos y de mayor alcance. Estos
controles ayudan a las organizaciones a fortalecer su defensa informatica

y ayudan a respaldar el cumplimiento en una era de multiples marcos. Los
Controles de CIS cumplen con la mayoria de los principales marcos de cum-
plimiento, los cuales incluyen NIST Cybersecurity Framework, NIST 800-53,
NIST 800-171, la serie ISO 27000, y regulaciones tales como PCI DSS, HIPAA,
NERC CIP, y FISMA. Por consiguiente, proporcionan una orientacion especi-
ficay una via clara para que las organizaciones alcancen las metas y los obje-

tivos descritos por multiples marcos juridicos, reglamentarios y normativos.



La estructurade los
controles de CIS®

Los Controles de CIS comprenden un conjunto de 20
recomendaciones de seguridad informatica que se dividen
en tres categorias distintas—basicos, Fundamentales y
organizacionales—y estos 20 controles se dividen a su vez
en sub-controles. Los controles de CIS no son una solucion
Unica para todo problema; seguiin la madurez de la seguridad
informatica de su organizacion, usted puede planificar y pri-

orizar laimplementacion de varios controles.

Controles de CIS basicos (1-6)

Estos son controles de seguridad de uso general que cada
organizacion debe implementar para garantizar la disponibilidad

de una defensainformatica esencial.

Controles de CIS fundamentales (7-16)

Estos son controles que las organizaciones deben implementar

para contrarrestar amenazas técnicas mas especificas.

Controles de CIS organizacionales (17-20)

Estos controles estdan menos enfocados en aspectos técnicosy
mas enfocados en las personas y los procesos involucrados con la
seguridad informatica. La organizacion debe implementar estas
practicas clave internamente para garantizar la madurez de la

seguridad a largo plazo.



Controlesde CIS

Basicos

Inventario y control de activos de hardware

Inventario y control de activos de software

Gestion continua de vulnerabilidades

Uso controlado de los privilegios
administrativos

Configuracion segura para el hardware y el
software de los dispositivos moviles, laptops,
estaciones de trabajo y servidores

Mantenimiento, monitoreo, y andlisis de logs
de auditoria
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Fundamentales

Proteccién de correo electrénico y navegador web

Defensas contra malware

Limitacidn y control de puertos de red, protocolos
y servicios

Funciones de recuperacion de datos

Configuracion segura para dispositivos de red,
tales como firewalls, routers y switches

Proteccién perimetral

Proteccion de datos

Control de acceso basado en la necesidad de
saber

Control de acceso inaldambrico

Monitoreo y control de cuentas

Organizacionales

Implementar un programa de concienciacion
y capacitacion en seguridad

Seguridad del software de aplicacién

Respuestay gestion de incidentes

Pruebas de penetracién y ejercicios de Red Team




Los grupos de
implementacion de CIS

Ademas de los controles basicos, Fundamentales y organi-
zacionales, en la ultima version de los controles de CIS, V7.1,
se priorizan los controles en Grupos de Implementacion (1G).
Cada IG identifica cuales Sub-Controles deberia implementar
una organizacion en funcion de su perfil de riesgo y de los

recursos que disponga.

Se alienta a las organizaciones a que se autoevallen y se clas-
ifiquen dentro de uno de los tres IG para priorizar los controles
de CIS a fin de mejorar su postura de seguridad informatica.
Las organizaciones deberian empezar por implementar los
Sub-Controles en IG1, seguido de IG2 y luego IG3. La imple-
mentacion de IG1 se debe considerar como una de las prim-
eras cosas que se deben hacer como parte de un programa
de seguridad informatica. CIS se refiere a IG1 como “higiene
cibernética”; es decir, las protecciones esenciales que se
deben poner en marcha para defenderse de los atagues co-

munes.

Para saber mas sobre los controles de CIS y sub-controles, por

favor visite su pagina web CIS Controls Navigator.

1G1
Las organizaciones con recursos limitados, en las que la
sensibilidad de los datos es baja, tendran que aplicar los

Sub-Controles que tipicamente entran en la categoria IG1.

1G2

Las organizaciones con recursos moderados y un mayor
riesgo de exposicidon por manejar activos y datos mas
sensibles e importantes tendran que implementar los
controles de IG2 junto con los de IG1. Estos Sub-Controles
se enfocan en ayudar a los equipos de seguridad a gestionar

informacion sensible de clientes o empresas.

1G3

Las organizaciones maduras con recursos importantes

y una alta exposicién al riesgo para el manejo de activos y
datos criticos necesitan implementar los Sub-Controles de la
categoria IG3 junto con los de IG1 e IG2. Los Sub-Controles
que ayudan areducir el impacto de los ataques dirigidos de
adversarios sofisticados normalmente entran en la

categoria IG3.


https://www.cisecurity.org/controls/cis-controls-implementation-groups/

Definiciones 1 2

GRUPO DE IMPLEMENTACION1
Una organizacion con recursos limitados y con cierta
exposicion ariesgos

Sub-controles de CIS para pequefos entornos de software comercial o de oficina [ )

en casa, en los que la sensibilidad de los datos es baja y que tipicamente entran en
la categoria de IG1. IG1 representa una higiene cibernética basica para todas las

organizaciones, incluidas aquellas con IG2 e IG3.

GRUPO DE IMPLEMENTACION 2

o
Los sub-controles de CIS (medidas de seguridad) se enfocan en ayudar a las organi-
zaciones a manejar activos y datos de mayor sensibilidad. Las medidas de seguridad
IG2 también deben ser adoptadas por las organizaciones que tienen IG3.
GRUPO DE IMPLEMENTACION 3
o

Los sub-controles de CIS (medidas de seguridad) son necesarios para las
organizaciones que manejan activos y datos criticos. IG3 engloba las medidas
de seguridad en IG1e IG3.

“La mayoria de las violaciones cibernéticas se producen cuando no se han aplicado y gestionado los
controles de sequridad bdsicos. El Grupo de Implementacion 1 de los controles de CIS son eficaces contra los
5 ataques principales como se describen en el Informe de violacion de datos de Verizon.”

— Curtis Dukes, vicepresidente ejecutivo del Grupo de Mejores Practicas de Seguridad y Automatizacién en CIS



Elrol de las soluciones de
ManageEngine

El paguete de soluciones de gestion de Tl de ManageEngine le
ayudara a cumplir con los requisitos discretos de control de CIS
y a su vez ayudara a su organizacion a planear cuidadosamente
y desarrollar un programa de seguridad de primera clase para

lograr una mejor higiene cibernética.

Productos de ManageEngine
asignados alos Controles

Hemos asignado nuestros productos a los sub-controles de

CIS que ayudan a cumplir.
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CONTROL1
Inventario y control de activos de hardware

Supervise activamente y gestione todos los dispositivos de hardware conectados a su red. Mantenga un inventario

actualizado de todos sus activos tecnoldgicos y disponga de un sistema de autenticacion para garantizar que los

dispositivos no autorizados no tengan acceso a su red.

Asignacion de los Sub-Controles a los productos de ManageEngine

Sub

-Control

11

1.2

1.3

Tipode
activo

Dispositivos

Dispositivos

Dispositivos

Funcionde
seguridad

Identificar

Identificar

Identificar

Titulo del
control

Utilizar una
herramienta de
descubrimien-
to activa

Utilizar una
herramienta de
descubrimien-
to de activos
pasiva

Utilizar el reg-
istrode DHCP
para actualizar
el inventario de
activos

Descripcion del control

Utilice una herramienta de descu-
brimiento activa para identificar los
dispositivos conectados alared dela
organizacion y para actualizar el inven-
tario de activos de hardware.

Utilice una herramienta de descu-
brimiento pasiva para identificar los
dispositivos conectados alared de la
organizacion y asi actualizar automati-
camente el inventario de activos de
hardware de la organizacion.

Registre todos los servidores DHCP o
herramientas de gestion de direcciones
IP mediante el protocolo de configu-
racion dinamica de host (DHCP) para
actualizar el inventario de activos de
hardware de la organizacion.

Productos de ManageEngine

Desktop Central y AssetExplorer:
Conéctese a su entorno Active Di-
rectory (AD) y analice los detalles de
su inventario en su infraestructura.

OpUtils: Analice periodicamente la
red para detectar nuevos sistemas o
dispositivos. Puede marcar los siste-
mas y dispositivos como confiables,
invitados y maliciosos. Utilizando
esta herramienta, usted también
puede bloquear el puerto de switch
de dispositivos maliciosos.

OpUtils: Monitoree los alcances
DHCP para encontrar el recuento dis-
ponible de direcciones IP con la ayu-
da del monitor de alcance de DHCP.
Cuando el recuento de direcciones
IP disponibles esta por debajo de un
numero determinado, los resultados
se muestran en rojo.

Gruposde

qgimplementacion

1 2
1G2

1G2

3
IG3

IG3

IG3




Sub Tipode Funcionde

-Control activo seguridad
1.4 Dispositivos Identificar
1.5 Dispositivos Identificar
1.6 Dispositivos Responder

ManageEngin@

Titulo del
control

Mantener un
inventario de
activos detal-
lado

Mantener

informacion del

inventario de
activos

Tratar los
activos no
autorizados

Descripcion del control

Mantenga un inventario precisoy
actualizado de todos los activos tec-
nologicos con potencial para almacenar
o procesar informacion. Este inventario
incluira todos los activos, ya sea que
estén conectadosalareddela
organizacion o no.

Garantice que el inventario de activos
de hardware registre la direccion de red,
la direccion de hardware, el nombre del
equipo, el propietario del activo de da-
tosy el departamento de cada activo, y
si el activo de hardware ha sido aproba-
do para conectarse a la red.

Garantice que los activos no autorizados
sean removidos de la red, puestos en
cuarentena o que el inventario sea actu-
alizado de manera oportuna.

Productos de ManageEngine

Desktop Central y AssetExplorer:
Conéctese a su entorno AD y analice
los detalles de su inventario en su
infraestructura.

Desktop Central y AssetExplorer:
Conéctese a su entorno AD y analice
los detalles de su inventario en su
infraestructura.

OpUtils: Detecte dispositivos

no autorizados mediante analisis
manuales o automaticos de su red.
También puede marcar una direccién
IP como confiable, bloquear disposi-
tivos maliciosos y manipular los
puertos de sus switches para preve-
nir que los dispositivos no autoriza-
dos tengan acceso asured.

Grupos de
gimplementacion
1 2 3
1G1 1G2 IG3
1G2 1G3
IG1 1G2 IG3
13




Sub Tipode Funciénde Titulo del
-Control activo seguridad control
1.7 Dispositivos Proteger Implementar
el control de
acceso a nivel
de puerto
1.8 Dispositivos Proteger Utilizar

certificados
de cliente para
autenticar
activos de
hardware

ManageEngin@

Descripcion del control

Utilice el control de acceso a nivel de
puerto siguiendo el estandar 802.1x para
controlar cuél dispositivo puede ser
autenticado para la red. El sistema de
autenticacion estara enlazado con los
datos de inventario de activos de hard-
ware para garantizar que solamente los
dispositivos autorizados puedan
conectarse alared.

Utilice certificados de cliente para
autenticar activos de hardware
conectados a la red confiable de
la organizacion.

Productos de ManageEngine

OpUtils: Utilice elacceso a nivel de
puerto para apagar o habilitar una
conexion de interfaz en un puerto de
switch. Usted puede gestionar los
dispositivos conectados en un puer-
to; no obstante, esta accion se debe
realizar manualmente para restringir
alos dispositivos que puedan conec-
tarse a su red. Tendra que seleccio-
nar los dispositivos (Unico o multiple)
alavez para restringir su conexién a
su red. Al agregar dispositivos confi-
ables, usted puede subir un archivo
CSV o configurar al producto para
que busque esa informacion en AD.

Desktop Central: Analice los
equipos de la red para obtener
datos de inventario.

Puede autenticar activos de
hardware utilizando los detalles del
certificado de activo especifico.

Grupos de

gimplementacion

1

2
1G2

3
IG3

IG3
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CONTROL 2
Inventario y control de activos de software

Disponga de un sistema de inventario de software para supervisar y gestionar activamente todo el software que se esté ejecutando en su red.

Utilice la lista blanca de aplicaciones para garantizar que solo se instale y ejecute software autorizado y que se bloquee el software no autorizado.

Asignacion de los Sub-Controles a los productos de ManageEngine

Sub Tipode Funcionde Titulo del Descripcion del control Productos de ManageEngine Grupos de
-Control activo seguridad control qgimplementacion
1 2 3
2.1 Aplicaciones Identificar Mantener un Mantenga una lista actualizada de Desktop Central: Gestione el IG1 G2 1G3
inventario de todo software autorizado requerido por = software autorizado en su empresa.
software la empresa para cualquier proposito
autorizado de negocios en cualquier sistema de
negocios.
23 Aplicaciones Identificar Utilizar her- Utilice herramientas de inventario de Desktop Central: Analice los G2 1G3
ramientas de software en toda la organizacion para sistemas para cualquier software
inventario de automatizar ladocumentacion detodo  que esté instalado.
software el software en los sistemas de negocio.
. - . . . . . IG2 IG3
2.4 Aplicaciones Identificar Supervisar la El sistema de inventario de software Desktop Central: Analice los
informaciéonde debe hacer un seguimiento del nombre, sistemas para obtener informacion
inventario de la version, el proveedory lafechadein-  de software.
software stalacion de todo el software, incluidos
los sistemas operativos autorizados por
la organizacion.
25 Aplicaciones Identificar Integrar los El sistema de inventario de software Desktop Central: Obtenga la lista IG3
inventariosde  debe estar enlazado con el inventariode completa del software instalado en
activos de activos de hardware para que todoslos  cada equipo.
softwarey dispositivos y software asociado puedan

hardware ser supervisados desde un solo lugar.




Sub Tipode Funciénde

-Control activo seguridad
2.6 Aplicaciones Responder
27 Aplicaciones Proteger
2.8 Aplicaciones Proteger
2.10 Aplicaciones Proteger

Titulo del
control

Tratar el
software no
aprobado

Utilizar una
lista blanca de
aplicaciones

Implementar
una lista blanca
de aplicaciones
en bibliotecas

Segregar de
forma fisicao
I6gicalas
aplicaciones
de altoriesgo

Descripcion del control

Garantice que el software no autorizado
sea removido o que el inventario sea
actualizado de manera oportuna.

Utilice la tecnologia de lista blanca de
aplicaciones en todos los activos para
garantizar que solamente el software
autorizado se ejecute, y que se bloquee
la ejecucion de todo software no autor-
izado en los activos.

El software de lista blanca de aplica-
ciones de la organizacion debe garan-
tizar que solamente las bibliotecas de
software autorizado (tales como *.dll,
*.0CX, *.s0, etc.) estén permitidas para
ser cargadas en un proceso del sistema.

Los sistemas segregados fisica o |6gica-
mente deben ser utilizados para aislar

y ejecutar software que es requerido
para las operaciones de negocios, pero
gue incurren en un mayor riesgo para la
organizacion.

Productos de ManageEngine Gruposde

qgimplementacion

1 2 3

Desktop Central: Programe un anali- IG1 G2 IG3

sis de inventario, y elimine el software
que esté marcado como prohibido.

Application Control Plus: Analice los IG3

sistemas para identificar el software
instalado en su red. Puede hacer una
lista blanca de aplicaciones y permitir
gue solo esos programas se ejecuten
en dispositivos gestionados.

Application Control Plus: Establezca IG3

la politica mas segura basada en el
valor de hash del archivo ejecutable.
Se mostraran todos los archivos
ejecutables de los procesos en eje-
cucion, incluidos los que no tienen
un certificado digital valido. Puede
elegir todos los archivos que desee
incluir en la lista blanca; después de
eso, incluso el méas pequeno cambio
en el archivo, como unarevision de la
version del archivo, cambiara su valor
de hash, lo que significa que el archi-
vo se eliminara instantdaneamente de
la lista blanca de aplicaciones.

Desktop Central: Genere informes IG3

para identificar los sistemas que
ejecuten operaciones de negocios.




CONTROL 3

Gestion continua de vulnerabilidades

Analice continuamente sus activos para identificar vulnerabilidades potenciales y poder remediarlas a tiempo. Fortalezca la seguridad de su red

garantizando que el software y los sistemas operativos utilizados en su organizacion ejecuten las actualizaciones de seguridad mas recientes.

Asignacion de los Sub-Controles a los productos de ManageEngine

Sub Tipode Funcionde
-Control activo seguridad
31 Aplicaciones Detectar
3.2 Aplicaciones Detectar
ManageEngin@

Titulo del
control

Ejecutar
herramientas
de analisisde
vulnerabili-
dades
automatizadas

Realizar un
analisis de vul-
nerabilidades
autenticado

Descripcion del control

Utilice una herramienta actualizada de
analisis de vulnerabilidades conforme
al Protocolo de Automatizacion de
Contenidos de Seguridad (SCAP) para
analizar automaticamente todos los
sistemas de la red semanalmente, o
con mayor frecuencia, para identificar
todas las vulnerabilidades potenciales
de los sistemas de la organizacion.

Realice un analisis de vulnerabilidades
autenticado con agentes que se eje-
cuten localmente en cada sistema o con
escaneres remotos que estén configura-
dos con derechos elevados en el siste-
ma que se esté probando.

Productos de ManageEngine

Gruposde

gimplementacion

1 2

Vulnerability Manager Plus: G2

Analice los sistemas para identificar
vulnerabilidades del sistema opera-
tivo, vulnerabilidades de terceros y
vulnerabilidad de dia cero y remedi-
ar la vulnerabilidad si el proveedor
ha lanzado un parche para ello.

Vulnerability Manager Plus: G2

El modelo basado en el agente del
producto se pone en contacto con el
servidor cada 90 minutos para recibir
actualizaciones.

3
IG3

IG3

17




Sub Tipode Funcionde Titulodel Descripcion del control Productos de ManageEngine Grupos de

-Control activo seguridad control gimplementacion
1 2 3
34 Aplicaciones Proteger Implementar Implemente una herramienta de Desktop Central: Lleve a cabo la IG1 G2 IG3
una herramien- actualizacion de software automatizada instalacion de parches de multiples
ta de gestion para garantizar que los sistemas maneras. El producto identifica los
de parchesdel operativos se ejecuten con las parches faltantes en los sistemas y
sistema oper- actualizaciones de seguridad mas automatiza su instalacion.
ativo automa- recientes proporcionadas por el
tizada proveedor de software.
. . . 1G1 1G2 IG3
3.5 Aplicaciones Proteger Implementar Implemente una herramienta de actual- Desktop Central: El producto es
una herramien- izacion de software automatizadapara  compatible con mas de 250
ta de gestion garantizar que el software de terceros se aplicaciones de terceros parala
de parchesde  ejecute con lasactualizaciones de segu- gestion de parches.
software au- ridad mas recientes proporcionadas por
tomatizada el proveedor de software.
3.6 Aplicaciones Responder Comparar los Compare regularmente los resulta- Vulnerability Manager Plus: Los G2 IG3
de analisisde dos de los analisis de vulnerabilidades sistemas vulnerables son removidos
vulnerabili- consecutivos para verificar que las de la base de datos de vulnerabil-
dadesentresi  vulnerabilidades han sido remediadas idades unicamente cuando se ha
de manera oportuna. corregido la vulnerabilidad. Una vez
que se harealizado la correccion, el
producto marcara al sistema como
saludable.
3.7 Aplicaciones Responder Utilizar un Utilice un proceso de clasificacion de Vulnerability Manager Plus: G2 IG3
proceso de riesgos para dar prioridad a la correc- El producto categoriza las vulnera-
clasificaciénde cion de vulnerabilidades descubiertas.  bilidades en funcién de la gravedad
riesgos y el estado de explotacion, y puede

implementar parches basados en
estainformacion.




CONTROL 4
Uso controlado de los privilegios administrativos

Monitoree los controles de acceso y el comportamiento de los usuarios de las cuentas privilegiadas para evitar el acceso no autorizado a los sistemas

criticos. Garantice que solo las personas autorizadas tengan privilegios elevados para evitar el uso indebido de los privilegios administrativos.

Asignacion de los Sub-Controles a los productos de ManageEngine

Sub Tipode Funcionde Titulodel Descripcion del control Productos de ManageEngine Grupos de
-Control activo seguridad control gimplementacion
1 2 3
41 Usuarios Detectar Mantener el Utilice herramientas automatizadas Desktop Central: Reciba informes 1G2 IG3
inventario de para hacer un inventario de todas las sobre los usuarios administradores
las cuentas cuentas administrativas, incluidas de dominio.
administrativas las cuentas de dominioy las cuentas
locales, para garantizar que sélo las ADManager Plus: Reciba informes
personas autorizadas tengan privile- de todos los grupos en AD y sus
gios elevados miembros.

Password Manager Pro: Descubra
los recursos de su infraestructura
e identifique las cuentas locales en
sus sistemas.

IG1 IG2 1G3

4.2 Usuarios Proteger Cambiar las Antes de implementar cualquier activo  Desktop Central: Cambie las
contrasefas nuevo, cambie todas las contrasefas contrasenas de las cuentas locales.
predetermina-  predeterminadas para tener valores
das consistentes con las cuentas de nivel

administrativo.
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Sub Tipode

-Control activo
4.4 Usuarios
4.8 Usuarios
49 Usuarios

ManageEngin@

Funcionde
seguridad

Proteger

Detectar

Detectar

Titulo del
control

Usar
contrasenas
Unicas

Registrary
alertar cambios
de miembros en
grupos adminis-
trativos

Registrary
alertar inicios de
sesion fallidos
en cuentas
administrativas

Descripcion del control

Cuando no sea compatible la autenti-
cacion multifactor (como las cuentas de
administrador local, root o de servicio),
las cuentas utilizaran contrasefas exclu-
sivas de ese sistema.

Configure los sistemas para que ge-
neren una entrada de log y una alerta
cuando se afada o elimine una cuenta
de cualquier grupo al que se le hayan
asignado privilegios administrativos.

Configure los sistemas para generar
una entrada de log y una alerta sobre los
inicio de sesion fallidos en una cuenta
administrativa.

Productos de ManageEngine

Grupos de

gimplementacion

1 2 3
Password Manager Pro: Establece G2 IG3
una contrasefa Unica para las cuen-
tas locales, o permite que el produc-
to cree una contrasefa por si mismo.
ADAudit Plus: Reciba una alerta cada G2 1G3
vez que haya un cambio de permiso
en AD.
ADAudit Plus: Acceda a los informes G2 1G3
predeterminados sobre los inicios de
sesion exitosos y fallidos.
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CONTROLS5

Configuracion segura para el hardware y el software de los
dispositivos moviles, laptops, estaciones de trabajo y servidores

Establezca y mantenga configuraciones de seguridad basadas en los estandares de configuracion aprobados por su organizacion.

Defina un riguroso sistema de gestidon de configuraciones que monitoree y alerte sobre las configuraciones erréneas e implemente un

proceso de control de cambios para impedir que los atacantes se aprovechen de los servicios y configuraciones vulnerables.

Asignacion de los Sub-Controles a los productos de ManageEngine

Sub Tipode Funcionde Titulodel
-Control activo seguridad control
5.2 Aplicaciones Proteger Mantener
imagenes
seguras
ManageEngin@

Descripcion del control

Mantenga imagenes o plantillas
seguras para todos los sistemas de la
empresa basadas en los estandares de
configuracion aprobados por la
organizacion. Se debe crear una
imagen de cualquier implementacién
de un nuevo sistema o un sistema
existente que se vea comprometido
usando una de esas imagenes o
plantillas.

Productos de ManageEngine Grupos de
qimplementacion

1 2 3

OS Deployer: Cree unaimagen de 1G2 IG3

un sistema existente y Usela como
plantilla para crear unaimagen de
otros sistemas (solo en Windows).

El producto ofrece multiples formas
de crear unaimagen de un sistema
en linea o fuera de linea.

21




Sub Tipode Funcionde

-Control activo seguridad
5.3 Aplicaciones Proteger
5.4 Aplicaciones Proteger
5.5 Aplicaciones Proteger

ManageEngin@

Titulo del
control

Almacenar de
forma segura

delasimagenes

maestras

Implementar

herramientas

de gestion de
configuracioén
del sistema

Implementar
sistemas de
monitoreo de
configuracion
automatizado

Descripcion del control

Almacene lasimagenes maestrasyy las
plantillas en servidores configurados de
forma segura, validados con herramien-
tas de monitoreo de la integridad, para
garantizar que sélo se puedan realizar
cambios autorizados en las imagenes.

Implemente herramientas de gestidn
de la configuracién del sistema que
aplicarany volveran aimplementar
automaticamente los ajustes de con-
figuracion en los sistemas a intervalos
regulares programados.

Utilice un sistema de monitoreo de con-
figuracion que cumpla con el Protocolo
de Automatizacion de Contenidos de
Seguridad (SCAP) para verificar todos
los elementos de la configuracién de
seguridad, catalogar las excepciones
aprobadasy alertar cuando ocurran
cambios no autorizados.

Productos de ManageEngine

OS Deployer: Cambie la ubicacion
del repositorio de imagenes a una
ruta segura.

Desktop Central: Aplique y vuelva a
implementar automaticamente los
ajustes de configuracion en cada
inicio o conexion del sistema.

Desktop Central: Reciba alertas
automatizadas cuando falle una
configuracion implementada.

Grupos de

qimplementacion

1 2 3
1G2 IG3
1G2 IG3
1G2 IG3
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CONTROL 6

Mantenimiento, monitoreo, y analisis de logs de auditoria

Recopile, gestione y analice los logs de auditoria de los eventos para detectar anomalias. Mantenga registros de log para comprender los

detalles de los ataques a fin de responder a los incidentes de seguridad de manera eficaz.

Asignacion de los Sub-Controles a los productos de ManageEngine

Sub Tipode Funcionde
-Control activo seguridad
6.1 Red Detectar
6.2 Red Detectar
6.3 Red Detectar

ManageEngin@

Titulo del
control

Usar tres fuen-
tes de tiempo
sincronizadas

Activar el
registro de
auditoria

Habilitar el
registro
detallado

Descripcion del control

Utilice por lo menos tres fuentes de
tiempo sincronizadas de las que todos
los servidores y dispositivos de red recu-
peren informacién de tiempo de manera
regular, de modo que las marcas de
tiempo en los logs sean consistentes.

Garantice que se ha habilitado el regis-
tro local en todos los sistemas y disposi-
tivos de red.

Permita que el registro del sistema
incluya informacion detallada como la
fuente del evento, la fecha, el usuario,
la hora, las direcciones de la fuente, las
direcciones de destino y otros elemen-
tos utiles.

Productos de ManageEngine

Desktop Central: Utilice una config-
uracién de Windows para establecer
un servidor de tiempo para todos

los sistemas que maneja Desktop
Central.

EventLog Analyzer: Reciba informes
de inicio de sesidn para estaciones
de trabajo, servidores, bases de
datos y dispositivos de red como
routers y switches.

EventLog Analyzer: Reciba informes
detallados de todos los elementos
mencionados en la descripcion del
Control.

Gruposde
qgimplementacion

1 2 3
1G2 IG3

IG1 1G2 IG3

1G2 IG3

23




Sub Tipode
-Control activo

6.5 Red

6.6 Red

6.7 Red
ManageEngin@

Funcionde
seguridad

Detectar

Detectar

Detectar

Titulo del
control

Gestion central
de logs

Implementar
SIEMo
herramientas
de analisis de
logs

Revisar regular-
mente los logs

Descripcion del control

Garantice que los logs apropiados se ag-
reguen a un sistema central de gestion
de logs para su analisis y revision.

Implemente la Gestidén de Eventos e
Informacion de Seguridad (SIEM) o
herramientas de andlisis de logs para la
correlaciony el analisis de logs.

Revise regularmente los logs para identi-
ficar anomalias o eventos anormales.

Productos de ManageEngine

Log360: Recopile los logs de varias
fuentesy gestionelos en unasola
consola. (Se puede acceder a los
logs de AD recopilados en ADAudit
Plusy los logs de red recopilados en
EventLog Analyzer a través de una
sola consola en Log360).

Log360: Este producto ofrece una
completa gestidon de eventos e infor-
macion de seguridad (SIEM).

Log360: Analice los logs de difer-
entes fuentes, incluidos firewalls,
routers, estaciones de trabajo, bases
de datos y servidores de archivos,
con laayuda de la funcion de anali-
sis del comportamiento de usuarios
y entidades (UEBA) del producto.
Cualquier desviacion del compor-
tamiento normal se clasifica como
una anomalia de tiempo, de recuen-
to o de patrén. Reciba informacion
procesable a través de puntuaciones
deriesgo, tendencias de anomalias e
informes intuitivos.

Grupos de
qgimplementacion
1 2 3
IG2 IG3
1G2 IG3
IG2 IG3
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CONTROLES DE CIS
FUNDAMENTALES

ManageEngin@




Proteccion de correo electronico y navegador web

Proteja y gestione los navegadores web y los sistemas de correo electronico contra las amenazas basadas en la web para minimizar su superficie

de ataque. Deshabilite los navegadores no autorizados y los plug-ins de los clientes de correo electrénico, y garantice que los usuarios puedan

acceder solo a sitios web de confianza manteniendo filtros de URL basados en la red.

Asignacion de los Sub-Controles a los productos de ManageEngine

Sub Tipode
-Control activo

71 Aplicaciones

7.2 Aplicaciones Proteger

ManageEngin@

Funcidonde
seguridad

Titulo del
control

Garantizar el
uso de soélo
navegadoresy
clientes

de correo
electronico
que sean
totalmente
compatibles

Deshabilitar
los plugins
innecesarios o
no autorizados
del navegador
odelcliente de
correo elec-
trénico

Descripcion del control

Garantice que sélo los navegadores
web y los clientes de correo electrénico
totalmente compatibles puedan eje-
cutarse en la organizacion, idealmente
utilizando solamente la Ultima version
de los navegadores y clientes de correo
electrénico proporcionados por el
proveedor.

Desinstale o deshabilite cualquier plugin
o aplicacién add-on no autorizada del
navegador o del cliente de correo
electronico.

Productos de ManageEngine

Browser Security Plus:

Reciba informes sobre equipos con
navegadores desactualizados.
Active las actualizaciones automati-
cas para Internet Explorer y Chrome.

Desktop Central: Instale las ultimas
versiones de los navegadores con
la ayuda de la funcién de imple-
mentacion de software del
producto.

Browser Security Plus: Permita o
impida a los usuarios instalar
extensiones y plug-ins.

Gruposde
qgimplementacion

1 2 3
IG1 1G2 IG3

1G2 IG3
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Sub Tipode Funcionde
-Control activo seguridad
7.3 Aplicaciones Proteger
7.4 Red Proteger
7.6 Red Detectar
7.7 Red Proteger

ManageEngin@

Titulo del
control

Limitar el uso de
los lenguajes de
scripting en los
navegadores
web y los clien-
tes de correo
electronico

Mantenery
aplicar filtros de
URL basados en
lared

Registrar todas
las solicitudes
de URL

Utilizar servicios
defiltrado DNS

Descripcion del control

Garantice que sélo los lenguajes de
scripting autorizados puedan ejecutarse
en todos los navegadores web y clientes
de correo electroénico.

Aplique filtros de URL basados en la red
que limiten la capacidad de un sistema
para conectarse a sitios web no aproba-
dos por la organizacion. Este filtrado se
aplicara a cada uno de los sistemas de la
organizacion, ya sea que se encuentren
o no fisicamente en las instalaciones de
la organizacion.

Registre todas las solicitudes de URL

de cadaunodelos sistemasdela
organizacion, ya seaen el sitiooenun
dispositivo movil, a fin de identificar
actividades potencialmente maliciosas
y ayudar a los encargados de solucionar
losincidentes a identificar los sistemas
potencialmente comprometidos.

Utilice servicios de filtrado de DNS para
ayudar a bloquear el acceso a dominios
maliciosos conocidos.

Productos de ManageEngine

Browser Security Plus: Habilite o
deshabilite JavaScript en los equipos
de destino.

Browser Security Plus: Cree una lista
blanca de sitios web en Internet Ex-
plorer para que los usuarios puedan
acceder sélo a los sitios web de con-
fianza que ya han sido configurados.

Firewall Analyzer: Recopile los logs
delos firewalls y registre las URL a las
que acceden los usuarios (requiere
un firewall compatible).

Browser Security Plus: Bloquee el
acceso a los dominios maliciosos.

Grupos de

gimplementacion

1 2 3
IG2 1G3
IG2 | IG3
IG2 | IG3
IG1 IG2 | IG3
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Defensas contra malware

Controle la instalacién y ejecucion de codigo malicioso en varios puntos de su empresa para prevenir los ataques. Configure e implemente software

antimalware y optimice el uso de la automatizacion para permitir una rapida actualizacion de las defensas y una rapida accién correctiva cuando se

producen los ataques.

Asignacion de los Sub-Controles a los productos de ManageEngine

Sub Tipode
activo

-Control

8.2 Dispositivos

8.3 Dispositivos

ManageEngin

5
e

Funcionde
seguridad

Proteger

Detectar

Titulo del
control

Garantizar que
el software
anti-malwarey
las firmas estén
actualizadas

Habilitar las fun-
ciones de anti-
explotacion del
sistema operati-
vo/implementar
tecnologias
antiexplotacion

Descripcion del control

Garantice que el software anti-malware
de la organizacion actualice su motor de
exploraciény su base de datos de firmas
de formaregular.

Habilite las funciones anti-explotacion
como la Prevencion de ejecuciéon de da-
tos (DEP) o la Aleatorizacion del disefio
del espacio de direcciones (ASLR) que
estan disponibles en los sistemas oper-
ativos o implemente los kits de herra-
mientas adecuados que pueden config-
urarse para proteger un conjunto mas
amplio de aplicaciones y ejecutables.

Productos de ManageEngine

Desktop Central: Envie las
actualizaciones del antivirus.

Vulnerability Manager Plus:
Determine si los sistemas de lared
tienen DEP y ASLR habilitados

Gruposde

qgimplementacion

1 2
IG1 1G2
1G2

3
IG3

IG3
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Sub
-Control

8.4

8.6

ManageEngin

Tipode Funcionde  Titulodel
activo seguridad control
Dispositivos  Detectar Configurar
el analisis
anti-malware
de los medios
extraibles
Dispositivos  Detectar Centralizar

los registros
antimalware

5
e

Descripcion del control

Configure los dispositivos para que
realicen automaticamente un analisis
antimalware de los medios extraibles al
insertarlos o conectarlos.

Envie todos los eventos de deteccion de
malware a las herramientas de adminis-
tracion antimalware y a los servidores de
log de eventos para analisis y alertas.

Productos de ManageEngine

ADAudit Plus:

Audite los dispositivos extraibles
gue se conectan a los sistemas e
identifique qué archivos se han leido,
modificado o copiado y pegado.

Desktop Central: Bloquee los dispos-
itivos para que no se conecten a sus
sistemas de red.

Device Control Plus: Establezca per-

misos de solo lectura para los dispos-
itivos extraibles que se conectan a los
sistemas.

EventLog Analyzer: Recopile los
logs de los sistemas antimalware, y
obtenga una vision holistica de todos
los logs recopilados.

Grupos de

gimplementacion

1 2
IG1 1G2

1G2

3
IG3

IG3
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Limitacion y control de puertos de red, protocolos y servicios

Supervise y controle la actividad en los puertos, protocolos y servicios de los dispositivos de |la red para reducir el alcance de los ataques mediante las

vulnerabilidades del servicio. Aproveche los firewalls de los host para garantizar que sélo se permita el acceso al trafico apropiado.

Asignacion de los Sub-Controles a los productos de ManageEngine

Sub
-Control

Tipode
activo

9.1 Dispositivos

9.2 Dispositivos

9.3 Dispositivos

ManageEngin@

Funcionde
seguridad

Identificar

Proteger

Proteger

Titulo del
control

Asociar puer-
tos, serviciosy
protocolos acti-
vos al inventario
de activos

Garantizar
solamente los
aprobados

Realizar andlisis
de puertos au-
tomatizados de
formaregular

Descripcion del control

Asocie puertos, servicios y protocolos
activos a los activos de hardware en el
inventario de activos.

Garantice que solo aquellos puertos
dered, protocolos y servicios que
escuchan un sistema con necesidades
comerciales validadas sean ejecutados
en cada sistema.

Realice analisis de puertos automaticos
de forma regular contra todos los siste-
mas Yy alerte si se detectan puertos no
autorizados en un sistema.

Productos de ManageEngine

Vulnerability Manager Plus:
Obtenga la lista de todos los puertos
abiertos en cada sistema, asi como
las aplicaciones que estan instaladas
enél.

Desktop Central: Cree configura-
ciones para establecer reglas de
firewall y active o desactive puertos.

Vulnerability Manager Plus: Obten-
ga toda la informacion que necesita
sobre los puertos en uso en sus siste-
mas de red en una sola consola con la
funcién de auditoria de puertos.

Gruposde

gimplementacion

1 2 3
1G2 IG3
1G2 IG3
1G2 IG3
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Funciones de recuperacion de datos

Establezca procesos y herramientas para garantizar que la informacidn critica de su organizacion esté debidamente respaldada, y disponga de un

sistema de recuperacion de datos fiable para la restauracion de los datos a fin de superar los ataques que ponen en peligro los datos criticos.

Asignacion de los Sub-Controles a los productos de ManageEngine

Sub Tipode Funcionde  Titulodel
-Control activo seguridad control
10.1 Datos Proteger Garantizar co-

pias de seguri-
dad automati-
casregulares

10.2 Proteger Proteger Realizar respal-
dos de sistemas
completos

ManageEngin@

Descripcion del control

Garantice que todos los datos del siste-
ma sean respaldados automaticamente
deformaregular.

Garantice que todos los sistemas clave
de la organizacion estén respaldados
como un sistema completo, a través de
procesos como imagenes, para permitir
la rapida recuperacion de un sistema
completo.

Productos de ManageEngine

RecoveryManager Plus: Configure
un cronograma para hacer copias de
seguridad de Active Directory,
Microsoft 365, y Exchange on prem-
ises.

RecoveryManager Plus: Realice
copias de seguridad y restaure siste-
mas criticos como controladores de
dominio y Exchange Servers cuando
sea necesario.

Gruposde
qgimplementacion

1 2 3
1G1 1G2 IG3

1G1 1G2 IG3
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Configuracion segura para dispositivos de red, tales como

firewalls, routers y switches

Establezca, implemente y gestione la configuracion de seguridad de los dispositivos de red para evitar que los atacantes se aprovechen de las

configuraciones predeterminadas vulnerables. Disponga de un proceso estricto de gestion y control de configuraciones para garantizar que éstas

no se encuentren en un estado explotable.

Asignacion de los Sub-Controles a los productos de ManageEngine

Funcionde Titulo del control

seguridad

Sub
-Control

Tipo
de
activo

Mantener configura-
ciones de seguridad
estandarizadas en
equipos dered

1.1 Red Identificar

Usar herramientas
automatizadas para
verificar las config-
uraciones estandar
de los dispositivos y
detectar cambios

1.3 Red Detectar

Instalar la ultima
version estable de
cualquier actual-
izacion relacionada
con laseguridad en
todos los dispositivos
delared

1.4 Red Proteger

ManageEngin@

Descripcion del control

Mantenga los estandares de
configuracién de seguridad documen-
tados para todos los dispositivos de red
autorizados.

Compare todas las configuraciones de
los dispositivos de red con las configura-
ciones de seguridad aprobadas y defini-
das para cada dispositivo de red en uso,
y alerte cuando se descubra cualquier
desviacion.

Instale la Ultima version estable de cual-
quier actualizacién relacionada conla
seguridad en todos los dispositivos de
lared.

Productos de ManageEngine

Grupos de

gimplementacion

1 2

Network Configuration Manager: G2

Realice automaticamente una copia
de seguridad de las configuraciones
de red de forma programada.

Network Configuration Manager: G2

Cree una configuracion basica para
suredy comparela con las config-
uraciones que se estan ejecutando
actualmente en sus dispositivos de
red.

IG1 1G2

Network Configuration Manager:
Garantice que sus dispositivos tengan
instaladas las ultimas actualizaciones
del sistema operativo.

3
IG3

IG3

IG3
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Proteccion perimetral

Detecte, prevengay controle el flujo de informacion a través de los perimetros de su red para evitar que los atacantes obtengan acceso

pasando por alto los sistemas perimetrales. Configure el monitoreo perimetral, deniegue el acceso no autorizado e implemente sistemas de

deteccion de intrusos para reforzar la proteccion perimetral.

Asignacion de los Sub-Controles a los productos de ManageEngine

Sub Tipode Funcion Titulo del Descripcion del control
-Control activo de control
seguridad
121 Red Identificar Mantener un Mantenga un inventario actualizado de
inventario del todos los perimetros de la red de la organi-
perimetrodela zacion.
red
12.2 Red Detectar Analizar en Realice analisis regulares desde fuera de
busqueda de cada perimetro de |la red de confianza para
conexionesno  detectar cualquier conexidén no autoriza-
autorizadas a daalaque se pueda acceder a través del
través de los perimetro.
perimetros de la
red de confi-
anza
12.3 Red Proteger Denegarlasco- Deniegue las comunicaciones con di-

municaciones recciones IP maliciosas conocidas o no

condirecciones utilizadas de Internet y limite el acceso

IP maliciosas Unicamente a los rangos de direcciones IP

conocidas confiables y necesarias en cada uno de los
perimetros de la red de la organizacion.

ManageEngin@

Productos de ManageEngine

OpUtils: Reciba la lista de todas las
subredes de su infraestructura anali-
zando los routers.

OpUtils: Reciba una alerta cada vez
que un nuevo dispositivo se conecta
asured. El dispositivo de red envia
un mensaje de syslog a OpUstils para
activar la alerta.

OpUtils: Bloquee un puerto del
switch al recibir una alerta sobre
comunicaciones con direcciones IP
maliciosas o no utilizadas, o sobre el
acceso a través de una direccion IP
sospechosa.

gimplementacion

Grupos de
1 2
1G1 1G2
1G2
1G2

3
IG3

IG3

IG3
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Tipode
activo

Sub

-Control
12.5 Red
12.6 Red
12.7 Red

ManageEngin

5
e

Funcion
de
seguridad

Detectar

Detectar

Proteger

Titulo del
control

Configurar
sistemas de
monitoreo

para registrar
paquetes de red

Implementar
sensores IDS
basadosen la
red

Implementar
sistemas de
prevencion
deintrusiones
basadosen la
red

Descripcion del control

Configure los sistemas de monitoreo para
registrar los paquetes de red que pasan
por el limite en cada uno de los perimetros
de lared de la organizacion.

Implemente los sensores de los Sistemas
de Deteccion de Intrusos (IDS) basados en
la red para buscar mecanismos de ataque
inusuales y detectar el compromiso de
estos sistemas en cada uno de los limites
delared de la organizacion.

Implemente sistemas de prevencion de
intrusiones (IPS) basados en lared para
bloquear el trafico de red malicioso en
cadaunodelos perimetrosdelareddela
organizacion.

Productos de ManageEngine

Grupos de

gimplementacion

1 2
. 1G2
NetFlow Analyzer: Monitoree los
flujos (NetFlow, JFlow, sFlow, IPFIX, y
Netstream) a través de los perimetros
delared.
1G2

EventLog Analyzer: Genere informes
sobre atagues inusuales, sistemas
objetivo y tendencias de ataque.

EventLog Analyzer: Este producto
es compatible con dispositivos
Cisco, Juniper, SonicWall, Barracuda,
Palo Alto Networks, WatchGuard,
NetScreen, Fortinet y Check Point.
Una vez configurado, EventLog
Analyzer recopila automaticamente
los logs IDS/IPS de estos dispositi-
vos y los almacena en una ubicacion
central. Los informes predefinidos
del producto ayudan a cubrir varios
aspectos de su red y ofrecenin-
formacion de la situacion general

de la seguridad de sured. Una vez
que identifique el trafico malicioso,
puede bloguearlo mediante las politi-
cas de firewall.

3
IG3

IG3

IG3
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Sub Tipode
-Control activo
12.8 Red
12.11 Usuarios
1212 Dispositi-
VoS

ManageEngin@

Funcion
de
seguridad

Detectar

Proteger

Proteger

Titulo del
control

Implementar
recopiladores
NetFlow en los
dispositivos
perimetrales de
lared

Requerir auten-
ticacion multi-
factor en todos
los inicios de
sesion remotos

Gestionar todos
los dispositivos
remotos que se
conectanala
red interna

Descripcion del control

Habilite la recopilacion de NetFlow y el
registro de datos en todos los dispositivos
perimetrales de la red.

Requiera que todos los accesos remotos a

la red de la organizacion codifiquen los da-
tos en transito y utilicen una autenticacion

multifactor.

Analice todos los dispositivos de la empre-
sa que se conectan de formaremotaala
red de la organizacion antes de acceder a
la red para garantizar que cada una de las
politicas de seguridad de la organizacion
se ha aplicado de la misma manera que a
los dispositivos de red local.

Productos de ManageEngine

Grupos de

gimplementacion

1 2

NetFlow Analyzer: Capture infor- G2

macion sobre los flujos con la ayuda
de un dispositivo que tiene la capaci-
dad de exportar flujos.

Password Manager Pro: Analice los G2

recursos de sured y proporcione
acceso a los usuarios que lo requi-
eran. Deshabilite el acceso de los
usuarios cuando ya no se necesite. La
autenticacion multifactor (MFA) esta
disponible para acceder ala herra-
mienta.

Desktop Central: Gestione los
dispositivos en su WAN para garan-
tizar que las politicas se establezcan
correctamente en sus sistemas.

3
IG3

IG3

IG3
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Proteccion de datos

Identifique y segregue los datos sensibles e implemente una combinacion de procesos, incluidos la codificacion, los planes de proteccion contra la

infiltracion de datos y las técnicas de prevencion de pérdida de datos, para garantizar la privacidad e integridad de los datos sensibles.

Asignacion de los Sub-Controles a los productos de ManageEngine

Sub

-Control

13.3

13.6

13.7

13.8

Tipode
activo

Datos

Datos

Datos

Datos

Funciéonde
seguridad

Detectar

Proteger

Proteger

Proteger

Titulo del con-
trol

Monitorear y blo-
quear el trafico de
red no autorizado

Codificar los datos
de los dispositivos
moviles

Gestionar disposi-
tivos USB

Gestionar las con-
figuraciones de
lecturay escritura
de los medios ex-
traibles externos
del sistema

Descripcion del control

Implemente una herramienta automatizada
en los perimetros de la red que monitoree la
transferencia no autorizada de informacion
sensible y bloguee dichas transferencias
mientras alerta a los profesionales de seguri-
dad de lainformacion.

Utilice mecanismos criptograficos aproba-
dos para proteger los datos de laempresa
almacenados en todos los dispositivos
moviles.

Si se requieren dispositivos de almace-
namiento USB, se debe utilizar un software
empresarial que pueda configurar los
sistemas para permitir el uso de dispositivos
especificos. Se debe mantener un inventario
de dichos dispositivos.

Configure los sistemas para que no escriban
datos en medios extraibles externos, si no
hay necesidad comercial de utilizar tales
dispositivos.

Productos de ManageEngine

DataSecurity Plus: Audite la infor-

macion sensible que se crea, modi-
fica, borra, copiay pega, o se alma-
cena en sus servidores de archivos.

Mobile Device Manager Plus:
Proteja los datos de la empresa que
se almacenan en los dispositivos
moviles de los usuarios mediante la
contenedorizacion.

Desktop Central y Device Control
Plus: Permita que dispositivos USB
especificos se conecten a su red.

Device Control Plus: Permita a
los usuarios solamente leer la
informacion de un medio externo.

gimplementacion

Grupos de
1 2
1G1 1G2
1G1 1G2
1G2

3
IG3

IG3

IG3

IG3




Control de acceso basado en la necesidad de saber

Supervise, controle y proteja el acceso a los activos criticos, como la informacion, los recursos y los sistemas. Permita el acceso a informacion critica sobre |a

base de la necesidad de saberla y establezca un registro detallado de los servidores a fin de supervisar el acceso e investigar los incidentes en los que se haya

accedido indebidamente a los datos.

Asignacion de los Sub-Controles a los productos de ManageEngine

Sub Tipode
-Control activo

14.6 Datos
14.9 Datos
ManageEngin@

Funcionde
seguridad

Proteger

Detectar

Titulo del
control

Proteger la
informacion
mediante listas
de control de
acceso

Aplicar un reg-
istro detallado
paraelacceso o
cambios en los
datos sensibles

Descripcion del control

Proteja toda la informacion almacenada
en los sistemas con listas de control

de acceso especificas de sistemas de
archivos, recurso de red, reclamaciones,
aplicaciones o bases de datos. Estos
controles haran cumplir el principio de
que solo las personas autorizadas deben
tener acceso a la informacion en funcién
de su necesidad de acceder a lainfor-
macion como parte de sus responsabil-
idades.

Apligue un registro detallado de audi-
toria para el acceso a datos sensibles

o cambios en los datos sensibles (uti-
lizando herramientas como el moni-
toreo de laintegridad de los archivos o
monitoreo de eventos e informacion de
seguridad).

Productos de ManageEngine

Desktop Central: Proporcione a
usuarios especificos acceso a
archivos y carpetas.

Password Manager Pro:
Proporcione a usuarios especificos
acceso a sistemas, bases de datos,
aplicacionesy dispositivos de red.

ADAudit Plus: Recopile informacion
sobre los archivos a los que se ha
accedido, modificado o eliminado.

Gruposde
qgimplementacion

1 2 3
IG1 IG2 IG3

IG3
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Control de acceso inalambrico

Supervise, controle y proteja sus redes de area local inaldmbricas (WLAN), puntos de acceso y sistemas de clientes inaldmbricos para evitar que

los atacantes manipulen sus defensas perimetrales. Implemente un sistema de deteccion de intrusos inaldmbricos y lleve a cabo un analisis de

vulnerabilidades en los equipos de clientes inalambricos para detectar vulnerabilidades explotables.

Asignacion de los Sub-Controles a los productos de ManageEngine

Sub Tipode Funcionde Titulo del control
-Control activo seguridad
15.1 Red Identificar Mantener un inven-
tario de puntos de
acceso inalambrico
autorizados
15.2 Red Detectar Detectar los puntos
de acceso inalambri-
coconectadosala
red cableada
15.3 Red Detectar Usar un sistema de
deteccion dein-
trusion inaldmbrica
ManageEngin@

Descripcion del control

Mantenga un inventario de los puntos
de acceso inaldambrico autorizados
conectados a lared cableada.

Configure las herramientas de
exploracién de vulnerabilidades de la
red para detectar y alertar sobre los
puntos de acceso inaldmbrico no autor-
izados conectados a la red cableada.

Use un sistema de deteccién de
intrusos inalambricos (WIDS) para
detectary alertar sobre puntos de
acceso inaldambrico no autorizados
conectados alared.

Productos de ManageEngine

Grupos de

gimplementacion

1 2

AssetExplorer: Analice sured a 1G2

través de SNMP y obtenga un
inventario de los puntos de acceso
enlared.

OpUtils: Analice su red para identi- 1G2

ficar los sistemas recién anadidos,
como los puntos de acceso. Una vez
que se detecta un dispositivo, usted
puede establecer alertas personaliza-
das para acciones especificas.

OpUtils: Active alertas personaliza- G2

das para los accesos no autorizados.

3
IG3

IG3

IG3
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Sub Tipode
-Control activo

15.4 Dispositi-
VoS

15.5 Dispositi-
VoS

15.9 Dispositi-
VoS

ManageEngin@

Funcionde
seguridad

Dispositivos

Proteger

Proteger

Titulo del control

Deshabilitar el acce-
soinaldmbrico a los
dispositivos si no es
necesario

Limitar el acceso
inaldambrico en los
dispositivos cliente

Deshabilitar el acce-
so periférico inalam-
brico a dispositivos

Descripcion del control

Deshabilite el acceso inalambrico en los
dispositivos que no tienen un propdsito
de negocio para el acceso inalambrico.

Configure el acceso inaldmbrico en los
equipos cliente que tienen un propési-
to de negocio inaldmbrico esencial,
para permitir el acceso sélo a las redes
inaldambricas autorizadas y restringir el
acceso a otras redes inalambricas.

Deshabilite el acceso periférico in-
aldmbrico de los dispositivos [como
Bluetooth y Comunicacion de Campo
Cercano (NFC)], amenos que dicho
acceso sea necesario para un proposito
de negocio.

Productos de ManageEngine

Desktop Central: Active y desactive
los adaptadores inaldambricos.

Desktop Central: Active y desactive
los adaptadores inaldambricos.

Desktop Central: Cree una configu-
racion de registro para desactivar el
Bluetooth y la NFC en los sistemas.

Grupos de
qgimplementacion

1 2 3
IG3

IG3

IG3
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Monitoreo y control de cuentas

Gestione activamente todo el ciclo de vida de sus sistemas y cuentas de aplicaciones, desde su creacidn, uso e inactividad hasta su eliminacion,

para evitar que los atacantes exploten las cuentas de usuarios legitimos pero inactivos.

Asignacion de los Sub-Controles a los productos de ManageEngine

Sub Tipode Funcionde Titulodel
-Control activo seguridad control
16.2 Usuarios Proteger Configurar
un punto de

autenticacion
centralizado

16.3 Usuarios Proteger Requerir
autenticacion
multi-factor

16.4 Usuarios Proteger Codificaro
hashear todas

las credenciales

Descripcion del control Productos de ManageEngine Grupos de
gimplementacion

de autenticacion almacenan.

ManageEngin@

1 2 3

Configure el acceso atodas las cuentas  Password Manager Pro: La solucion IG2 | 163
através de la menor cantidad posible de actiia como una consola central
puntos centralizados de autenticacion,  para los recursos de infraestructura,
incluidos lared, la seguridad y los siste-  incluidos sistemas, aplicaciones,
mas de nube. dispositivos de red, bases de datos 'y

sitios web. Proporcione acceso a los

usuarios, y permita que los usuarios

accedan alos recursos desde ese

mismo portal.
Requiera la autenticacién multi factor Password Manager Pro: G2 IG3
paratodas las cuentas de usuario, en Habilite la MFA.
todos los sistemas, tanto si se gestion-
an localmente o por un proveedor de
terceros.
Utilice técnicas de codificacion o hash Password Manager Pro: La base G2 1G3
combinado con salt con todas las cre- de datos utilizada esta codificada a
denciales de autenticacién cuando se través de AES-256
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Sub Tipode
-Control activo

16.5 Usuarios

16.6 Usuarios

16.7 Usuarios

16.8 Usuarios

ManageEngin@

Funcionde
seguridad

Proteger

Identificar

Proteger

Responder

Titulo del
control

Codificar la
transmision de
nombres de
usuarioy cre-
denciales de
autenticacion

Mantener un
inventario de
cuentas

Establecer un
proceso para re-
vocar el acceso

Deshabilitar
cualquier
cuentano
asociada

Descripcion del control

Garantice que todos los nombres de
usuario de las cuentas y las credenciales
de autenticacion se transmitan a través
de redes utilizando canales codificados.

Mantenga un inventario de todas las
cuentas organizadas por el sistema de

autenticacion.

Establezcay siga un proceso automatiza-
do pararevocar el acceso al sistemain-
habilitando las cuentas inmediatamente
después de la terminacion contractual

o cambio de responsabilidades de un
empleado o contratista. Desactivar estas
cuentas, en lugar de eliminarlas, permite
preservar las pistas de auditoria.

Deshabilite cualquier cuenta que no
pueda asociarse con un proceso de
negocio o un propietario de la organi-

zacion.

Productos de ManageEngine

Password Manager Pro: Ejecute
Password Manager Proen HTTPS
para garantizar que nadie pueda
interceptar la comunicacion mien-
tras se comparten las contrasefnas

privilegiadas.

Password Manager Pro: Construya
un inventario de todas las cuentas
descubiertas en sured.

Password Manager Pro: Habilite y
deshabilite el acceso de los usuarios
cuando sea necesario utilizando la
solucién como punto central de
contacto para todos los accesos.

Password Manager Pro: Deshabilite
las cuentas si es necesario.

Grupos de
gimplementacion
1 2 3
1G2 IG3
1G2 1G3
1G2 1G3
1G1 1G2 1G3
viy



Sub Tipode Funcionde Titulodel Descripcion del control Productos de ManageEngine Grupos de

-Control activo seguridad control gimplementacion
1 2 3
. - - L. . 1G1 1G2 IG3
16.9 Usuarios Responder Deshabilitar Deshabilite automaticamente las ADManager Plus: Configure un
cuentas cuentas inactivas después de un flujo de trabajo para desactivar una
inactivas periodo determinado de inactividad. cuenta (usuario AD) después de un

periodo de tiempo configurado.

Password Manager Pro: Rote |a
contrasefa una vez que el usuario
haya completado la sesion.

16.10 Usuarios Proteger Garantizar Garantice que todas las cuentastengan ADManager Plus: Garantice que G2 IG3
que todas las una fecha de vencimiento que sea moni- todas las cuentas tengan una fecha
cuentastengan toreaday aplicada. de caducidad. Genere informes para
unafechade las cuentas que nunca expiran. Mod-
caducidad ifique las cuentas de forma masiva

para cambiar su configuracion.

1G1 1G2 IG3

16.11 Usuarios Proteger Bloquear Bloguee automaticamente las sesiones  Desktop Central: Bloquee los
sesionesde de la estacion de trabajo despuésde un  equipos después de un periodo de
estaciones de periodo estandar de inactividad. inactividad con la configuracion del
trabajo tras producto out of the box.
inactividad
16.12 Usuarios Detectar Monitorear Monitoree los intentos de acceso a ADAudit Plus: Genere alertas para G2 1G3
losintentosde  cuentas desactivadas a través de los los intentos de acceso a cuentas
accesoacuen- registros de auditoria. desactivadas.
tas desactivadas
IG3

16.13 Usuarios Detectar Alertar sobrela  Genere alertas cuando los usuarios se Log360: Comprenda el comporta-
desviaciondel  desvian del comportamiento normalde miento del usuario con la ayuda del
comportamiento inicio de sesion, como lahoradeldia,la UEBA.
deiniciode ses- ubicacion de la estacion de trabajoy la
ionde cuentas  duracion.




CONTROLES DE CIS
ORGANIZACIONALES

A diferencia de los controles basicos y fundamentales, se trata

de practicas que su organizacion debe adoptar internamente

para garantizar una buena higiene cibernética.

ManageEngin@




ManageEngin

5
e

Implementar un programa de concienciacién y capacitacion
en seguridad
Implemente un plan integrado para educar a los empleados en las habilidades y destrezas especificas que

deben poseer para apoyar la defensa de la empresa de acuerdo con su rol funcional en la organizacion.

Seguridad del software de aplicacion

Ponga a prueba regularmente todo su software interno y adquirido para detectar vulnerabilidades.
Disponga de un programa eficaz para abordar la seguridad a lo largo de todo el ciclo de vida del software
interno, desde el establecimiento de los requisitos, la capacitacion, las herramientas y las pruebas,

y disponga de criterios estrictos de evaluacion de la seguridad al adquirir software de terceros.

Respuesta y gestion de incidentes
Desarrolle e implemente un sistema de gestion de incidentes definido en su organizacion para
descubrir rapidamente los ataques, contener eficazmente los dafos, revocar el acceso del atacante

asuredy restaurar las operaciones rapidamente.

Pruebas de penetracion y ejercicios de Red Team

Evalle periodicamente la preparacion de su organizacion para defenderse de los ataques mediante la
realizacion de pruebas de penetracion. Simule los objetivos y acciones de un atacante con la ayuda de Red
Teams parainspeccionar su actual postura de seguridad y asi obtener valiosos conocimientos sobre la

eficacia de sus defensas.
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La lista de control de
CIS-ManageEngine

Hemos asignado nuestros productos a los

correspondientes sub-controles de CIS a

los que dan soporte para facilitarle la iden-

tificacion del producto de ManageEngine

adecuado para cumplir con cada control.

ManageEngin@

Productos de ManageEngine

Desktop Central

Application Control Plus
Vulnerability Manager Plus
OS Deployer

Browser Security Plus
Device Control Plus
Mobile Device Manager Plus
AssetExplorer

OpUtils

ADManager Plus

Password Manager Pro
ADAudit Plus

DataSecurity Plus
EventLog Analyzer
Log360

RecoveryManager Plus

Firewall Analyzer

Network Configuration Manager

NetFlow Analyzer

Sub-controles compatibles

11,1.4,1.5,1.8,2.1,2.3,2.4,2.5,2.6,2.10,3.4,3.5,4.1,4.2,5.4,5.5,
6.1,71,8.2,8.4,9.2,12.12,13.7,14.6,15.4,15.5, 15.9.16.11

2.7,2.8

3.1,3.2,3.6,3.7,8.3,9.1,9.3

5.2,5.3

71,72,73,7.4,7.7

8.4,13.7,13.8

13.6

11,151
1.2,1.3,1.6,1.7,12.1,12.2,12.3,15.1,15.2
4.1,8.4,16.9,16.10
41,4.4,4.5,12.11,14.6,16.2,16.3,16.4,16.5,16.6, 16.7,16.8,16.9
4.8,4.9,14.9,16.12

13.3

6.1,6.2,8.6,8.7,12.6,12.7
6.5,6.6,6.7,16.13

10.1,10.2

1.6

1.1,11.3,1.4,11.5

12.5,12.8,13.5
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Los productos de ManageEngine que le ayudaran en
el proceso de implementacion

Aqui estad la lista completa de los productos de ManageEngine que ayudaran a su organizacion a cumplir con los controles de CIS.

ManageEngin@

Desktop Central: Gestion integrada de desktop y

dispositivos moviles (On-premises | Cloud | MSP)

Application Control Plus: Control de aplicaciones

y gestion de privilegios de endpoints (On-premises)

Vulnerability Manager Plus: Gestion integrada

de amenazas y vulnerabilidades (On-premises)

OS Deployer: Imagenes e implementacion del

sistema operativo (On-premises)

Browser Security Plus: Seguridad y gestion del

navegador (On-premises)

Device Control Plus: Prevencion de pérdidas de datos

para dispositivos extraibles (On-premises)

Mobile Device Manager Plus: Gestion integral de

dispositivos moéviles (On-premises | Cloud | MSP)

AssetExplorer: ITAM con CMDB integrada

(On-premises)

OpUtils: Gestion de puertos de switch y direcciones IP

(On-premises)

ADManager Plus: Gestion e informes de AD,

Microsoft 365 y Exchange (On-premises)




ManageEngin@

Password Manager Pro: Gestion de cuentas

privilegiadas (On-premises | MSP)

ADAudit Plus: Auditoria e informes de AD

(On-premises)

DataSecurity Plus: Auditoria de archivos,
prevencion de pérdida de datos y evaluacion de

riesgos de los datos (On-premises)

EventLog Analyzer: Gestion de logs, auditoria de

Tly gestion de cumplimiento (On-premises)

Log360: SIEM integral, con una avanzada mitigacion
de amenazas y UEBA basado en ML
(On-premises | Cloud)

RecoveryManager Plus: Respaldo y recuperacion

de AD, Microsoft 365 y Exchange (On-premises)

Firewall Analyzer: Gestion de reglas, configuracion

y logs del firewall (On-premises)

Network Configuration Manager: Gestion de cambios

y configuraciones de la red (On-premises)

NetFlow Analyzer: Monitoreo del ancho de banda 'y

analisis de trafico (On-premises)




ASignaCién del Grupo de Hemos asignado los diversos sub-controles de CIS con sus respectivos grupos de

Implementaciony del

sub-control

Grupo de Implementacion

IG1

1G2

IG3

ManageEngin@

implementacion, IG1, IG2 e IG3, para su mejor comprension. Visite la pagina web

CIS Controls Navigator para obtener mas informacién.

Sub-controles de CIS correspondientes

1.4,1.6,21,2.2,2.6,3.4,3.5,4.2,4.3,51,6.2,71,7.7,8.2,8.4,8.5,9.4,10.1,10.2,10.4,10.5,11.4,12.1,12.4,13.1,13.2,
13.6,14.6,15.7,15.10,16.8, 16.9, 16.11,17.3,17.5,17.6,17.7,17.8,17.9,19.1,19.3,19.5, 19.6

11,1.3,1.4,1.5,1.6,1.7,21,2.2,2.3,2.4,2.6,3.1,3.2,3.3,3.4,3.5,3.6,3.7,41,4.2,43,4.4,45,4.7,4.8,4.9,5.1,5.2,5.3,
5.4,5.5,6.1,6.2,6.3,6.4,6.5,6.6,6.7,71,72,7.3,7.4,75,76,7.7,7.8,7.9,8.1,8.2,8.3,8.4,85,8.6,8.78.8,9.1,9.2,9.3,
9.4,10.1,10.2,10.3,10.4,10.5, 11.1, 1.2, 11.3, 11.4, 11.5, 11.6, 11.7,12.1,12.2,12.3,12.4,12.5, 12.6, 12.8,12.11,13.1, 13.2, 13.4,
13.6,13.7,14.1,14.2,14.3,14.4,14.6,15.1,15.2,15.3, 15.6, 15.7,15.9, 15.10, 16.1, 16.2, 16.3, 16.4, 16.5, 16.6, 16.7,16.8, 16.9,
16.10,16.11,16.12,17.1,17.2,17.3,17.4,17.5,17.6,17.7,17.8,17.9,18.1,18.2,18.3, 18.4, 18.5, 18.6, 18.7,18.8, 18.9, 18.10, 18.11,
19.1,19.2,19.3,19.4,19.5,19.6, 19.7. 20.1, 20.2, 20.4, 20.5, 20.6, 20.8

11,1.2,1.3,1.4,1.5,1.6,1.7,1.8,21,2.2,2.3,2.4,2.5,2.6,2.7,2.8,2.9,2.10,3.1,3.2,3.3,3.4,3.5,3.6,3.7,4.1,4.2,4.3,4.4,
45,4.6,4.7,48,4.9,51,5.2,5.3,54,55,6.1,6.2,6.3,6.4,6.5,6.6,6.7,6.8,71,7.2,73,7.4,7.5,76,7.7,7.8,7.9,7.10,
8.1,8.2,8.3,8.4,8.5,8.6,8.78.8,9.1,9.2,9.3,9.4,9.5,10.1,10.2,10.3,10.4, 10.5, 1.1, 11.2,11.3, 11.4, 11.5, 11.6, 11.7,12.1,
12.2,12.3,12.4,12.5,12.6,12.7,12.8,12.9,12.10,12.11,12.12,13.1,13.2,13.3,13.4,13.5, 13.6, 13.7,13.8, 13.9,14.1,14.2,14.3,
14.4,14.5,14.6,14.7,14.8,14.9,15.1,15.2,15.3,15.4, 15.5, 15.6, 15.7, 15.8, 15.9, 15.10, 16.1, 16.2, 16.3, 16.4, 16.5, 16.6, 16.7,
16.8,16.9,16.10,16.11,16.12,16.13,17.1,17.2,17.3,17.4,17.5,17.6,17.7,17.8,17.9,18.1,18.2,18.3,18.4, 18.5, 18.6, 18.7,18.8,
18.9,18.10,18.11,19.1,19.2,19.3,19.4, 19.5,19.6, 19.7,19.8, 20.1, 20.2, 20.3, 20.4, 20.5, 20.6, 20.7, 20.8
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ManageEngin

Gestion de serviciosde Tl

Mesa de ayuda lista para ITIL®

+ Gestiondeactivosde Tl con CMDB

+ Basede conocimientos con autoservicio para el usuario
Flujos de trabajo incorporados y personalizados

+ Organizacion de todas las funciones de gestion de Tl

+ Informesy analisis

Gestion de servicios para todos los departamentos

Gestion de accesos e identidades

» Gobernanzay administracion de identidades

« Gestidon de accesos e identidades privilegiadas

«  Gestidony auditoriade AD y Azure AD

+ SSO paraaplicaciones on-premises y en la nube, con MFA
+ Autoservicioy sincronizacion de contrasefas

«  Gestidny auditoria de Office 365 y Exchange

« Respaldoyrecuperacion de AD y Exchange

+ Autoservicioy sincronizacion de contrasefas

5
e

Gestion unificada de endpoints

Gestion de desktops
+  Gestion de dispositivos moviles
+  Gestion de parches
Implementacion de SO y software
« Asistencia para desktop remoto
+ Seguridad del navegador web
Monitoreo y control de los dispositivos periféricos
+  Gestion de privilegios de los endpoints y control

de aplicaciones

Gestion de laseguridad de Ti

+ SIEMunificado para la nube y on-premises

+ UEBAbasadoenlA

« Analiticas de logs de firewall

+  Gestion de claves SSH vy certificados SSL

+ Seguridad de dispositivos endpoint

+  Prevencién de pérdida de datos y evaluacion de riesgos

+  Cumplimiento con la normativay la privacidad
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Gestion de operacionesde Tl

«  Monitoreo del rendimiento de redes, servidores y aplicaciones
+  Monitoreo del ancho de banda con analisis de trafico

+  Gestidon de cambios y configuraciones de red

« Descubrimiento de aplicacionesy asignacion de dependencias
«  Monitoreo de lainfraestructuray el costo de la nube

«  Monitoreo de la experiencia del usuario final

+ AlOps

Analisis avanzadode TI

« Andlisis avanzado de TI mediante autoservicio

« Visualizacién de datos e inteligencia de negocios para Tl
« Cientosdeinformesy dashboards incorporados

« Creacidondeinformes instantaneos y flexibles

« Compatibilidad out of the box para multiples fuentes de datos
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Acerca de ManageEngine

ManageEngine desarrolla el conjunto de software de gestion de Tl mas
completo de laindustria. Tenemos todo lo que necesita —mas de 90 pro-
ductos y herramientas gratuitas— para gestionar todas sus operaciones
de Tl, desde redes y servidores hasta aplicaciones, mesa de ayuda, Active

Directory, seguridad, desktops y dispositivos moviles.

Desde 2001, los equipos de Tl como el suyo han recurrido a nosotros para

obtener un software asequible, rico en funciones y facil de usar. Puede en-
contrar nuestras soluciones on-premises y en la nube que impulsan la Tl de
mas de 180.000 empresas en todo el mundo, incluidas nueve de cada diez

empresas de la lista Fortune 100.

A medida que usted se prepara para los desafios de la gestion de Tl que se
avecinan, nosotros lideraremos el camino con nuevas soluciones, integra-
ciones contextuales y otros avances que solo pueden provenir de una em-
presa dedicada singularmente a sus clientes. Y al ser una division de Zoho
Corporation, seguiremos trabajando por establecer una estrecha alineacion
de Tl con los negocios que usted necesitara para aprovechar las oportuni-

dades en el futuro.

ManageEngin@
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Mas de 180 000 organizaciones confian
su Tl a ManageEngine.
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https://www.manageengine.com/latam/
https://twitter.com/manageengineLA
https://www.linkedin.com/company/manageengine-latam/
https://www.facebook.com/ManageEngineLA

