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 Descubrimiento de certificados SSL / TLS 
Descubra todos los certificados SSL / TLS implementados en su red 
y agréguelos a un repositorio seguro y centralizado. 
 

 Workflow de las solicitudes de certificado 
Genere CSR al instante; solicite y adquiera certificados públicos de 
CA a través de un flujo de trabajo de solicitudes de certificado 
simple. 

 

Implementación centralizada 
Centralice la implementación de los certificados recién adquiridos 
en sus respectivos servidores finales. 
 

 Análisis de vulnerabilidades de SSL 
Identifique y repare las configuraciones de SSL vulnerables y los 
códigos débiles, y reemplace cualquier certificado revocado. 
 

 Integración con Active Directory 
Integre, importe y gestione fácilmente los certificados asignados a 
las cuentas de usuario en Active Directory. 
 

 Marcado del certificado SHA-1 
Identifique y reemplace los certificados que usan la función 

obsoleta de hash SHA-1. 

 

 Alertas de caducidad 
Evite el tiempo de inactividad del servicio al recibir notificaciones 

personalizables y recurrentes sobre los certificados que están a 

punto de caducar. 

Gestión de certificados SSL 



 

 

Integraciones out-of-the-box con las principales 
autoridades de certificación 

· Let’s Encrypt · GoDaddy  

· The SSL StoreTM · Microsoft Certificate Authority  

Key Manager Plus Servidor de dominio 

Solicitar 
Solicite certificados utilizando nuestra herramienta de generación de 
CSR incorporada. 
 

Reenviar 
Reenvíe la solicitud a una autoridad de firma de certificados para la 
verificación del dominio. 
 

Validar 
Automatice la validación de control de dominio y la adquisición de 
certificados; importe el certificado adquirido en Key Manager Plus. 
 

Implementar 
Implemente el certificado en sus servidores finales correspondientes 
desde Key Manager Plus. 



 

 

Descubrimiento de claves SSH 
Descubra todas las claves SSH en su red y agréguelas a un 

repositorio seguro y centralizado. 

Creación e instalación de claves  
Cree nuevos pares de claves SSH; asócielas con usuarios de forma 

masiva e instálelas en los sistemas de destino. 

Rotación periódica de claves 
Cree tareas programadas para rotar las claves SSH 

automáticamente a intervalos de tiempo periódicos y evitar el uso 

indebido de privilegios. 

Asignaciones de claves para usuarios 
Obtenga una visión holística de las relaciones entre claves y 

usuarios en toda su organización a través de la asignación 

específica de las claves individuales con sus respectivas cuentas de 

usuario. 

Conexiones remotas SSH 
Inicie conexiones SSH a los sistemas remotos con un solo clic. 

Recuperación ante desastres 
Programe las copias de seguridad de toda su base de datos a 

intervalos periódicos para fines de recuperación ante desastres. 

Auditorías e informes 
Establezca un mecanismo de auditoría inquebrantable y obtenga 

acceso instantáneo a informes completos sobre todas las 

actividades de los usuarios. 

Gestión de claves SSH 



 

 

"[Key Manager Plus] sirve como una solución integral para el manejo 

de identidades digitales". 

Key Manager Plus nos permite estar al tanto de los certificados 

SSL para todos nuestros sitios web. Con Key Manager Plus, 

podemos controlar qué certificados están a punto de caducar y 

aplicar nuevos certificados de manera oportuna. 

 
Ken Odibe  

Consultor senior de infraestructura en la nube, 

Sapphire Systems. 

Opinión de los expertos sobre Key Manager Plus 

"ManageEngine Key Manager Plus es una herramienta web que puede 

ayudar a consolidar, controlar, gestionar, monitorear y auditar todo el 

ciclo de vida de las claves SSH y los certificados SSL". 

"Nos impresionó bastante cómo [Key Manager Plus] simplifica incluso 

los procesos más complejos de la gestión de claves, donde la mayoría de 

las organizaciones fallan, quedando vulnerables a los ataques 

cibernéticos". 

The Hacker News 

TechTarget 

FinancesOnline 

“ 



 

Key Manager Plus facilita la gestión integral del ciclo de vida de los certificados 

públicos de CA a través de la integración con las principales autoridades de 

certificación del mundo. 
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