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La ISO 27001 es una certificacion y marco en
seguridad informatica que ayuda a las
companias a implementar un sistema de
gestion para la sequridad de |la
informacion (ISMS) personalizada para
satisfacer sus requisitos de seqguridad y
corporativos.

Un ISMS ayuda a las organizaciones a determinar los
controles que necesita para la seguridad de sus datos, por lo
que ayuda a estructurar el método de una organizacién para la

sequridad de la informacion.

La ultima actualizacion de este marco se publicé el 25 de
octubre de 2022, y resulta evidente que hay algunos
cambios importantes. Los auditores y las organizaciones
por igual estuvieron esperando con ansias esta version
actualizada y consolidada de la norma, luego de varias
correcciones que se anadieron en 2014, 2015 y 2017
Distintas organizaciones adoptaron diferentes versiones de
esta norma, lo que causo problemas tanto para ellas como

para los auditores.

En este e-book obtendra un resumen general detallado de la
ISO 27001 y su proceso de certificacion. Asimismo,
aprendera sobre las tecnologias de seguridad que puede
implementar para adherirse a los controles mencionados en

la norma.



Capitulo 1

Presentamos |a IS0 27001

La familia de normas ISO 27000 consta de las mejores practicas y controles que las organizaciones
pueden usar para implementar un sistema de gestion de la sequridad de la informacion (ISMS) y la triada
CID (confidencialidad, integridad y disponibilidad) para proteger sus datos. El objetivo principal de la norma
de sequridad ISO 27001 es ayudar a que las organizaciones establezcan un ISMS que se ajuste mejor a su

perfil de riesgos y requisitos."

¢Por qué escoger la IS0 27001?

La IS0 27001 es una norma regulatoria ampliamente reconocida. Aparte de la sobresaliente reputacion de

tener la certificacién ISO 27001, cumplir con la norma ayuda a las organizaciones a:

1. Mantener una mejor postura de seqguridad informatica.
2. Cumplir con otras normas regulatorias.
3. Mitigar los riesgos de las amenazas cibernéticas.

4. Sobresalir entre los competidores.

;Oué es la IS0 27001?

La ISO 27001 es una norma y marco de seguridad informatica que ayuda a las organizaciones a
implementar un ISMS. Ya que se trata de un método basado en riesgos, ayuda a las organizaciones a
estimar su postura de seguridad. Lo primero es que se requiere de las organizaciones que realicen una
evaluacion de riesgos de sequridad informatica e identificar sus areas de riesgo. Luego, necesitan
implementar controles y medidas de seguridad para implementar un ISMS que las ayude a satisfacer sus

requisitos de riesgos.

¢,Como llego a existir la IS0 27001?

La version original de la ISO 27001 era conocida como BS 7799, redactada por el Departamento de
Comercio e Industria del Reino Unido. La British Standards Institution la publicé en dos partes, la
primera en 1995 y la segunda en 1999. La primera parte se volvio la ISO/CE 17799 y se le llamé
Tecnologia de la informacion: Coédigo de Practica para la Gestidén de la Seguridad de la Informacién. La
segunda parte, denominada Sistema de Gestion para la Seguridad de la Informacion, se adopté como parte de

la gestion y evaluacion de riesgos en la serie de ISO 27000. Ahora se lo conoce como ISO 27001.

La ultima version de 1a IS0 27001 se publicé en 2013 con algunas actualizaciones menores implementadas en

2014, 2015y 2017.



¢ Como esta estructurada la ISO 27001?

La IS0 27001 se divide en dos partes:

Consta de 12 secciones. Estas secciones incluyen la introduccion, el alcance y 10 clausulas:

Introduccion

o 9

. Alcance

Detalles normativos

o o

. Términosy definiciones

o

Contexto de la organizacion

bl

Liderazgo

. Planeacion

o Q

. Soporte

Operacion
j. Evaluacion del rendimiento
k. Mejora

|. Objetivosy controles del control de
referencias

Anexo A: la segunda parte de la ISO 27001 es el Anexo A, que consta de 93 controles, repartidos en

cinco secciones. Es una continuacion de la parte uno y llega hasta la clausula 10.

¢Es una norma de cumplimiento obligatoria?

La ISO 27001 no es una obligacion de cumplimiento. Ayuda a las organizaciones a enfocarse en su
requisitos de seguridad unicos e implementar un ISMS. Sin embargo, las organizaciones que buscan

obtener una certificacion ISO 27001, deben con cumplir la norma.

¢Cual es la diferencia entre la IS0 27001y 270027

Mientras que la ISO 27001 es un marco por el que las organizaciones pueden obtener una certificacion, la ISO
27002 es una guia de mejores practicas que suministra recomendaciones para implementar los controles de la
ISO 27001 en el Anexo A. Las organizaciones pueden escoger qué mejores implementar a partir de la ISO

27002, ya que no se da certificacion alguna.

En el siguiente capitulo miraremos en qué es un ISMS, como las organizaciones se benefician al implementarlo

y como pueden hacerlo.



Capitulo 2

Implementacion de un sistemas de
gestion de la seguridad de la
informacion (ISMS)

Un ISMS ayuda a las organizaciones a determinarlos controles que necesita para la sequridad de sus datos,

por lo que ayuda a definirel matodo de una organizacién para la seguridad de la informacion.?!

¢Por qué las compaiias necesitan un ISMS?

Un ISMS permite a las organizaciones implementar la triada DIC para la proteccién de datos. La triada CID
consta de:

A B &

Confidencialidad Integridad Disponibilidad
Las organizaciones Las organizaciones deben Las organizaciones deben
deben tomar medidas sostener la autenticidad y garantizar la disponibilidad de los

para proteger la fiabilidad de los datos, y datos en cualquier momento. Esto

privacidad de sus datos, garantizar que estan libres significa garantizar que todos los

. . sistemas y operaciones que tienen
como garantizar el de errores para facilitar la

. ) contacto con los datos funcionan
acceso autorizadoy integridad de los datos. sin problemas, ademAs de que se
restringido. deben tomar medidas para
eliminar servidores redundantes y
mejorar la velocidad de las

actualizaciones.

Implementar todas las tres partes de la triada CID aumenta significativamente la resiliencia informatica y

mejora la capacidad de las organizaciones para manejar amenazas.



Ventajas de un ISMS

Aparte de cumplir con la IS0 27001, tener un ISMS implementado da varias ventajas a la

organizacion:

Salvaguarda la informacion privilegiada
Con el objetivo principal de proteger la confidencialidad, integridad y
disponibilidad de la informacién, un ISMS funciona para salvaguardar los distintos

activos de informacién en una organizacion.

Sistema de gestion centralizado
Un ISMS garantiza que todos los datos de almacenan, protegen y gestionan de
forma centralizada. Este método holistico conlleva un aumento en la sequridad y

contribuye al crecimiento general de la organizacion.

Reduccion de los costos en seguridad

Ya que un ISMS se implementa con base en la evaluacion de riesgos de cada
organizacién, puede ayudar a evitar que se incurra en costos debido ala
experimentacion con varias soluciones de seguridad. Asumir un método

centralizado conlleva tambian la reduccion en los costos generales.

Aumento de la resiliencia informatica
Un ISMS que cumpla con la ISO 27001 requiere que la organizacion cambie sus
medidas de seguridad constantemente y evolucione con su panorama de

amenazas. Esto conlleva un aumento general en la resiliencia informatica.

Implemente un ISMS

La ISO 27001 recomienda el método planear-hacer-verificar-actuar,o PHVA, para implementar un ISMS. El
meétodo PHVA se sigue activamente en todas las normas ISO y aparece en la parte uno de la norma ISO
27001. EI PHVA es un meétodo ciclico en el que las companias deben verificar su progreso
continuamente. Se alinea con la formula de mejora continua de la ISO 27001 y ayuda a las companias a

evaluarse congruentemente, en lugar de solo depender de auditorias.



Esta formula hace que la implementacién de un ISMS sea segun la compania, lo que incluye la interseccion con
personas, procesos y tecnologia importantes, como se ilustra en la siguiente imagen. Demos un vistazo breve

aloqueimplica.

PERSONAS PROCESOS

};QR implementaci6n C{é}
deun

ISMS

TECNOLOGIA

L]

Personas

Hay varios interesados involucrados en la implementacion de un ISMS. La cldusula 4.2 en la norma habla de las
necesidades y expectativas de las “partes interesadas” que la organizacion debe determinar mientras

implementa un ISMS.

Clausula 4.2: 13

La organizacion determinara:

a)las partes interesadas pertinentes al sistema de gestion para la seguridad de la informacién
b)los requisitos de estas partes interesadas
c)cudles de estos requisitos se abordaran mediante el sistema de gestidn para la seguridad de la

informacion

Las partes interesadas significara cualquier interesado o entidad que podria verse afectada por la continuidad

corporativa o los controles de seguridad de lainformacion en una organizacién. Esto podria incluir:

* Empleados

* Gobierno o agencias de acreditacion
* Clientes

* Gestion principal

* Lideres del departamentos



Procesos

Aqui es donde el PHVA encaja. Implementar un ISMS se puede definir mediante los siguientes pasos, como

seilustra enla siguiente imagen:

1. Evalte e identifique los riesgos

de seqguridad clave.

1. Enumere sus objetivos
corporativos. 2. Cree un plan de gestion de

. . riesgos.
2. Defina una politicade ISMSy

su alcance. 3. Defina e implemente controles

de seqguridad relevantes.

1. Supervise un plan de mitigacion

1. Realice revisionesy de riesgos.

evaluaciones regulares. 2. Supervise laimplementaciony

efectividad de los controles de
seguridad.

Se implementan los cambios necesarios con base en la evaluacion. Esto se sigue de forma ciclica para

garantizar la mejora continua y una postura de riesgo actualizada para la organizacion.

Tecnologia

Implementar un ISMS puede ser una tarea tediosa para las organizaciones. Ya que la nueva actualizacion
introduce cambios notables, las organizaciones deben invertir en tecnologias automatizadas que puedan

ayudarlas a cumplir facilmente con los controles de seguridad enumerados en la norma.

Algunas de estas tecnologias incluyen:

* Plataformas de seqguridad de datos.
* Soluciones para la gestiéon del cumplimiento.

* Soluciones para la gestion de eventos e informacién de sequridad (SIEM).

En este capitulo hemos explorado cémo implementar un ISMS y las distintas personas, procesos y tecnologias
involucrados en dicha implementacién. La ultima norma, publicada en 2022, tiene cambios importantes que
afectan estos factores. En el siguiente capitulo se exploran estos cambios en detalle y se da a las

organizaciones la esencia de todo lo que necesitan saber sobre la obtencion del certificado de ISO 27001:2022.



Capitulo 3

Entienda los principales cambios en la ISO
27001:2022

Luego de la Ultima correccion en 2017, se esperaba mucho la Ultima versidon de la ISO 27001, publicada

en octubre de 2022; no fue una decepcidn.

Aunque hay varias actualizaciones estructurales, la version de 2022 se enfocod notablemente en las
consecuencias practicas y basadas en resultados para las organizaciones. Al desviarse del método usual de
lista de control de cumplimiento para la implementacion de un ISMS, esta nueva version enfatiza un método

mas basado en la evidencia para los controles de seguridad?’

Resumen general de los principales cambios

Algunos de los principales cambios en la ISO 27001 son cambios estructurales hechos a los controles de

seqguridad enumerados en la parte dos y algunas ediciones menores hechas a las clausulas en la parte uno.

Mientras que las ediciones hechas a la parte dos significan un cambio en la disposicion hacia la
implementacion de un ISMS, los cambios hechos a la parte uno indican un cambio de perspectiva cuando se

trata de la sequridad informatica.

Cambios por clausulas hechos en la parte uno

Clausula/ Titulo SubcldusulaenlalSO Cambioenla
subclausula 27001:2013 1ISO 27001:2022
Clausula 4 Contexto de la organizacién
4.2 Entender las La organizacién determinara: Se anadio un nuevo
necesidades y a. las partes interesadas pertinentes subelemento:
expectativas de al sistema de gestién parala
las partes seguridad de la informacion; y c. cudles de estos requisitos se
interesadas abordaran mediante el sistema
b. los requisitos de estas partes de gestion para la seguridad de la
interesadas relevantes para la informacion.

seguridad de la informacion.

4.4 Sistema de La OrganizaCiC)n establecera, La Organizacién estab|ecera'l

gestlo.n parala implementara, mantendra y mejorara implementara, mantendray
seguridad dela

o Y continuamente un sistema de gestion
informacion

mejorara continuamente un

para la seguridad de la informacion, de . .
sistema de gestion parala

conformidad con los requisitos de la . . "
seguridad de la informacion,

norma internacional.




incluyendo los procesos
necesariosy sus interacciones,
de conformidad con los
requisitos de esta norma
internacional.

Clausula 6

Planeacién

6.2

Objetivos de
seguridad dela
informaciony
planificacién para
lograrlos

La organizacion establecera
objetivos de seguridad de la
informacion en las funciones y
niveles relevantes. Los objetivos de
seguridad de lainformacion:

a. seran congruentes con la politica
de sequridad de lainformacién

b. seran medibles(si corresponde)
c. tendran en cuenta la informacion,
requisitos de seguridad y resultados
pertinentes a partir de la evaluaciény
tratamiento de riesgos

d. se comunicaran;y

e. se actualizaran segun
corresponda. La organizacion
retendra informacion documentada
sobre los objetivos de sequridad de la
informacién. Cundo se planee como
alcanzar los objetivos de seguridad
de lainformacién, la organizacion
determinara:

f. qué sevaahacer

g. qué recursos se requeriran

h. quién sera el responsable

i. cuando se completaran

j. como se evaluaran los resultados.

Se anadieron nuevos
subelementos:

(Los objetivos de seguridad de
lainformacion:)

a. se monitorearan

b. estaran disponiblesenla
informacién documentada

6.3

Planeacién de
cambios

Esta subclausula se anadio
recientemente y no esta presente
en laversion de 2013.

Cualquier cambio hecho al
ISMS debe realizarse de
manera planificada.




10

Clausula7 Soporte
74 Comunicaciones La organizacion determinara la Se anadi6 un nuevo
necesidad de comunicaciones subelemento:
internasy externas relevantes para a. cémo
el sistema de gestién para la comunicarse
seguridad de lainformacion,
incluyendo:
a. sobre qué comunicarse
b. cudndo comunicarse
C. con quién comunicarse
d. quién se comunicaray
e. el proceso por el cual se
efectuara la comunicacion.
Clausula 8 Operacion
81 Planeacién y La organizacion planeara, La organizacién garantizara
control operativos implementaray controlara los que se controlan procesos,
procesos necesarios para cumplir productos o servicios
los requisitos de sequridad de la provistos externamente que
informacién y paraimplementar las son relevantes para el ISMS.
medidas determinadas en 6.1. La
organizacion también
Clausula 9 Evaluacion del rendimiento
91 Monitoreo, La organizacion evaluara el e Lainformacion documentada
medicién - . estara disponible como
o rendimiento de la sequridad de la ) ) p
analisis y evidencia de los resultados.
evaluacién informaciony la efectividad del

ISMS. La organizacién determinara:
a. qué necesidades se monitorearan
y mediran, incluyendo procesosy
controles de sequridad de la
informacion

b. los métodos de monitoreo,
medicidén, andlisis y evaluacion,
segun corresponda para garantizar
resultados validos.

c. cuando se realizara el monitoreo
y la medicion

d. quien monitorearay medira

* |asorganizaciones evaluaran
el rendimiento de la sequridad
de lainformaciény la
efectividad del ISMS.




n

e. cuando los resultados del
monitoreo y medicion se
analizarany evaluaran, y

f. quién analizaréa estos
resultados. La organizacion
retendra informacion
documentada apropiada como
evidencia de los resultados de
monitoreo y medicion.

Cambios estructurales hechos enla
parte dos (controles de seguridad)!®!

Consolidaciéon Un ISMS que cumpla con la IS0 27001 requiere que la organizacion cambie sus
Yy adicionde medidas de seguridad constantemente y evolucione con su panorama de
controles amenazas. Esto conlleva un aumento general en la resiliencia informatica.

* Inteligencia de amenazas « Filtrado de contenido web

* Seguridad de lainformacion parael ¢ Codificacion segura

uso de servicios en la nube « Gestion de la configuracion
* Disposicionde la TIC parala « Eliminacion de informacion
continuidad corporativa » Enmascaramiento de datos
* Monitoreo de seguridad fisica » Prevencion de la pérdida de
* Actividades de monitoreo datos
Disminucion Antes, todos los 114 elementos de control se dividian en 14 dominios. Cada uno
en el nimero de los 14 dominios abordaba una funcién distinta en una organizacion. Ahora, los
de secciones 93 controles actuales se han dividido en cuatro grupos o temas; se elimino la

division basada en funciones. Estos cuatro temas incluyen:

. Controles organizacionales
. Controles de personas
« Controles fisicos

. Controles tecnologicos
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Adicion de La Clausula 6.3—Planeacion de cambios—se introdujo en la Ultima version.
una nueva Exploraremos esto en detalle en la seccidn titulada Cambios por clausulas hechos
subclase en la parte uno.

Atributos Cada control en la nueva version tiene atributos. Estos atributos ayudaran a la

organizacioén a personalizar y seleccionar controles que mejor se ajusten a sus
necesidades de seguridad informatica. Hay cinco de estos atributos usados para

categorizar lo s93 controles.

. Tiposde control

. Propiedades de seqguridad de lainformacién
« Conceptos de sequridad informatica

. Funciones operativas

. Dominio de seguridad

Algunos de los atributos se tomaron prestados de otros marcos. Por ejemplo, bajo conceptos de seguridad
informatica, el marco enumera el ciclo Identificar-Detectar-Proteger-Recuperar-Responder encontrado en el
marco NIST. Los atributos también permiten a las organizaciones entender claramente qué procesos, personas

y tecnologias son esenciales y estan involucrados en la implementacién y mantenimiento de un ISMS.

Cambios de Hay un cambio notable en el lenguaje utilizado en la ISO 27001:2022,
lenguajey empezando con el titulo de la norma ISO 27001. Antes conocidos como los
contenido Requisitos de tecnologia de la informacién —Técnicas de seguridad— los

sistemas de gestion para la seguridad de la informacion—, la Ultima version
de 2022 contiene Requisitos de seguridad de la informacion, seguridad
informatica y proteccion de la privacidad —Sistemas de gestidn para la

seguridad de la informacién.

La adicion del término seguridad informatica es un indicador de la urgente necesidad de que las
organizaciones protejan sus sistemas en el actual panorama de amenazas. La ISO 27001 busca abordar esto
mediante la implementacion de los distintos controles de sequridad enumerados en el documento para crear

un ISMS.

En varios lugares, el lenguaje es todavia mas activo en comparacion con la versién de 2013. El método general
detallado en la norma es practico y basado en resultados o evidencias, en oposicion al método de lista de

control sequido antes.
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Enfasis enla La adopcién emergente de las tecnologias de la nube ha llevado a las
seguridad en organizaciones a aumentar sus medidas de sequridad con respecto a la nube, lo
la nube cual también se refleja en la ISO 27001:2022. Uno de los nuevos 11 controles

anadidos ala lista es la sequridad de la informacion para el uso de servicios en la
nube, y explora extensivamente cémo las organizaciones deben usar dichos
servicios. Implementar este control ayudaré a fortalecer las medidas de seguridad

en la nube en una organizacion.

Todos los cambios apuntan colectivamente a un nuevo método basado en procesos adoptado por la norma,
similar a la IS0 9000.

Lo que significan los nuevos cambios

El marco ISO 27001 ha recibido constantes criticas por ser una norma de gestién, en oposicion a una norma de
seguridad informatica. Su método de gestion basado en riesgos depende del método definido por cada
organizacion para identificar riesgos y abordarlos usando los controles de seguridad enumerados en la norma.
[6] La version anterior se enfoca en la capacidad de la organizacion de identificar correctamente riesgos sin
profundizar en las personas o procesos involucrados en hacer que eso suceda. La version ISO 27001:2022 es
mas orientada a los procesos, en consonancia con el método de la ISO 9000, y se enfoca en hacer que las

organizaciones reconozcan y mejoren continuamente los procesos implementados.

Lo que toda organizacion certificada debe saber

Las organizaciones con certificacion ISO 27001 tienen un tiempo de transicion de tres anos desde la fecha de
publicacion de la nueva version de la norma para empezar a hacer los cambios arriba mencionados. La versién

de 2022 de la norma se publico el 25 de octubre de 2022.

Lo que toda organizacion que desea el certificado de
1alS0 27001 debe saber

No ha habido cambio alguno en el proceso de certificacion de laISO 27001, lo que se detallay explica con

detalle en el siguiente capitulo.
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Capitulo 4

Cumplimiento de los controles de
sequridad de laISO 27001 usando SIEM

Para obtener la ansiada certificacién ISO 27001 una organizacion tendra que mostrar que ha implementado

correctamente un ISMS y que ha tomado las medidas necesarias para abordar los riesgos.

Diferentes etapas en un proceso de certificacion ISO

La auditoria para una certificacion ISO 27001 tiene lugar en dos etapas:

Esta se da cuando un auditor hace una revisién del ISMS documentado y evalla si cumple los requisitos
de la norma. Las organizaciones necesitan producir una Declaracién de Aplicabilidad, que es un requisito
fundamental para la certificacion. Consta de controles escogidos de la lista de 93 controles en el Anexo
A, el procedimiento de implementacién de cada uno y la lista de controles omitidos y por qué se
omitieron. Este es sobre todo un ejercicio de desktop; hay una interaccién minima con las personas cuya

tarea es supervisar laimplementacion del ISMS.

Se audita a la organizacion para ver si los procesos que ha implementado son como se documentan en el
ISMS. Los auditores también entrevistan a los responsables de las operaciones, miran la evidencia de
toda la documentacion y revisan los controles implementados para abordar los riesgos. Por lo general se

requiere una prueba de tres meses.

Una vez adquirida, la certificacion ISO 27001 es valida por tres anos, después de los cuales se realiza una
evaluacion de recertificacion. Luego de la certificacion, las organizaciones pueden esperar visitas de

vigilancia al menos una vez al afo para garantizar que estan evolucionando y afadiendo las Ultimas

medidas de sequridad para permanecer vigilantes y actualizados.
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Cumplimiento de los nuevos controles de seguridad
de lalS0 27001 usando SIEM

Implementar un ISMS que cumpla con la ISO 27001 significa implementar medidas estrictas de control de acceso
para mantener la confidencialidad, integridad y disponibilidad de los datos sensibles. Las organizaciones
necesitan registrary revisar regularmente los logs de eventos, protegerse ante accesos no autorizados y

garantizar que se usan procedimientos de inicio de sesion sequros.[7]

He aqui como una solucién de SIEM puede ayudar con los 11 nuevos controles que se anadieron recientemente a
la1S0 27001. Los numeros y titulos mencionados a continuacion son similares al formato seguido en el
documento de la1S0 27001:2022.

5.7 Inteligencia de amenazas

De qué trata el control: Se requiere que las organizaciones recopilen

inteligencia de amenazas de varias fuentes y usen esta informacién para

implementar controles preventivos en sus sistemas para la gestién de
incidentes, operaciones de seguridad y fines de seguridad en las relaciones con

proveedores 0 sOcCios.

L 4
Como una solucién de SIEM puede ayudarlo con esto: Las soluciones de SIEM estAn
equipadas con una funcién de inteligencia de amenazas que puede ayudar a las
organizaciones a estar al tanto de las iltimas amenazas. Las herramientas de SIEM
como ManageEngine Log360 recopilan inteligencia de fuentes STIX y TAXIl y la integra
con servicios de inteligencia de amenazas Webroot y BrightCloud. Esto ayuda a que la
solucién proporcione alertas en tiempo real cuando se detectan actividades en lared

que involucran IPy URL en listas negras.

5.23 Seguridad de la informacion para el uso de servicios en la nube!®!

De qué trata el control: Las organizaciones necesitan definir un proceso para
monitorear el uso de la nube, incluyendo la adquisicién, uso y gestion de

servicios en la nube.

9
Como una solucién de SIEM puede ayudarlo con esto: Las organizaciones deben tener

la capacidad de monitorear la nube y detectar ataques basados en ella. Ya que las
organizaciones se estan pasando a infraestructuras multi nube, es vital
monitorear las actividades en varios proveedores de nube. Log360 esta equipado con
un componente de monitoreo de la seguridad en la nube, que permite a las
compaeéaas monitorear Amazon Web Services, Google Cloud Platform y Microsoft

Azure, ademas de generar informes para sobre la actividad de la red.
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5.30 Disposicion de la TIC para la continuidad corporativa

De qué trata el control: Este control aborda la planeacion de la disposicion de la

tecnologia de la informacién y comunicacion (TIC) para garantizar que la
organizacion esté preparada con respaldos y un plan de recuperacion de datos en

caso de cualquier alteracion de los sistemas.

9

Un administrador de recuperacién de datos como ManageEngine Recovery
Manager Plus puede ayudar a las organizaciones a respaldar sus buzones de
Exchange online, on-premises y Google Workspace al analizar instantaneas de

datosy almacenarlas en un espacio de aire.

7.4 Monitoreo de seguridad fisica

S De qué trata el control: Las organizaciones deben establecer medidas de

sequridad fisicas adecuadas para garantizar que las areas sensibles estan
debidamente protegidas mediante camaras o guardias de seguridad, y tener un

plan de gestion de incidentes para incidente de seguridad fisicos.

| J
Como una solucion de SIEM puede ayudarlo con esto: La loT ha allanado el camino para
nuevas dimensiones en la seguridad informatica. Las camaras de seguridad establecidas
para el monitoreo de la seguridad fisica producen log s de sistema de grabadora de video
de red y de video digital. Constan de logs de encendido y apagado, ademas de logs de
reinicio, acceso a cuentas o errores en el disco duro. Asimismo, se pueden analizar y

monitorear para detectar actividades sospechosas.

8.9 Gestion de la configuracion

De qué trata el control: Este control requiere que las organizaciones tengan
configuraciones o pardmetros implementados para gestionar y monitorear todos los
componentes de hardware y software que son parte de una red. Esto es parte de la

gestién de activos y se debe documentary presentar durante una auditoria.

9

Como una solucion de SIEM puede ayudarlo con esto: Una herramienta de SIEM
puede ayudar a las organizaciones a monitorear continuamente sus redes y
controlar los dispositivos y endpoints de la red. Recopila y analiza logs generados a partir
de estos dispositivos y los presenta como informes. Esto facilita a los analistas de
seguridad monitorear estos dispositivos y detectar cualquier cambio no deseado en la

red.



8.10 Eliminacién de informacién

De qué trata el control: Las organizaciones generan muchos datos y necesitan
establecer un proceso protegido para eliminar datos de manera sequra

periodicamente.

9

Coémo una solucion de SIEM puede ayudarlo con esto: Una solucion de SIEM como
Log360 tiene un mddulo para el andlisis de almacenamiento de archivos y visibilidad de
datos que ayuda a las organizaciones a identificar y eliminar datos redundantes de

manera seguray rentable.

8.11 Enmascaramiento de datos

De qué trata el control: Como su nombre lo indica, el enmascaramiento de datos
se refiere al proceso de restringir el acceso a datos sensibles y garantizar la
disponibilidad al personal autorizado. Esto es especialmente pertinente para
datos personales, debido a las distintas regulaciones sobre privacidad

implementadas sobre ellos.

Cémo una solucion de SIEM puede ayudarlo con esto: Un administrador de Tl o analista
de seqguridad puede usar una solucion de SIEM para supervisar quién accede a los datos

que necesitan enmascararse o protegerse, y recibir alertas cuando esto suceda.

8.12 Prevencion de la pérdida de datos

De qué trata el control: Junto con establecer procesos que determinen cuéan
sensible es un archivo o la cantidad de riesgo que supone, las organizaciones deben
también establecer sistemas para monitorear vias por las cuales haya un mayor
riesgo de pérdidas de datos. En el caso de que suceda una pérdida de datos o un

incidente de sequridad similar, se debe resolver de manera oportuna.

9
Como una solucion de SIEM puede ayudarlo con esto: En este mundo postpandemia, que esta
ocupado en la transicion de un entorno completamente remoto a uno de trabajo hibrido, los
sistemas remotos son altamente vulnerables. Una solucién de SIEM puede ayudar a
monitorear sistemas remotos al controlar los ataques basados en VPN o nube. Los analistas
pueden generar informes sobre actividades de archivos y monitoreo de la integridad de los
archivos para buscar y analizar regularmente anomalias en la red. Un agente de seguridad de
acceso a la nube o solucion de SIEM habilitada para CASB puede ayudar a controlar el uso
sospechoso de aplicaciones en la nube y detectar actividades como descargas de archivos

maliciosos.
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8.16 Actividades de monitoreo

De qué trata el control: Este requisito establece que todas las organizaciones
deben monitorear y actualizar todos los logs de eventos, incluyendo aquellos de
las aplicaciones de sequridad, para controlar todo el trafico de la red y monitorear
el acceso a informacion confidencial. Las organizaciones deben también tener
implementado un plan de respuesta ante incidentes en caso de que se presente un

incidente de sequridad asi.

L J
Cémo una solucion de SIEM puede ayudarlo con esto: Una herramienta de SIEM con
funciones de SOAR y de gestidn de incidentes es la solucion perfecta para todas las
organizaciones. La solucién de SIEM de ManageEngine, Log360, puede ayudar a las
organizaciones a controlar la actividad de la red con mas de 1000 informes predefinidos
que ayudan a los analistas de sequridad a detectar incidentes de sequridad sospechosos.
Tiene informes basados en MITRE-ATT&CK®-, que les ayudan a crear perfiles de alertas

para los ultimos atagues cibernéticos.

8.23 Filtrado web

H De qué trata el control: Las organizaciones deben garantizar que implementan

medidas para evitar que los usuarios visiten sitios web maliciosos y para detectar la

ejecucion de cédigos maliciosos.

9

Como una solucion SIEM puede ayudarlo con esto: las soluciones SIEM vienen
equipadas con fuentes de inteligencia de amenazas que tienen una lista de IP en la lista
negra de todo el mundo e informes preconstruidos que ayudan a detectar
ejecuciones de codigos maliciosos. Los equipos de seguridad tambian pueden crear
informes personalizados y perfiles de alerta para actividades sospechosas en la nube y
configurar polaticasde acceso a la nube para evitar la manipulacién de archivos y
proteger los datos. Una solucién SIEM se integra con firewalls, que las organizaciones
pueden wusar para configurar polaticas que pueden bloquear solicitudes de
conexion de direcciones IP maliciosas, que se pueden obtener de la integracién con

fuentes de inteligencia de amenazas como STIXy TAXII.
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<>

_' De qué se trata el control: las organizaciones deben establecer las mejores
practicas de codificacién segura aplicables durante y después de la
codificacién. Tambian deben asegurarse de que todos los codificadores los
sigan regularmente. Los co6digos fuente deben estar protegidos con acceso
limitado y protocolos de autorizacion adecuados. Cualquier violacion o

intento no autorizado de acceder a este debe ser detectado y frenado.

9
Como una solucién de SIEM puede ayudarlo con esto: Las soluciones de SIEM
pueden ayudar a las organizacionesa detectar accesos no autorizadosy ejecutar un
conjuntode protocolos para congelarlosapenas aparezcan usando flujos de trabajo

automatizados.

Para obtener mas informacién sobre como una solucion de SIEM como ManageEngine Log360 puede ayudarlo
a cumplir estos nuevos 11 controles en la 27001:2022, puede registrarse aqui para una demostracién

personalizada gratuita con nuestros expertos en productos.

ManageEngine)

Log360

ManageEngine Log360, una solucion unificada de SIEM con funciones de DLP y CASB integradas, ayuda a las
empresas a impedir ataques, monitorear acontecimientos de seguridad y cumplir con obligaciones
regulatorias. La solucion tiene incorporado un componente de gestion de logs que da una mejor visibilidad de
la actividad de la red, un modulo de gestion de incidentes que ayuda a detectar, analizar, priorizar y resolver
rapidamente incidentes de seguridad, un add-on de analisis de comportamiento de usuarios y entidades
basado en ML que establece referencias para comportamientos normales de los usuarios y senala actividades
andémalas de estos, una plataforma de inteligencia de amenazas que aprovecha fuentes dinamicas de

amenazas para monitorear la sequridad y ayudar a las empresas a estar al tanto de los ataques.

Para mas informacién sobre Log360, visite

$ Cotizacion ¥ Descargar



https://www.manageengine.com/log-management/log360-demo-request-page.html?utm_source=whitepaper&utm_medium=link&utm_campaign=iso2701wp_anu
https://www.manageengine.com/log-management/log360-demo-request-page.html?utm_source=whitepaper&utm_medium=link&utm_campaign=iso2701wp_anu
https://www.manageengine.com/log-management/?utm_source=ebook_anu&utm_medium=iso27001
https://www.manageengine.com/log-management/?utm_source=ebook_anu&utm_medium=iso27001
https://www.manageengine.com/log-management/get-quote.html?utm_source=ebook_anu&utm_medium=iso27001
https://www.manageengine.com/log-management/download.html?utm_source=ebook_anu&utm_medium=iso27001
https://www.manageengine.com/latam/log-management/solicitud-demo.html
https://www.manageengine.com/latam/log-management/
https://www.manageengine.com/latam/log-management/solicitar-cotizacion.html
https://www.manageengine.com/latam/log-management/descarga.html

Sobre ManageEngine Log360

ManageEngine Log360, una solucion de SIEM con extensivas funciones de gestion
de logs, automatiza la recopilacion de logs en terabytes. Garantiza que los logs
recopilados se almacenan de manera seqgura para su analisis mediante monitoreo de
la integridad de los archivos y ayuda a las organizaciones a mantener medidas de
control de acceso mediante sus informes de sequridad out-of-the-box. Estos
ayudan a controlar intentos correctos y fallidos de inicio de sesion, la actividad de
los usuarios y el acceso de autorizacion a dispositivos y aplicaciones criticos.
Log360 también ayuda a controlar los cambios hechos a las politicas de usuarios,
dominios y auditorias que las organizaciones pueden usar para garantizar que se
implementan procedimientos de inicio de sesion fiables. Estos cambios pueden
monitorearse, analizarse y generarse como informes en tiempo real listos para
auditorias que pueden contribuir significativamente a los procedimientos de

cumplimiento.

Para obtener mas informacién sobre cémo Log360 puede ayudarlo a cumplir con la
ISO 27001, registresepara una prueba gratuita de 45 diasy evalUelo por ustedmismo,

o0 solicite una demostracién personalizada con nuestros expertos en productos.

Sobre la autora

Anupama es una asociada de mercadeo de productos en
ManageEngine, la divisiéon de gestion de Tl empresarial de
Zoho Corporation. En su cargo actual esta al tanto de las
ultimas tendencias en el espacio de la sequridad
informatica, especialmente las relacionadas con SIEM.

Como una escritora entusiasta, contribuye a la conciencia

de la sequridad informatica en las organizaciones a travées

de su informacién obtenida a través de investigaciones.
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https://www.manageengine.com/log-management/get-trial-eval-license.html?utm_source=ebook_anu&utm_medium=iso27001
https://www.manageengine.com/latam/log-management/solicitud-demo.html
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