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Introduccion

A medida que el mundo se estd enfrentando a los desafios de COVID-19,
hay otro tipo de amenaza para las empresas: el riesgo de crimenes
cibernéticos en el tema de COVID-19. Los atacantes se han aprovechado
de esta sensacion de temor que esta rodeando el virus desde el inicio de |a
pandemia. En una atmodsfera de incertidumbre, cualquier informacion
aparente sobre una crisis en curso se convierte en un poderoso anzuelo.
Esto es algo que los hackers conocen y han estado explotando.

Los investigadores de seguridad han descubierto multiples casos de
ataques de ransomware, ataques de phishing y malware payloads en la
tema de COVID-19 desde el afo pasado. Segun una investigacion de
Barracuda Networks, los ataques de pishing tematicos de COVID-19 han
aumentado un 26% en comparacion con el ano pasado. Esta es la situacion

en la que nos encontramos en este momento.

Este e-book le dard una descripcion general de estos ciberataques vy
consejos de expertos sobre como aumentar sus defensas de seguridad
para combatirlos. El mejor curso de accion para evitar ataques como estos
es, por supuesto, no morder el anzuelo. Pero primero necesita aprender

como identificar el anzuelo de un hacker, para que pueda evitarlo de

manera efectiva.
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Ladrones de contrasenas en mapas de

coronavirus en vivo

¢‘-‘3;¢ UNODC Colombia
$¥ @UNODCColombia

Los cibercriminales aprovechan la pandemia por
#COVID19 para disfrazar sus actividades 11

Autoridades han encontrado #Malware en mapas
interactivos de coronavirus con la capacidad de filtrar
tus datos personales a los delincuentes del &

#Informate © bit.ly/2KCbh7s
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Fuente: kerbsonsecurity.com

En uno de los primeros casos reportados de
ataques basados en COVID-19, un malware se fue
codificado con un mapa en vivo que rastrea la
pandemia. Cuando una victima desprevenida hace
clic en el enlace al mapa, el malware se descargara
en la computadora de la victima. Este tipo de
malware roba informacion de la cuenta que ya esta
almacenada en la computadora, como nombres de
usuario y contrasefas guardadas en el navegador,
cookies y otros archivos que se encuentran en el

disco duro del dispositivo infectado.

Pruebas obligatorias de COVID-19

Thu 71612020 1:45 PM
www.minsalud.gov.co <testcovidb@minsalud.gov.co>
Usted ha sido citado para una prueba obligatoria de (COVID-19) .

To  Undisclosed Reciients:

sage was sent with High importance.
problems with how this message is displayed, click here to view itin  web browser.

citacion prueba covid.
) 41 kB

be displayed. The fie may have
maved, rensmed, or deleted, varfy that the Ink
paints o the correct e and location.

(COVID-19)

Estimado ciudadano

Usted ha sido citado para una prueba Obligatoria de (COVID-19) , en el documento word adjunto esta la
fecha y el lugar programado para su prueba

Recuerde que el no asistir a esta prucha obligatoria por ¢l gobierno trac consecuencias muy graves

IMPORTANTE

No es posible visualizar esta citacion desde dispositivos moviles , este formato pdf le recomendamos
abrirlo directamente desde un PC o LAPTOP

Ministerio de Salud

Fuente: welivesecurity.com
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Se supone que la orden para "la prueba obligatoria
de COVID" estd en el adjunto de este correo
electronico. Una vez que el usuario hace clic en el
adjunto, se instala un Remote Access Trojan (RAT)
en la computadora de la victima. Una vez instalado,
el malware puede capturar keystrokes, robar datos
sensibles de la computadora, activar el microfonoy
ademas extraer informaciéon copiada en el
portapapeles. Este correo electronico es parte de
una sofisticada serie de atagques denominada
Operacién Spalax que se dirigen principalmente a
industrias del sector de la energia y la metalurgica

en Colombia.


https://krebsonsecurity.com/2020/03/live-coronavirus-map-used-to-spread-malware/
https://www.welivesecurity.com/la-es/2021/01/12/operacion-spalax-ataques-malware-dirigidos-colombia/
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Sitios de registro de vacunas falsos

Policia Cibernética del Estado de Chihuahua &
@ciberneticachih

Se ha identificado una pagina falsa suplantado a los
Laboratorios Médico del Chopo ofreciendo vacunacién
contra Covid-19 con un costo de $2,700.00 M.N. a
partir del 16 de febrero, previo depdsito de dicha
cantidad.

#MéxicoContraElCiberfraude #PoliciaCibernética

#Ciberseguridad

Translate Tweet

4:42 AM - Feb 13, 2021 - Twitter Web App

Cuando comenzo la vacunacion contra COVID-19, se detectaron numerosos sitios de registro de
vacunas falsos. El objetivo de estos sitios era recopilar las credenciales de los usuarios y también
engafar a los usuarios para que paguen por una vacuna. Esta estafa en ocasiones también circulaba por
Whatsapp. Esta tan extendido que varios departamentos de policia de todo el mundo emitieron avisos
para advertir a las personas que eviten hacer clic en dichos enlaces. Aqui hay un aviso emitido por la

guardia civil de Espafa.

h““ GDT Guardia Civil &
.o @GDTGuardiaCivil

Este mensaje de Whatsapp sobre la vacunacion para la
#COVID19 es un fraude para obtener tus datos
personales y tu dinero.

Los Unicos organismos que van a contactar contigo son
los de @SaludPublicakS por los cauces oficiales.

#NiCaso, no contestes y bloquea el contacto.
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Entonces, {qué debe hacer para proteger a sus
usuarios de estas amenazasy, por extension,
de lared empresarial?

1. La mejor defensa contra ataques de phishing es la prevencion. Evite abrir correos electrénicos
sospechosos, especialmente relacionados al tema de COVID-19, vacunas etc.

2. Por favor, no crea en noticias falsas. Cuando tenga dudas acerca de la credibilidad de una fuente,
busquela eninternet.

3. Esmejor evitar compartir enlaces o mensajes de redes sociales. Podrian contener malware.

4. Sihay algunos errores en el dominio, podria ser malicioso. Por ejemplo, cdc.gov es el dominio de
una organizacion del gobierno de los Estados Unidos, el Centro para el Control y la Prevencién de
Enfermedades. cdc-gov.org es un dominio malicioso que contiene malware. Se han encontrado a
menudo correos electronicos enviados desde estos dominios maliciosos. Recurso: Kaspersky

5. Los correos electronicos de phishing con dominios que imitan a los CDC y la Organizacién Mundial
de la Salud han sido visto con frecuencia, por lo que debe indicar a sus empleados que tengan
cuidado al abrir correos electrénicos no comerciales.

6. Porejemplo, las siguientes URLs se han marcado como maliciosas:
@ http://bodica.com.ru/office/coronavirus/-act-today-or-people-will-die-f4d3d9cd99ca
@ http://uk-covid-19-relieve.com
@ https://chase-covid19s.com

Estos son solo tres ejemplos de los cientos de dominios maliciosos con tematica de COVID-19 que
existen. Algunos dominios maliciosos incluso tienen https://, pero eso no garantiza que sean seguros.

Los usuarios suelen caer en nuevas estafas
de phishing. Entonces, ¢cual es el plan
para cuando lo hagan?

1. Supervise las instalaciones de software en los dispositivos.

2. No todas las instalaciones de archivos son maliciosas, entonces, {como diferenciar un software
legitimo? Cualquier instalacion de software seguida de un cambio en el Windows Registry es muy
probable que sea un ataque. Es importante observar esta métrica de cerca después de una nueva
instalacion de software. La mayoria de las soluciones SIEM capturan esto mediante reglas de

correlacion.
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3. Configure workflows automatizados para eliminar los procesos maliciosos identificados por las
reglas de correlacion.

%

&

Estafas de phishing Descargas de archivos Ransomware
maliciosos

Para hacer frente las estafas de phishing:

Los feeds de inteligencia de amenazas capturan el trafico de sitios sospechosos. Detenga la

comunicacion con estas entidades maliciosas al bloquear el dominio, la URL o la direccion IP.

Responder al software malicioso descargado:

Regla de correlacion:

&
>

%,

Cambios en Windows

Instalacion de software Registry

sospechoso

Workflow asociado:

Mata el proceso malicioso
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Como ManageEngine Log360 puede ayudarte
en combatir estas amenazas cibernéticas

Log360, una solucidn integral de gestion de eventos e informacion de seguridad (SIEM), tiene una
plataforma de inteligencia de amenazas incorporada que se actualiza dinamicamente con la
informacion mas reciente sobre dominios y URL maliciosos, incluidos los recientes con el tema de
COVID-19. Con esta solucion, puede recibir alertas en tiempo real cuando un usuario intenta contactar o

descargar algo de estos sitios.

Evaluar el nivel de riesgo que representan tales amenazas:

El médulo Advanced Threat Analytics de Log360 utiliza una puntuaciéon basada en la reputacion para
evaluar la gravedad de las amenazas. Cada dominio que interactue con su red se evaluara en funcién de
su reputacion. Si un dominio no tiene un historial registrado de actividad maliciosa o asociacion con
dominios maliciosos, la puntuacion de reputacion sera alta. Por el contrario, si el dominio ha sido
marcado por comportamiento malicioso o esta asociado con dominios sospechosos, la puntuacion de

reputacion para ese dominio sera baja.

Advanced Threat Analytics

Select Threat Source  109.73.66.94

Info Geo Info

0« 100

109.73.66.94 [~ |

High Risk Reputation Score =7

Domain name 109.7366.94
Domain age 24

Flagged as malicious on 2015-11-19.23:32:00
Last occurrence on threat list 2019-08-18 12:31:41
No. of times it occurred on threat list 3

Category Proxy

@ This source has been whitelisted. Click Here to remave from whitelisted source.

Ademas, puede obtener informacién sobre la ubicacion del dominio, el ISP de la organizacion
propietaria del dominio y mas. En una situacién en la que esta siendo atacado, toda la informacion sobre

el atacante ayudara.
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Advanced Threat Analytics

Select Threat Source | 109.73.66.94

Info Geo Info

city Gosport
State Hampshire

Region South East

Country United Kingdom

IP belongs to It Services

Organisation's ISP lomart Cloud Services Limited
Top level domain netuk

Second level domain redstation

Latitude 508

Longitude 1133

Conclusion:

Las estafas tematicas de COVID-19 discutidas en este e-book son solo algunos ejemplos de la multitud
de posibles atagues que han surgido en los Ultimos dias. Estar atento a ataques como estos y realizar los
cambios necesarios en su arquitectura de seguridad sera crucial en los proximos dias. Si cree que una
solucion de gestion de eventos e informacion de seguridad (SIEM) le ayudara, puede probar Log360.
Ademas, puede programar una demostracion gratuita en la que nuestros expertos en productos
responderan a sus preguntas sobre la solucidn y demostraran las ventajas de utilizar Log360 en su

organizacion.

iManténgase a salvo! Superemos esta crisis juntos.
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Log360, la solucion integral de administracion de eventos e informacion de seguridad puede ayudarle superar los
desafios de gestidon de logs y seguridad de red. La solucion recoge todos los logs de su red para dar informacion critica
en forma de informes, gréficos, y alertas. Con una herramienta tan versatil como esta, obtendra un control completo
sobre su red; podra auditar cambios de Active Directory, los registros de dispositivos de red, los servidores de Microsoft
Exchange, Microsoft Exchange Online, Azure Active Directory y su infraestructura de nube publica, todo desde una sola
consola.

Para mas informacion visite

$ Cotizacion + Descargar
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