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La inteligencia de
amenazas Yy las ventajas
de la SIEM

Por qué las soluciones SIEM son la opcidn ideal para
obtener funciones de inteligencia de amenazas.

www.manageengine.com/latam/log-management


https://www.manageengine.com/log-management/?source=ti-wp
https://www.manageengine.com/latam/log-management/

ManageEngin@

Log360

Introduccion

La inteligencia de amenazas (TI) es el arma no tan secreta que el sector de la
ciberseguridad esta utilizando para fortalecer su lucha contra los ataques.
Aunque existe desde hace tiempo, hasta hace poco la inteligencia de
amenazas logré un amplio reconocimiento. Segun la Encuesta sobre
Inteligencia de Amenazas Cibernéticas de SANS 2018, el 81 por ciento de los
profesionales de la seguridad creen que invertir en funciones de inteligencia de
amenazas ayudd a mejorar la postura de seguridad de su organizacion, en

comparacion con el 64 por ciento en 2016.

Sin embargo, a pesar del creciente interés, también hay mucho debate en
torno a este tema. ;Qué implica exactamente la inteligencia de amenazas?
;Qué funciones son necesarias para que una organizacion pueda afirmar que
cuenta con un sistema de inteligencia de amenazas maduro? ;Cuales son las

mejores herramientas para proporcionar estas funciones?

En este documento técnico discutiremos:

La inteligencia de amenazas y sus diversos aspectos.

® Como se incorpora la inteligencia de amenazas al marco de seguridad de

una organizacion.

e Las ventajas de utilizar una solucion SIEM para implementar un sistema

integral de inteligencia de amenazas en su organizacion.

e Casos de uso empresariales.
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Desmitificando la inteligencia de amenazas

Gartner, la principal empresa de investigacién y asesoramiento del mundo, define la inteligencia de
amenazas como "un conocimiento basado en pruebas que incluye el contexto, los mecanismos, los
indicadores, las implicaciones y los consejos procesables sobre una amenaza o un peligro existente o
emergente para los activos que se puede utilizar para fundamentar las decisiones relativas a la respuesta
del sujeto a dicha amenaza o peligro."

Esta definicidon nos ayuda a observar los siguientes aspectos de la inteligencia de amenazas

Basada en un enfoque de "mal conocido", la inteligencia de amenazas ayuda a las organizaciones a
([ ]
detectar amenazas con base en lo que se ha observado en otras partes del mundo.

e Lainteligencia de amenazas no sélo es una lista de IP maliciosas. También incluye perfiles detallados

de atacantes, mecanismos de ataque e instrucciones sobre cémo responder a una amenaza.

® Estd en constante evolucion y proporciona informacidon sobre las amenazas existentes y emergentes.

® Su principal objetivo es equipar mejor a las organizaciones para luchar contra las amenazas globales.

El ciclo de la inteligencia de amenazas

La definicidon de inteligencia de amenazas nos ayuda a apreciar lo que es; sin embargo, todavia no aborda
dos preocupaciones importantes: ;De ddnde viene? ;Y cdmo se incorpora en el contexto de la seguridad de

la red de una organizacion? El siguiente diagrama puede ayudarnos a visualizar las respuestas a estas

preguntas:
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Los datos de inteligencia de amenazas se recopilan de todo Internet mediante una combinacién de técnicas
automatizadas y manuales. Luego, los equipos de investigacion especializados procesan estos datos, analizando

y validando la informacién antes de publicarla en forma de inteligencia de amenazas estratégica o tactica.

La inteligencia de amenazas estratégica estd pensada principalmente para el consumo humano, y orienta las
decisiones estratégicas de seguridad, como decidir en qué areas de la ciberseguridad hay que centrarse, lanzar

programas de concienciacion de empleados sobre las amenazas mas recientes, etc.

La inteligencia de amenazas tactica normalmente se publica en forma de fuentes contra amenazas, y
generalmente es leida por una o mas soluciones de seguridad. Es mas Util en el dia a dia, ya que ayuda a las
organizaciones a detectar y combatir los incidentes de seguridad en sus redes. Algunas fuentes contra

amenazas populares son AlienVault OTX, FireEye iSight Threat Intelligence y Symantec Deepsight.

Las ventajas de la SIEM

Entre la amplia gama de soluciones de seguridad disponibles actualmente que ofrecen funciones de inteligencia
de amenazas, ninguna es tan completa como las que ofrecen las soluciones SIEM. De hecho, las soluciones SIEM
son la opcidn mas popular entre quienes desean desarrollar funciones de inteligencia de amenazas. Cuando se

trata de inteligencia de amenazas, los siguientes factores suponen una ventaja para las soluciones SIEM:

Calidad de la inteligencia de amenazas
Las alertas de seguridad son tan buenas como la informacién en la que se basan.

Como se mostré en el diagrama anterior, el procesamiento de los datos sobre
amenazas implica un gran esfuerzo humano. Esto significa que la calidad de la

informacion sobre amenazas puede variar mucho entre los distintos proveedores.

Las soluciones SIEM procesan inteligencia de amenazas de fuentes de confianza, vy

algunas incluso le dan la opcién de afiadir fuentes personalizadas a las que su
organizacion se suscribe de forma independiente. Dado que muchas fuentes contra
amenazas son especificas de un sector o de ciertos tipos de amenazas, su

organizacion deberfa utilizar fuentes personalizadas.

Vision global de su red
El conocimiento de las amenazas globales no le sirve de nada si no puede utilizarlo en

el contexto de su propia red. Gracias a la visidon global de todos los dispositivos y

aplicaciones de su red, las soluciones SIEM pueden notificarle si se detectan

entidades maliciosas en cualquier sistema de su red.

Las soluciones SIEM utilizan los resultados de los datos de la red para clasificar las
alertas de forma mas eficaz. Pueden reducir los falsos positivos al emitir una alerta

solo si el atacante detectado tiene patrones de actividad especificos y sospechosos.
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Menos integraciones requeridas
En dltima instancia, el objetivo de la inteligencia de amenazas es hacer que el ciclo de

deteccidn vy respuesta a incidentes sea lo mas eficiente vy rapido posible. Si estas

funciones se distribuyen entre varias soluciones que no se integran bien, esto frustra

@ el objetivo de la inteligencia de amenazas.
O %~ _ . ,
o Las soluciones SIEM superan este problema al proporcionar la mayoria de las

funciones necesarias desde una Unica consola que permite realizar integraciones de
manera eficiente cuando sea necesario. Una vez que se detecta, se puede investigar,
gestionar y responder al incidente de seguridad. Esto ayuda a acelerar el proceso de
resolucién de incidentes, garantizando que su organizacidon permanezca protegida

frente a cualquier amenaza.

Inteligencia de amenazas y SIEM en accion:

Casos de uso empresariales

Comunicacién con los servidores de retro llamada
A veces, si un sistema de su red se infecta, puede quedar bajo el control de un

servidor externo, también conocido como servidor de retro llamada (callback) o de
comando y control. Este servidor de retro llamada puede utilizar este sistema para

\\ o extraer datos sensibles o infectar otros servidores criticos de su red.

@ Las soluciones SIEM analizan constantemente los logs de trafico saliente de su red y
registran las comunicaciones que se envian a este tipo de servidores. Luego puede
iniciar una investigacidn para averiguar cémo y cuando se infectd el sistema, y puede
comprobar si hay otros sistemas potencialmente infectados que hayan tenido

contacto con este servidor de retro llamada.

Intentos de inyeccion de SQL desde fuentes maliciosas
Los atacantes pueden explotar las vulnerabilidades de su servidor web e inyectar

@D

codigo SQL malicioso para recuperar registros comerciales confidenciales de sus

@ bases de datos. Para evitar este tipo de infracciones de datos, las soluciones SIEM
controlan todas las conexiones entrantes a sus servidores web y detectan cualquier
IP o dominio malicioso. Esto le permite contener la pérdida de datos importantes e

identificar y corregir las vulnerabilidades de su servidor web.
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Potenciales descargas de malware

Los atacantes siempre estdn buscando nuevas formas de infiltrarse en su red y
descargar malware en sus sistemas. Dado que el malware no se distingue facilmente
del software normal, hay que estar atento a los indicadores que sugieren la existencia

de un software problematico.

\é/ 9 Por ejemplo, si un atacante conocido se conecta remotamente a su red tras un ataque

< 7 de fuerza bruta a la VPN de su organizacion, accede a un sistema de la red vy
descarga software en él, lo mas probable es que se trate de un ataque de malware.
Las soluciones SIEM utilizan mdédulos de correlacidon que pueden buscar patrones de
actividad como éste, lo que le permite detectar ataques con gran precisiéon y reducir

las alertas de falsos positivos.

Funciones destacadas: El modulo de inteligencia de amenazas de Log360

2016-10-1600:00  2016-10-16 16:35
Alert Profiles [List]

+ Add Alert Profile Exportto: T35 | Showing 1-500f 1965 > 31 50 [
fogin (419) S E
fogin { @ £ T e Generated Host Severlty Message
Special_Logon (0) W ]
Lest1234567 (0) @ & § Oct16,201614:13:59 10.0.0.10 High
= Malicious IP found - 222.186.56.42
Default Threat (1965) &
.= Oct 16, 2016 14:13:57 10.0.0.10 High
Hrediea (0) es1 Malicious IP found - 222.186.56.42
File_Deletion (0) @ 8
Oct 16, 2016 14:13:45 10.0.0.10 High
Malicious IP found - 222.186.56.42
Oct 16, 2016 14:13:45 10.0.0.10 High
Malicious IP found - 222,186.56.42
Oct 16, 2016 14:13:42 100,010 High
Malicious IP found - 222,186.56.42
Oct 16, 2018 14:13:38 10.0.0.10 High
Malicious IP found - 222.186.56.42
Oct 16, 2016 14:13:34 10.0.0.10 High
Malicious IP found - 222.186.56.42
Oct 16, 2016 14:13:32 10.0.0.10 High
Malicious IP found - 222,186.56.42
Oct 16, 2016 14:13:30 10.0.0.10 High
Malicious IP found - 222.186.56.42
Oct 16, 2016 14:13:30 100,010 High
Malicious IP found - 222.186.56.42
Oct 16, 2016 14:13:23 100,010 High

Malicious IP found - 222.186.56.42

El médulo de inteligencia de amenazas de ManageEngine Log360 ofrece estas ventajas:

e Actualizaciones dindmicas: El procesador de fuentes contra amenazas de la solucién
recupera automaticamente la inteligencia de amenazas mas reciente de fuentes de

codigo abierto altamente fiables.

o No requiere configuraciones: El perfil de alerta de las fuentes contra amenazas estd
preconfigurado. Log360 comienza a analizar su red en busca de amenazas tan pronto

anade fuentes de log para el monitoreo.

e Posibilidad de anadir fuentes personalizadas: Afiada facilmente fuentes contra amenazas

personalizadas basadas en STIX/TAXIl para compararlas con los logs de su red.
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e Generador de reglas de correlacion: Cree reglas de correlaciéon personalizadas que detectan las

actividades sospechosas de un atacante y activan alarmas.

e Potente motor de busqueda: Busque en millones de logs en segundos y cree un rastro de log de

cualquier actividad de actores maliciosos en su red.

o Gestidn de incidentes: Supervise el estado de las alertas de amenazas con la consola de gestidn

de tickets integrada en la solucidn, o reenvie las alertas a consolas de mesa de ayuda externas.

e Respuesta automatica: Asigne scripts personalizados para que se activen automaticamente

cuando se produzca una alerta de amenaza.

Conclusion

La inteligencia de amenazas realmente revoluciona la lucha contra el creciente nimero de ciberataques a
los que se enfrentan las organizaciones. Se trata de un esfuerzo global y de colaboracidn por parte de la
industria de la ciberseguridad, y cuando se utiliza correctamente, ayuda a las organizaciones a detectar y

frustrar las amenazas en el momento de su deteccidn.

Gracias a sus completas funciones de seguridad, las soluciones SIEM son la opcidn ideal para implementar
sistemas de inteligencia de amenazas en las empresas. Y con las alertas de amenazas efectivas, podra

proteger a su organizacion en todo momento.

ManageEngine)

Log360

Log360, una solucidn integrada que combina ADAudit Plus, EventLog Analyzer, DataSecurity Plus,
Exchange Reporter Plus y 0365 Manager Plus en un uUnico dashboard, es la solucidon integral ideal para
afrontar todos los retos de gestion de logs y seguridad de la red. Esta solucion ofrece funciones de
recopilacién, analisis, monitoreo, correlacién y archivado de logs en tiempo real que ayudan a proteger los
datos confidenciales, frustrar las amenazas de seguridad internas y combatir los ataques externos. Log360
incluye mas de 1200 informes predefinidos y criterios de alerta para ayudar a las empresas a satisfacer sus

demandas mas urgentes de seguridad, auditoria y cumplimiento.

Para obtener mas informacién sobre Log360, visite manageengine.com/latam/log-management
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