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ManageEngin� 

NetFlow Analyzer 

Una solución completa de monitoreo del ancho de 

banda y análisis del tráfico de red para 

administradores de red.
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El qué y por qué del 
monitoreo del ancho 

de banda 



Monitoreo del ancho de banda: Qué y por qué 

'' 

> Conocer el rendimiento de su red.

> Evaluar el uso del ancho de banda de cada elemento.

> Identificar los acaparadores de ancho de banda y tensiones en la red.

> Predecir la capacidad del ancho de banda para el futuro.

Si no puede medirlo, no podrá gestionarlo 

- Peter Drucker

,, 



Por qué elegir NetFlow Analyzer 



[ � J Análisis de tráfico basado en flujo.

[ � �Compatible con el monitoreo del tráfico de redes distribuidas.     

L iP-J J Adaptable a su red y personalizable.

[t;�:)/''?, _J7 Add-ons y soporte multi-proveedor.

l 0 J Interfaz de usuario simple y fácil de usar.



Velocidad y uso del ancho de banda 

Medianet y multicast Agrupación de tráfico 

[ _____ _ _ _ _ _ _ ____ ] Monitoreo de CiscoAVC 

[  Monitoreo de NBAR l Monitoreo del tráfico de WLC  

[ Seguridad 1 

Monitoreo de SLA IP



¡Comience a 
monitorear 

NetFlow! 



Agregue las credenciale>> 

::: NetFlow Analyzer 

Exportación de flujo 

Ejecute        los'' 
comandos,I.I Exporte el flujo>> i. Predefinido

ii.Personalizado
iii. Sensor de paquetes de

red

Dashboard lnventory WLC Security DPI NCM IPAM IPSLA Alarms Maps Reports eg : 

General Settings 

Discovery 

Export Flow 

Export Cloud Flow 

NCM Oiscovery 

Discovery Report 

Credentials 

lnventory Updater 

Discovery 

Non lnventoried Devices 

Monitoring Tools NetFlow NCM 

Predefined Flow Export Custom Flow Export 

Export flow using the predefined template in NetFlow Analyier. 

Hostname/ 1 P Add ress 

Protocol ? 

Login Name· 

Prompt • fil 

>,$,# 

Enable UserName 

Enable Prompt fe/ 

Telnet e SSH

G3 

OpUtils ITOMAgent 

Network Packet Sensor 

Select SNMP credential • 

nfaread (SNMP v1/V2) 

Password • 

Enable Command 

Enable Password 

o



Wireless Control ler 
Hourly Report 

• STAFF •• 4.569 KB 

ZoHo123 3.768KB 

• OPM12 -- 3.732K8 • 

• RKS •• 2.646 KB 

• CLIENT •• 2.532 KB • 

Conversation 
Hourly Report 

Source Oestin Appllc 
atlon atlon 

168.11 
192.0.1 

SAT· 

6.162.6 MON_ 
8 

43.165 
App 

168.63. 192.1.2 AR IS_A 

102.69 0.1S6 pp 

168.93. 192.2.7 SNP_A 

Zoho ••3.929KB 

Zoho-ME •• 3.753 KB 

GUEST •• 3.541 KB 

NFA12 •• 2.544 KB 

MANAGER ·· 2.40 ... 

OSCP Traffic 

1.000 
Oefault 

KB 

Default 
1.000 
KB 

1.000 

Vista de NOC y dashboard

Device Summary 

o 8
vs V9 

3 O 
NSEL SFlow 

1 
@ ME.OataCentreWLC 

1 
WLC 

-

Access Points: 64 Flows: 729 IP: 3.3.3.150 

0 OataCentreAVC·Malns· NBAR 2/QoS/ART 

Interfaces: 1 Flows: 373 IP: 3.3.3.13 

@ OataCentreAVCMains· NBAR2/HTTP 

Interfaces : 1 Flows: 356 IP: 3.3.3.12 

O OataCentre8aslcV9•NBAR /CBQoS 

Interfaces: 1 Flows: 3795 IP: 3.3.3.4 

O DataCentre8aslcV91pv4,me.com 

Interfaces: 1 Flows: 3770 IP: 3.3.3.1 

O OataCentreBaslcV9ipv6,me.com 

Interfaces: 1 Flows: 3765 IP: 3.3.3.2 

• 

• 

• 

• 

Protocol 
Hourly Report 

Unknown •• 767.4 ... 

GMTP • 147.153 KB 

IPX-ln •IP •• 143.01 ...  

GGP-- 140.932 KB 

CBT •• 139.415 KB 

OOP·· 147.414 KB 

OGP 144.638KB 

• CPNX-141.760 KB 

MICP •• 139.841 KB 

• BR·SAT·MON •• 1... 

Destination 
MultiGlgabotEthernet0/1(0at.CentreV9Multicast) 1--

• 168.21.201.2-- 10 . . . 168.17.201.179-- . . .  

Recent Alarms 
Hoorly Repo'I 

OevlceName 

Mora than 1.0 packets tr:inslarred In ASAGigabltE ... 

OataCentreV9ASA.me.com 

2019-01·08 06:55:00 

More than 1.0 packets translerred in GigabitEther ... 

OataCentre8asicV9ipv4.me.com 

2019-01-08 06:55:00 

More than 1.0 packets translerred in MultiGigabit. .. 

OataCentreV9Multicast 

2019-01-08 06:55:00 



Tráfico de dispositivos e interfaces

DataCentreAVC-Maíns-NBAR2/QoS/ART (9 LastHour 
3.3.3.13 2023 02 1S 14:3S to 2023-02·1S 1S:35 

Summary Flow Details Traffic Interface Application Source Destination QoS Conversation /IS Vif!W Security Cloud Se.rvices Users NCM 

Device Trnffic � � O 

so 

20 

10 

Graph Types .. 1111 

1 O Minute Average 

14:35 14:37 14:39 14:41 14:43 1�45 14:47 14:49 14:51 14;53 14:55 14:57 14:59 15:01 1S!l3 15:0S 15j()7 15:09 15:11 15:13 15:15 15:17 15:19 1S:21 15:23 IS:25 15:27 15:29 

nme ( HH:MM) 

MaxSpeed • AvgSpeed Volume 

57.960bps 45.636bps 20.536KB 

e 3.3.3.13 



Tráfico de aplicaciones 

NetF!ow Analyzer 

WLC Secunty DPI NCM IPAM IPSLA Alarms Maps Reports Settmgs : 

GigabitEthernet0/1 0 Last Hour 
OatoCentrtAVC·Ma;ns-NBAR21QoS/ART 2023-02 lS l◄:39 to 202> 02 lS 15:39 

Apphcation I Protocol I Apphcatlon Oroup 

l!. 
e

/:. 

20 

IS 

10 

Graph Types ... hil 

14:39 

systat 

Unknown_App 

dlscard 

Others 

Overview Traffic Application Source Destination QoS Conversation NBAR CBQoS AS V,ew Mullicas! Medianet 

14.SS 14;57 

' (Show Ports) 

10 Minute Average 

Tlf'ne ( HH:MM) 

Traffic 

6.437KB 

6.396KB 

5.160KB 

6.610KB 

Pa,eno..t 

%ofTraffic 

26.163'6 

25.997'6 

20.973'6 

26.867% 

e IN 

126.163 %1 

> 

oure .8) � � "" () 

• systat 

Unknown_App 

• discard 

ShowGraph 

r,b 

,JI 

r,11 

Vlewl·◄ 



Monitoreo del tráfico de medianet 

m NetFlow Analyzer 

MifüMM 

O...Crview Traffic Application Sourcc Oestination QoS Convcrsation NBAR CBQoS ASView Multicast Mcdianct 

Traffie I J1ttj'r I R'IT I Packe1 LOl1 1 Con\tt'Wlh<in Group By None • Rcsolve IP Network • IN OUT G .d � � o

•• 

OA 

0.2 

Source • 

192.0.20.218 

1921.13'1.9 

192.2,16.24 

192.2.24.105 

'"°' 1S;S IS01 1S:1l 

oestination 

168.250. 160.33 

168.222.St.90 

168.59.109,235 

168.5.69.61 

1ó8.S2.29.96 

1 Minute Average 

.-.. 
IS:15 IS.17 15:19 15:23 

tme(HH:MM) 

Application 

� 

Compaq-Peer �App 

KRYPTOLAN_App 

IDPR--

AH_App 

,sn 

Media Padceu 

12720 

11148 

5246 

16684 

10200 

,56s 

• 192.1.137.9•168.222.51.90-Compaq ... 

e 192.2.16.24·168.59.109.235-KRYPT... 

e 192.2.7.201·168.52.29.96 AH_App 

e 192.2.24.105· 168.5.69.61·10PR_App 

e 192.0.20.218· 168.250.160.33-Unkn ... 

Media Volume 

2.000KB 

2.0COKO 

2000KB 

2000KB 

2.0CQK8 

}> Monitoree tráfico multimedia como el tráfico de voz y video para mejorar la QoE.

} Mida las estadísticas de rendimiento como fluctuación, pérdida de paquetes y RTT. 



Monitoreo del tráfico de multicast 

Ovcl'View Ttaf6c: �plicat.On Sou,ce D�lin.atioo QoS Convc.-salion NBAR CBQoS AS Vte.w Multicast Medianet 

Vo1ume I !:ipeed I Utd!laboo I Pac:l.:eb 

'' 

i 1,S 

os 

Graph Types .a11111 11tl ',', 

Tnifhc 

Multkast Traffic 

Sourc:e .. O.Stination 

192.0.116.166 168.22.106.90 

AppHcation 

88N·RCC·MON.Aw 

1 Minute Average 

Total 

456.389KB 

136.7101(8 

Vofume 

10.0008,tes 

Resotve IP Netwo,k 

Padc•ts 

10 

e 1N OUT0xl��o 

• Tratftc 

• Multicast Trafftc 

Averaa:e 

136.000Byte:¡ 

41.000Bytes 

Vtiliiation 

})La multidifusión IP permite a un host enviar paquetes a un grupo específico de hosts.

}> Monitoree el uso y velocidad del tráfico de multicast.



Monitoreo de IPSLA

Centro de desarrollo Proveedor de servicios Sede principal 

r 
r � 

WAN 

----EB
/Q 

lma 1°1 

�Q 
,J 



Visibilidad y control de la aplicación 

Obtenga visibilidad de las aplicaciones NBAR2 con Cisco AVC (visibilidad y control de la 

aplicación).

> El NBAR avanzado se usa para identificar tráfico web. URL, archivos compartidos y aplicaciones

con puerto aleatorio.

> Vea informes de monitoreo de aplicaciones NBAR2, recuento de aciertos de URL (informe de

host HTTP), jerarquía de clase QoS y tiempo de respuesta de la aplicación (monitoreo de ART).

> Cómo habilitar: Se deben configurar campos adicionales durante la exportación de flujo.



Monitoreo del tráfico inalámbrico 

Flow0et�i1$ Tr�fflc: Cli,enu SSID /\c0e$$Points AJ)pl�tion QoS Convets.iition 

¼himt I Specd I Pael:rts 

C,t:,ph Types _. tJ.l :-·· 

¡ o.� 
i; 0.03 
. 

. 

"" 

1 Minute Ave<age 

o • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • 
1� 15,;04 1$� 1$� 1$:1(: 1$:12 1$<1◄ 1S<1• 15<1$ 1� 1�2 1$J4 1$;M 1$:lt 1$ :)) 1$:)1: IS,)' 15<)6 IS,)I 15,,.f() 1S,-A2 1$,-1.1 '5>«6 1$:48 1S,50 1$;$2 15:5-' 15<$6 IS<S• 1600 1(,-(,Q: 

77A67bp:s 

}> Monitoree controladores de Cisco WLAN.
 

Av¡Spffd 

41.164bp,s 

TmefHtUIM) 

Voh,mt 

18..S241(8 

e 3.3.3.150 

}> Encuentre quién usa más tráfico por puntos de acceso, SSID, aplicaciones, clientes, etc.
 }> Agrupe WLAN por SSID.
 }>  Solucione los picos en el ancho de banda identificando el consumo por SSID y 

encontrando los principales clientes y detalles completos de la conversación para el 

periodo de tiempo seleccionado.



Seguridad, más allá del NTA básico 



Análisis de comportamiento

Firewall 

Sistema de
detección de
intrusiones 

Análisis del
comportamiento

de red



¿Cómo ayuda NetFlow Analyzer? 

Análisis forense de red 

IA� Módulo de seguridad



Análisis forense de red

Monitoreo 
en tiempo 

real 

Resolución de 
problemas 

Inteligencia de 
amenazas

Correlación de 
eventos 

Seguridad y 
análisis forense 

de reds 

Análisis 
exhaustivo de 

posibles 
amenazas 

> Mejor visibilidad
> Fácil identificación de problemas en la

infraestructura de la red, rendimiento
general y uso del ancho de banda.

> Mejor respuesta para la resolución de
problemas.



Análisis forense de red

Forensics 

Device Type : • Interface

Select Device: Router140.ITOM 

Select Interface: GigabitEthernet0/0 

Define Criteria: 

Source Address lnclude 

From: 

2019·11·12 Date 00 • Hrs 07 • Mns

To: 

2019-11-12 Date 01 • Hrs 07 • Mns 

Note: 

Generated from raw data and may take longer, especially for large time intervals. 

Generate Report 

WLCDevice 

> Obtenga estadísticas de tráfico más detalladas

usando datos sin procesar.

> Profundice para identificar qué usuarios,

aplicaciones y protocolos están consumiendo

más ancho de banda en un momento

determinado.

> Solucione problemas de forma precisa

definiendo varios criterios para filtrar el tráfico

requerido.



Análisis de seguridad

DDOS Escaneos/ sondeos

Botnets 



¿Qué es el módulo de seguridad? 

Interfaz de 

usuario 

Importancia 
tecnológica 
del módulo 

de seguridad 

Módulo de 

seguridad 

Continuous 
Stream 

Mining Engine

Datos de 
flujo de 

red

• 

• 
• Interfaz de usuario intuitiva y sencilla
• Administración y ajuste efectivos
• Consulta y análisis de eventos exhaustivos
• Evaluación general rápida de amenazas
• Investigación forense detallada

•
•

•
 

•

• Procesamiento de flujo de eventos de alta velocidad y baja latencia
 • Distribución eficaz de la carga de trabajo y procesamiento asíncrono

•Marco enriquecido con API para crear aplicaciones de alto rendimiento
• Motor de reglas rápidas y perfiles de criterios flexibles
• Modelado de recursos sensibles al contexto, correlación de eventos

complejos, algoritmos de extracción avanzados…

Monitoreo de eventos de seguridad de red en tiempo real
Monitoreo de amenazas internas y externas eficiente
Evaluación continua de la postura de seguridad de la red
Recopilación e informes exhaustivos de los detalles de 
incidentes



Detecte los ataques con el módulo de análisis de seguridad basado 

en el flujo 

Problem Offenders Routed Targets Time Hits Severity 
Via 

G TCP Fin Host Scan(Reverse) 60 2 58 Today07: 23 PM, 1ST 63 Warning 

➔ Malformed UDP Packets 75 10 92 Today06: 56 PM, 1ST 100 Major 

G TCP Syn_Fin Host Sean 60 2 60 Today 06 : 46 PM, 1ST 63 Warning 

➔ Malformed TCP Packets 80 11 94 Today06: 37 PM, 1ST 100 Major 

}> Identifique el tráfico basura/
malicioso mediante un algoritmo 
de minería avanzado.

}>El módulo de seguridad 
clasifica el tráfico como flujos 
sospechosos, origen y destino 
malicioso, DDoS y escaneos/
sondeos.

➔ TCP Syn_Fin Violations 82 14 91 Today06: 37 PM, 1ST 100 Major 

➔ Malformed TCP Packets 79 11 93 Today06: 37 PM, 1ST 100 Major 

➔ TCP Fin Violations 84 14 92 Today06: 36 PM, 1ST 100 Major 

➔ TCP Fin Violations 81 14 91 Today06: 36 PM, 1ST 100 Major 

TCP Syn_Fin Violations 77 14 91 Today06: 36 PM, 1ST 100 Major 

➔ Malformed IP Packets 83 10 9S Today06: 31 PM, 1ST 100 Major 

➔ Malformed IP Packets 87 10 94 Today06: 31 PM, 1ST 100 Major 



Informes



Informes

Informe de búsqueda 

Informe de comparación 

Informe consolidado 

Informe de inventario 

Busque detalles de tráfico específicos por la 
aplicación asociada, el protocolo, el host o la 
IP.

................................................................................................................................................ : 

Compare el uso de ancho de banda en 
diferentes intervalos de tiempo.

................................................................................................................................................ : 

Supervise los principales conversadores y 
conversaciones con un informe completo.

...........................................................................................................................................
..

Visualize the combined traffic usage of all 
interfaces.

................................................................................................................................................ : 



Informes

Informe de percentil 

Informe de geolocalización 

Informe programado 

Informe de LAN-WAN 

Genere informes de tráfico en los valores del 
percentil 90 y 95 para interfaces, grupos de IP 

................................................................................................................................................ : 

Identifique la información basada en la 
región del tráfico de origen y destino

................................................................................................................................................ : 

Obtenga informes de uso del ancho de banda 
automáticamente cada día, semana o mes

...............................................................................................................................................• = 

Supervise el tráfico entre sus IP de LAN, y LAN y 
WAN



 Planificación de la capacidad: 
Genere informes y prevea las 

necesidades de ancho de banda



Informes de planificación de la capacidad y previsión del 
rendimiento 

r 

� 

� 

Planificación de la 
capacidad

Tendencias de uso de 
dispositivos y aplicaciones 
y tendencias de 
crecimiento para planificar 
medidas proactivas.

:J 
Informes de 

previsión 
Análisis predictivo 
basado en el 
crecimiento histórico 
y las tendencias de 
uso.



Informes de tendencia de la capacidad 
NetFlow NCM 

NetFlow Reports 

Search Report 

Report Profiles 

Forensics 

Favorite Reports 

Consolidated Report 

Capacity Planning 

Compare Reports 

Protocol Distribution 

lnventory Report 

Percentile Report 

LAN WAN Report 

Geolocation Report 

Billing 

Forecast 

Schedule 

WAAS Dashboard 

WAAS Devices list 

OpUtils Audit 

Capacity Planning 

DataCentreV9Medianetipv4 (MediaGigabitEthernet0/1) 1 Today( 2022-02-24 00:00 -- 2022-02-24 10:40) 1 Generate Bill 

1 Minute Average 

1,200 

0
1N 95th Percentile 

t,000 

OUT 95th Percentlle 

800 

600 

400 

200 

o 

Category 

Traffic IN 

. . . . . . . . . . . 

00:00 00·30 01:00 01:30 02;00 02;30 03:00 03:30 04:00 0430 05:00 05:30 06:00 06:30 0700 07:30 08:00 08:30 09:00 09:30 10:00 10:30 

Time { HH:MM) 

Total Maximum Mínimum Average Standard Deviation 

4.842MB 1.283Kbps 405.200bps 1.007Kbps 75.778bps 

e1N 

OUT 

95th Percentile 

1.132 Kbps 



Informe de previsión

NetFlow NCM 

NetFlow Reports 

Search Report 

Report Profiles 

Forensics 

Favorite Reports 

Consolidated Report 

Capacity Planning 

Compare Reports 

Protocol Distri bution 

lnventory Report 

Percentile Report 

LAN WAN Report 

Geolocation Report 

Billing 

Forecast 

Schedule 

WAAS Dashboard 

WAAS Devices List 

OpUtils Audit 

Forecast 
DataCentreV9Medianetipv4 / MediaGigabitEthernet0/1 / � 

Volume Speed 

1,050 

1,000 

950 

900 

850 

Time 

Feb-17-22 21:30 

Feb-17-22 22:30 

Feb-17-22 23:30 

Utilization 

IN 

1.014 Kbps 

1.000Kbps 

997.696bps 

Show History fl 7 Days 

.------------------------------------------­

.-------------------------------------------
1 

1 

1 

1 

1 

lime ( DO MMM YY) 

OUT 

1.002 Kbps 

1.006 Kbps 

997.684 bps 

e IN 

eouT 



Informe de facturación 

Billing Reports 

PlanName 

Last Report Time 

Bill Period 

Reportnme 

• 01/01/18 02:09 

• 02/01/18 02:09 

• 03/01/18 02:09 

• 04/01/18 02:09 

• 05/01/18 02:09 

• 06/01/18 02:09 

• 07 /01/18 02:09 

. 08/01/18 02:09 

• 09/01/18 02:09 

• 10/01/18 19:05 

• 11/01/18 02:09 

: Basicplan 

: 02/20/19 11:28 

: 1st of every month 

BaseVolume 

399.000 Bytes 

399.000 Bytes 

399.000 Bytes 

399.000 Bytes 

399.000 Bytes 

399.000 Bytes 

399.000 Bytes 

399.000 Bytes 

399.000 Bytes 

399.000 Bytes 

399.000 Bytes 

BillType 

TimeZone 

BaseCost 

10.0USD 

10.0USD 

10.0USO 

10.0USO 

10.0USD 

10.0USD 

10.0USD 

10.0USD 

10.0USD 

10.0USO 

10.0USO 

X 

:volume 

: Asia/Calcutta 

Additional Volume Additional Cost 

20.000 Bytes 50.0USD 

20.000 Bytes 50.0USO 

20.000 Bytes 50.0USO 

20.000 Bytes 50.0USO 

20.000 Bytes 50.0USO 

20.000 Bytes 50.0USO 

20.000 Bytes 50.0USO 

20.000 Bytes 50.0USO 

20.000 Bytes 50.0USD 

20.000 Bytes 50.0USO 

20.000 Bytes 50.0USO 



Priorice el modelado de 
tráfico y datos: 

Optimización más simple



Filtre el exceso de tráfico del router bloqueando o 
restringiendo IP/redes IP con ACL

Traffic Interface Appllcatlon Source Destlnatlon QoS 

Devlce Traffic 

2S 

20 

1S 

.!: 

I! 
10 

5 

o 

18:00 18:02 18:04 18:06 18:08 18:10 18:12 18:14 18:16 18:18 18:20 18:22 18:24 18:26 18:28 18 

Time ( HH:MM) 

MaxSpeed AvgSpeed 

26.533Kbps 23.656Kbps 

◄ Add ACL

Type 

Standard e

Access 

Permit e

Crlterla 

Source Host 

Destination Host 

Extended 

Deny 

... ¡,p Address 

... IP Address 

ACLName 

101 

Protocol 

ICMP 

• 

... 

Cancel Save 



< 

Gestione sus políticas de servicio y limite el acceso a 
las aplicaciones en función de la prioridad con 

políticas de servicio

ClscoRout•r.ltom , 
1 

DevlceTraffic 

"' 

T,,11,c lntetfau Al)pllc,don Sovrce lladnatlon QoS eon-.. 11on AS Vltw S.Ckuo Service Policy 

lloport'l'ypo DeYlce T 

Po4tcy N.lmo Polícy 0.Ulls 

polky d Oas1cbcp-c:1HsMW'Yice·polkydKpPdi<.y 

___ ,ty a .. , trofftah...-..1»-•dlh 30CS1 

d1<0Polky a.ss prlor,ty prlority 250Ckl>ps) 

� a IU4 •• ••• •� au �� •• •• • � 134 a tY .. 

MaxSptod Ao,sSptod 

349021Chos 26.3S41Chos 

T ....... 

l1.8S9MB 

• 

8 

X 



Valide las políticas de QoS con CBQoS 

CBQoS ,a .a.¿ e Graph Table Type Volume • IN e OUT() -, 

200 

150 

f. 
.11 
;;¡ 

100 -� 

,= 

50 

80 

20 

Pre Policy Post Policy 

• class-default(p .. . • Cout11(paren .. .

e Cout11(paren .. . 
150 

e Cout1(parent-.. . 

• Cout1(parent-.. . • class-default(p .. .

f. 
.11 
;;¡ 100 

.V 

,= 

50 

18:20 18:24 18:28 18;32 18:36 18� 18:44 18·48 18:52 18:56 19:00 19'.04 19:08 18::20 18.2.C 18:28 18;32 18:36 1840 18:44 18;48 18:52 1� 19:00 19:04 19j)8 

Tome(HH'MM) lime ( HH:MM ) 

Dropped 
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lime ( HH:MM) 

• class-default(parent-Poutl) 

e Cout1(parent-Pout1) 

• Cout11(parent-Pout1) 



Monitoreo del 
tráfico acumulado: 

Mejore la gestión 
del ancho de banda 



Categorice el uso del tráfico 

Departamento Sucursales

Subred de la red Aplicaciones relacionadas VLAN 



Ordene el uso del tráfico por grupos 

Interfaz 

IP 

Aplicación 

DSCP 

SSID 

SSID 

Monitoree el uso de ancho de banda 
combinado para obtener una mejor imagen 

del consumo de tráfico.

Proporcione acceso a los operadores según los grupos. 

Brinde una mejor visibilidad para mejorar la 
resolución de problemas.



Monitoree aplicaciones personalizadas 
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}> Asignación de aplicaciones para _App

Interfaz > Aplicación > _App > Mostrar puerto (para usar la función "Mostrar 

puerto" se deben habilitar los datos sin procesar).

Asignar aplicación y definir dirección IP/ red IP/ rango IP.

}> Asignación de aplicaciones para aplicaciones personalizadas
Ajustes > NetFlow > Asignación > Lista de aplicaciones > Añadir



NetFlow 

Basic Settings 

Storace Settin&s 

Groups Settings 

Mappings 

IPMapping 

lAN IP Settincs 

Alert Profiles 

Notificat lon Templates 

NBAR 

CBQoS 

Attacks 

NetFlow Gener.it0< 

Llcense Management 

Flow Filter Settings 

Network Mapplng 

OataUnit 

WAAS Settings 

Nombre de usuario - Asignación de IP

IPMapping 

Active Oirectory Manual Mapping 

Prof11eName Asslcned Oevkes 

ma�Ohcp 

DHCP 

Status 

lmport of log file 

completed 

}>Asignación de AD
 }> Manual 
}> Asignación
}> DHCP 

lmported Time 

02Jul2021 

15:40:59 

Olsúle OHCP Mapplng 

Schedule 
Detalls 

Actlons Vlewllst 

rt 



Servicios en la nube

� 
NetFlow Map -
Basic Settings 1 

Storage Settings AppUcation Services OSCP ASView Cloud Services 

Groups Settings 

Mappings 
Oefinewstom Cloud Semen-on IP and mon<tD,cntu Cloud Sem«s """""I .,_..-. 

UserName-lP Mappinc 1 

lAN IP Settlngs Cloud Service Name Catego,y Network Start NetworkEnd AddOate Actions 

Alert Proflles -----, 1 1 1 1 

NBAR 
MecüF'ore FileShatl,c 104.16JCXJOt 104.16.203Joc 2019·12·18 a 8 

CBQoS 
1 

Attacks Suga,Sync fileSharing 208.94JOtJOC 208.94.4.lOC 2018-12-17 a 8 

NetFlow Genetator Offict365 file Shatins .0.84.xx.xx .0.84 199.xx 2015-03-12 a 6 

Ucense Management 4SNted FileShati,c 20USS.l0C.l0C 204.155.149.>0l 2018-05·29 a a 

WLC license Management 
e 1 � FileSNtlrc 69.llJOtJOC 69 .31.136.lOC 2015-03-12 a 

Attacks Ucense Management 

Flow Ftlltt Settings 
Hi¡htaa File Shatins 35.16S».xx 35 165.148.xx 2019-09-27 a ¡¡¡ 

DataUnít Carbonote Onlone Storage 4 5.60.xx.xx 45.60.171.>0l 2019-09·27 a 8 

WAASSetti.._s CrashPlan Online Storaae 216.17.l0C.l0C 216.17.8.>0l 2015-03-12 a 8 1 

Mozy OnlineStoraae 52.170Jouoc 52.170.7.lOC 2019-07-10 a 8 

F1idcr Arts and Entoruinment 13.35.xx.xx 13.35.209.xx 2019-12·18 a 8 : 

Photobud<et Photo Sharins 209.17 .l0C.l0C 209.17.68.xx 2015-03-12 a e 

Shutterlly Photo 5harirc 136.179.l0C.l0C 136.179.236.lOC 2015-03-12 a 8 

Píntttst Photo 5harin& 72.52..l0C.l0C 72.52.10.lOC 2015-03-12 a 8 



Gestión proactiva 



Configure alertas

Alertas en tiempo real Alertas agregadas 

• Alertas preconfiguradas (enlace inactivo / sin
flujo)

• Alertas basadas en umbrales

• Reciba notificaciones por correo electrónico, SMS, tickets, SMS basado en

correo electrónico, chat, ejecución de programa, perfil de syslog, perfil de trap,

alarma web



Cree y gestione plantillas de notificación para recibir alertas por 
correo electrónico / SMS, alarmas web, registrar tickets o traps 
SNMP / syslogs

Notification Template Types 

Choose the templa te type you would like to receive any f ault in your network or devices. 

18:1 Email 

Get notified by an email alert when an alarm 
is generated. 

� Chat 

Get notified by slack when an alarm is 
generated. 

0 WebAlarm 

Get notified with a sound alert when a 
critica! alarm is generated. 

� Email based SMS 
� 

G"t notified by an email alert when an alarm 
is generated. 

� Run Program 

Lets you execute a script/ program 
automatically when there is an alarm. 

8 Syslog Profile 

Get notified by Syslog messa¡es when this 
profile is triggered based on the configured 
criteria. 

�SMS 

Get notified by SMS alert when an alarm is 
generated. 

� Log a Ticket

Lets you log trouble tickets in ServiceDesk 
Plus/ ServiceNow when an alarm is 
generated. 

8 TrapProfile 

This profile allows you to receive SNMP 
traps when it is triggered based on the 
configured criteria. 



Integraciones de terceros 

General Settings 

Mail scrvcr settings 

SMS Server Settings 

Proxy Server Settings 

Uscr Management 

Authentication 

Server Settings 

System Settings 

Rebranding 

Device Snapshot Settíngs 

Security Settings 

Privacy Settings 

Third Party lntegrations 

Selí Monitoring 

SSH Settings 

MobileApp 

L 

Third Party Integrations 

m ServiceDesk Plus 

This integration automates alarm to ticket creation, asset 
synchronization, and maintenance scheduling. When 
NetFlow Analyzer raises an alarm, a corresponding ticket is 
auto-generated in ServiceDesk Plus. Learn more 

Help Desk + Configure

• Slack

This integration helps IT teams customize alert handling tasks 
while reducing downtime. Once integrated with NetFlow 
Analyzer. Slack alerts can be configured in anotification 
proflle, or as a step in a Workflow. Leam more 

Chat -t Configure 

� l � LI ServiceDesk Plus Cloud 

Cloud version of ServiceDesk Plus. Automate ticket creation 
and asset synchronization. On configuring this integration, 
alarms from NetFlow Analyzer will automatically be created 
as tickets in ServiceDesk Plus. 

HelpOesk + Configure

• Appllcations Manager

With the Applications Performance Management integration 
in NetFlow Analyzer, you can proactively monitor business 
application servers and help businesses ensure their revenue­
critical applications meet end•user requirements. Leam more 

Monitoring + Configure

• ServiceNow

Streamline ITOM with NetFlow Analyzer's out-of-the-box 
integration with ServiceNow. Automatic incident logging and 
bi·directional data synchronization between NetFlow 
Analyzer and ServiceNow ensures effortless, real-time alert 
management. Learn more 

HelpDesk 1 Configure 

♦ Jira Service Desk(On·Premlse)

This integration enables users to receive alerts from NetFlow 
Analyzer and register them as issues in Jira Service Desk, the 
comprehensive service request management solution. 

HelpDesk 1 Configure 



Asegúrese de que su red siempre esté monitoreada 
con el failover de NetFlow Analyzer

Arquitectura

Base de datos 
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Nuevas actualizaciones e 
integraciones



Integración con Applications Manager 

Application Manager - Configuration 

Applications Manager lntegration 

ManageEngine Applications Manager is a server and application performance monitoring software. lt helps monitor 
the performance of various components of an application and helps troubleshoot production issues quickly. With 
Applications Manager, you get a holistic view of your 1T resources while ensuring more responsive applications. 

APM - Server Details 

http ,,. IP Address/Server Name 

API Key 

Fetch Services 

✓ Fetch details from the APM server every 24 hours

9090 

✓ Fetch DNS Names 

11 By clicking Save, you acknowledge thatyoo have read & accepted the Privacy Statement of ManageEngine. 

Syncnow Back Save 

• 

• 

• 

Sincronice los detalles de la aplicación (puerto,
protocolo, IP)

Categorice la aplicaciones críticas por separado
Monitoree el tráfico de las aplicaciones por 
origen, destino, byte y más.



Integración con OpUtils

y...,c.., -� Dofal!G,c.., 192.168.50.131 

SummMy P1:1rts Por! V- Por! History Alerts 

Switch Summo,y 

5witth Nome/lP 

Toul 

�Home 

ONSNome 

Sr,tem Loation 

192.168.50.131 

Citco2081 Litan 

Oteo 

-

ft "' 
100" o" o" 
UsedPorts Transient Ports Av.ailabl� Ports 

-

la!tSy,t)pllmo 41 ct.y,.17 hours. S7 ....,..._ 23-. 
5 

• Used 

o o o 
T ransieot • Anilable • VLAN Count 

SanSl>M 

la!tSanllmo 11 Ma 20. 12.15 PM 

192. 168.SO O 

• Visibilidad de los puertos de red
• Capacidad de inspeccionar direcciones IP
• Widgets    intuitivos



Monitoreo del tráfico en la nube - Monitoree y gestione los 
recursos de AWS y las nubes privadas virtuales en su red

Discovery 

ExportFlow 

Export Cloud Flow 

NCM Discovery 

Discovery Report 

Credentials 

lnventory Updater 

Non lnventoried Devices 

AWS credentials 
Monitor AWS ,nterfaces and analyze thelr traffic In your network using AWS credentials. 

AWS Username 

... aws 

Interface Name Status 

eni·Oc751234737792d08 In-Use 

eni-0312cb732a499ce96 In-Use 

eni·Od73e9dlea840a7c3 Available 

eni·057a0b8dac09489c5 In-Use 

eni-0869450aac8286554 Available 

Interface Count 

5 

RegionName 

ap-south-1 

ap-south-1 

ap-south·1 

ap·south·1 

ap-south·l 

FlowloglD 

fl-0008d0c50bcd23Sa9 

fl·OS38cf969d18a995 

fl-Oef7b6d63dcd2a34 

fl·0Sc1dcd8a8c487c44 

fl-Oc13110e120ef26fc 

Actions 

Export Flow Logs 

C) 

C) 

C) 

C) 

C)



Integración de webhooks con NetFlow Analyzer 

... NetFlow Analyzer 

NetFlow 

StorapSttt•l'WI 

LAN IPStU•t\l' 

Altn Prc,lriltl 

Not,l\ullon Tt...,..ttt 

N8AA 

C8QoS 

Seamty Anltyt,u 

Notlflcatlon Templates > lnvoke a Webhook • 

• [ .,,htl.ll<l 

··- form-urtencodtd 

P"'10ICITvoe 

JSON 

Contenl·Type 

-lc.ttlon/j,4n 

llodyCo,,tonc 

�T-• SNMflo,,lf�fQUrCeJ-� 
Nl'Mle,1p,,,t¡ttN.,,,.: SNotflowl'i•ld(•lfflN,..,.¡ 

�•Hodon 

"" 

MHd«Vlluo 

MudwN1me M .. c1 ... va� 

No r«orcb cov.w 

uw.-



Sensor de paquetes de red 



Sensor de paquetes de red (NPS) 

�Stllqs � Tooe. dlo• 

ITOMAgent Network �t Sensor 

llOMAtr,,t 

.

.
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.................... 
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ll�the hana.of lnsullírig,_-. lOCllsl0-10f'tOU( _ .,..ne(wOOI ullffic.. l..ull � P«�ec � ,_ lO-OflN lfilf,c ol � 
Mld<ondlict paó.el-lewil� 1 muA:,,uc,n,guoc,o 



Generador de NetFlow

© Gl><abitEthemet0/1/1 

Ow-rview Tl"affic: Apptication Souree OHtiNtion QoS COfWersation NBAR/CBQoS Multicast Medianet AVC Atuc:ks 

Appllcatlon iil ...... • Gr.lph Table Typo Al)l)llatlo<> • 

Nll:rlllit4 

TopSltes 

Nome Traffic "olTraffic 

. GGP..APP 2.285KB 26" 

crn>_App UC8KS 16" 

. IDRP.APP 1.0601(8 12" 

. ESP....., 'l90.00()8yte, 9" 

. discard 300.000 Byte, 3" 

. c..,.,...,,.. 300.00011',tcs 3" 

. ,¡. 230.000 Bytes 3" 

e IN 

e GGP_App 

CFTP _App 

e 10RP_App 

e ESP_App 

O\IT 

• compressnet 

• discard 

erje 

• tcpmux 

e Unknown_App 

• echo 

• IN O\IT o •' 



Inspección profunda de paquetes 

Applicalion (22) Source (2367) Destination (22) Conversatlon @ UOP � Last Hour o. 

DPI Englnes Source Destlnatlon Appllcatlon Src Port DstPort Protocol Traffic Packets 

✓ nfa2kWln mdns 5353 5353 UDP 23.139MB 15957 

netbios-ns 137 137 UDP 6.305MB 68532 

mdns 5353 5353 UOP 3.143MB 2151 

mdns 5353 5353 UDP 1.577MB 1152 

mdns 5353 5353 UOP 1.410MB 1029 

netbios•ns 137 137 UDP 1.405MB 15277 

Unknown_App 5041 5041 UOP 1.303MB 4204 

netblos•ns 137 137 UOP 1.255MB 13640 

netblos-ns 137 137 UOP 841.892KB 9151 

mdns 5353 5353 UOP 752.310KB 514 

mdns 5353 5353 UOP 736.548KB 9209 

mdns 5353 5353 UOP 685.139KB 469 

mdns 5353 5353 UOP 678.970KB 8389 

netblos-ns 137 137 UOP 595.700KB 6475 

mdns 5353 5353 UOP 573.589KB 7158 

mdns 5353 5353 UOP 554.250KB 376 

mdns 5353 5353 UOP 532.895KB 2696 

mdns 5353 5353 UOP 509.130KB 2607 

§01 P•reno.1.,.� Vlewl•SO 



Controlador de la velocidad de red 

Netflow NCM 

NetFlow Reports 

Storch RtPort 

RtPo<l Prolllts 

Foronslcs 

Favorito RtPorts 

Consolldattd RQl)O(t 

C.paclty Plannlna R,oort 

Compare R1port.s 

Protocol Olstrlbutlon 

lnventOf'/ Rewt 

Peretntlle RtPort 

lANWAN Reoort 

�tlonRtPort 

Bllllns 

For�>t 

Schedule 

NetSoeed Tracker Rewt 

WMSOalllboard 

WMS Oevlet1 llst 

OpUtlls OPI Audlt 

NetSpeed Tracker Report 
n • i! 

.. 

i
.. 
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Rtl>Ort prohle: Want to creato rePorl> based on custom hlters? Geotalt I J.••cn.mact © 
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UM 1.au ,o: tUl "'º ,u, 1'lt , • ., , .... 1tU 100,A :o .. , 21�2 uo, :..uo 2J1t :u, toJJ 011, 01H 02J.I OltJ OHJ ou, 0&.10 Ol.19 042.1 07C7 07"6 M21 °'°" OU) 10.U uo, ,.., u,, ,a, 

T1t'l'I« ( HH:MY) 

Timo· Uplood Oownlood Upload Volume Oownk>ad Volumt Jltttrlmsl 

2022· 11· I0 00:35:00 St.S32Mbc>s ◄9.S!0Mbc>s 57.666MB 63.900MB 3.78 

2022· 11·1000:SO.OO 52.331Mbc>s 50,097Mbc>s 78.637MB 65.623MB 3.72 

2022·11-0913:35:00 50.270Mbc>s Sl.l◄SMbc>s 65.756MB 68.445MB 4.18 

2022· ll ·09 13:"°'°° Sl.326Mbc>s 49,652Mt,c,o 54.502MB 63.413MB 3.63 

2022·11-0913:4S:OO 50.S38Mbc>s 50,"IQIMbclo 64.474MB 61.752MB 3.76 

2022·11-0913:SO.OO 24.798Mbc>s 3◄.S33Mbc>s 43.087MB 46.029MB 10.38 

� Last 2◄ hours 

• Upload 

Download 

l•ttncy lms) 

0.09 

0.07 

2.19 

2.87 

0.17 

S.88 

Next ► 



DYouTube 
 youtube.com/
@ManageEngineLATAM

https://www.manageengine.com/
latam/netflow/documentacion-
de-ayuda.html 

ManageEngin� 

PitSt�p 

forums.manageengine.com/netflo 
wanalyzer 

o 

ManageEngin� 

tech-latam@manageengine.com 
+1 (888) 720-9500 / +1 (408) 916 - 9400
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