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Una solucion completa de monitoreo del ancho de
banda y analisis del trafico de red para
administradores de red.
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El qué y por queé del
monitoreo del ancho
de banda



Monitoreo del ancho de banda: Qué y por qué

Conocer el rendimiento de su red.
Evaluar el uso del ancho de banda de cada elemento.

Identificar los acaparadores de ancho de banda y tensiones en la red.

Predecir la capacidad del ancho de banda para el futuro.

Si no puede medirlo, no podra gestionarlo

- Peter Drucker



Por qué elegir NetFlow Analyzer



[ Analisis de trafico basado en flujo.

% Compatible con el monitoreo del trafico de redes distribuidas.

Rl
&/J Adaptable a su red y personalizable.

7N

v©3  Add-onsy soporte multi-proveedor.

—

@ Interfaz de usuario simple y facil de usar.



Velocidad y uso del ancho de banda

Medianet y multicast Agrupacion de trafico
Monitoreo de SLA IP Monitoreo de Cisco AVC
Monitoreo de NBAR Monitoreo del trafico de WLC

Seguridad



tComience a
monitorear
NetFlow!



Exportacion de flujo

SRy i. Predefinido
, ecute Ios : . :
Agregue las credenciale ) d Exporte el flujo ii.Personalizado
comancos iii. Sensor de paquetes de
red
¥ NetFlow Analyzer < 01 0w Q L
Dashboard Inventory WLC Security IPAM IPSLA Alarms Maps Reports
General Settings Discovery Monitoring Tools NetFlow NCM OpUtils ITOM Agent
Discovery
Predefined Flow Export Custom Flow Export Network Packet Sensor
Export Flow

Export flow using the predefined template in NetFlow Analyzer.
Export Cloud Flow

NCM Discovery Hostname/ IP Address * Select SNMP credential * ?

Discoveny Rehort nfaread (SNMP v1/A2)

Credentials Protocol ? Telnet SSH
Inventory Updater X
Login Name * Password *
Non Inventoried Devices
@
Prompt * i4 Enable Command ?
>$.8
Enable UserName Enable Password
@

Enable Prompt i



Vista de NOC y dashboard

Dashboard Inventory WLC Attacks NCM IPAM IPSLA Alarms Maps Reports Settings E
Overview v Application QoS WAN WLC Attacks NCM More » w %
Wireless Controller Device Summary Protocol Recent Alarms
Hourly Report Hourly Report Hourly Report

0O 8 3 O 1

‘ V5 V9  NSEL SFlow  WIC y g
y - - K
' N / -0-
y 8 \
® STarF-4569KB  ® Zoho--3.929K8 ® Unknown--767.4... ® DDP--147.414K8 ; f
. S i = | A
20H0123"3768KB  Zoho-ME ~ 3753KB GMTP - 147.153KB ~ DGP ~144.638KB \ Alarm
® opm12--3732kB @ GUEST--3541KB e ® ipx-in-1p--14301... @ CPNX--141.760KB
® Ris-2646Kk8 ¥ NFA12-2544KB ® GGp--140932k8 ¥
[ ] [ ]

MICP -- 139.841KB .. “ -
- : ‘ | :

CLIENT--2532kB @ MANAGER-- 240... CBT--139415kB @ BR-SAT-MON--1...

@ ME.DataCentreWLC
Access Points: 64  Flows:729  1P:3.3.3.150

@ DataCentreAVC-Malns-NBAR2/QoS/ART

Interfaces: 1  Flows:373  IP:3.3.3.13 Resicflape

Conversation Destination
Hourly Report @ DataCentreAVCMains-NBAR2/HTTP MultiGigabitEthernet0/1[DataCentrevV9Multicast] | ... More than 1.0 packets transferred in ASAGigabltE...
Interfaces: 1 Flows:356 1P:33.3.12 DataCentreV9ASAme.com
Source  Destin  Applic DSCP Traffic 2019-01-08 06:55:00
ation  ation @ DataCentreBasicV9-NBAR/CBQoS :
168.11 SAT- Interfaces: 1 Flows: 3795 iP:3.3.3.4 More than 1.0 packe.ts transferred in GigabitEther...
) 19201 1,000 DataCentreBasicV9ipvd.me.com

6.162.6 MON Default .
43.165 - erau @ DataCentreBasicV9ipv4.me.com 1201970108 06:55:00

8 App
s, T LBl T o e More than 1.0 packets transferred in MultiGigabit...
192.1.2 ARISA

0.156  pp Default @ DataCentreBasicV9ipvé.me.com DataCentreV9Multicast
Interfaces:1 Flows:3765 P:3.33.2 ® 168212012--10... P 16817201179 ... | 2019-01-08 06:55:00
192.2 A - . L] z



Trafico de dispositivos e interfaces

t#2 NetFlow Analyzer s owa Puo

Dashboard |
DataCentreAVC-Mains-NBAR2/QoS/ART

Security DPI NCM IPSLA Alarms Maps Reports Settings

Summary Flow Details  Traffic Interface  Application Source Destination QoS Conversation ASView Security Cloud Services Users NCM

Device Traffic

GraphTypes g ull

10 Minute Average

333.13

Max Speed * Avg Speed Volume

57.960 bps 45.636 bps 20.536 KB



Trafico de aplicaciones

$#f NetFlow Analyzer 40 o0iaq P
Inve n ‘ wLC Security DPI NCM IPAM IPSLA Alarms Maps Reports Settings
GigabitEthernet0/1 0\ S
Overview Traffic  Application Source Destination QoS Conversation NBAR CBQoS ASView Multicast Medianet
Application | IN ouT @ ]

GraphTypes aa il

10 Minute Average

@ systat
Unknown_App
discard
Name = Tratfic % of Traffic Show Graph
systat 6437KB 26163% ull
26.163 %)
Unknown_App ? (Show Ports) 6396 KB 25.997% [ il
discard 5.160KB 20.973% |
Others ? 6610KB 26867%

50 »



Monitoreo del trafico de medianet

it NetFlow Analyzer

4 0 o iwao Po

e —g—--ithernet0/1 4

<N\~
5|
Overview Traffic  Application  Se De: QoS Conversation NBAR CBQoS ASView Multicast Medianet
Traffic | GroupBYy None Resolve IP Network IN ourt
Sourc Destination Application Media Packets Medi. lume
920. 50.160.33 UnknownApp 12720 2000KB

192.1. 68.222.51.90 Compaq-Peer_App 11148 2.000KI
192.2. 9.109 KRYPTOLAN_App 2.000KI
1922 160.5.69.61 R_Npp 6684 2.000KI
168.5; App 200 2,000 K

2> Monitoree trafico multimedia como el trafico de voz y video para mejorar la QoE.
2 Mida las estadisticas de rendimiento como fluctuacién, pérdida de paquetes y RTT.



Monitoreo del trafico de multicast

i NetFlow Analyzer 40 oiwa Pu

Dashboard nventor rit DPI NCM IPAM IPSLA

MultiGigabitEthernet0/1

Overview Traffic  Application Source  Destination QoS  Conversation NBAR CBQoS ASView Multicast Medianet

Votume Resolve IP Network IN out
Types 4 l
Category
Traff 456.389 KB 138.000Bytes
Multicast Traffic 136.710K8 41.000 Bytes
Soui Destination Application I Packe Utilization
6822.106.90 N-RCC-MON_App 000 Bytes

yLamultidifusion IP permite a un host enviar paquetes a un grupo especifico de hosts.
¥  Monitoree el uso y velocidad del trafico de multicast.



Monitoreo de IPSLA

Centro de desarrollo Proveedor de servicios Sede principal

/N




Visibilidad y control de la aplicacion

Obtenga visibilidad de las aplicaciones NBAR2 con Cisco AVC (visibilidad y control de la
aplicacion).

EI NBAR avanzado se usa para identificar trafico web. URL, archivos compartidos y aplicaciones
con puerto aleatorio.

Vea informes de monitoreo de aplicaciones NBAR2, recuento de aciertos de URL (informe de
host HTTP), jerarquia de clase QoS y tiempo de respuesta de la aplicacion (monitoreo de ART).

Como habilitar: Se deben configurar campos adicionales durante la exportacion de flujo.



Monitoreo del trafico inalambrico

i NetFlow Analyzer <4 O o i

Dashboard Inventory v urity NCM IPAM IPSLA

ME.DataCentreWLC -

Max Spead = Avg Speed Volume

77.467 boe 42164606 18524 KB

Monitoree controladores de Cisco WLAN.

Encuentre quién usa mas trafico por puntos de acceso, SSID, aplicaciones, clientes, etc.
Agrupe WLAN por SSID.

Solucione los picos en el ancho de banda identificando el consumo por SSID y
encontrando los principales clientes y detalles completos de la conversacion para el
periodo de tiempo seleccionado.



Seguridad, mas alla del NTA basico



Analisis de comportamiento

Sistema de
deteccion de
intrusiones

Analisis del
comportamiento
de red

Firewall




¢Como ayuda NetFlow Analyzer?

C@ Analisis forense de red

LTl Eamt

0_[% Modulo de seguridad




Analisis forense de red

e

Inteligencia de

Monitoreo
T amenazas
Correlaciéon de
real
eventos
Seguridad y
analisis forense
de reds
Analisis
Resolucidn de exhaustivo de
problemas posibles
amenazas

-

Mejor visibilidad

Facil identificacion de problemas en la
infraestructura de la red, rendimiento
general y uso del ancho de banda.

Mejor respuesta para la resolucion de
problemas.



Analisis forense de red

Forensics

Device Type:

Select Device:

Select Interface :

Define Criteria:

Source Address

From:

2019-11-12

To:
2019-11-12

Note :

Date

Date

Include

00

01

¥  Hrs

v Hrs

07

07

Interface WLC Device

Router140.ITOM

GigabitEthernet0/0

¥  Mns

v Mns

Obtenga estadisticas de trafico mas detalladas
usando datos sin procesar.

Profundice para identificar qué usuarios,
aplicaciones y protocolos estan consumiendo
mas ancho de banda en un momento
determinado.

Solucione problemas de forma precisa

definiendo varios criterios para filtrar el trafico

requerido.



Analisis de seguridad

DDOS Escaneos/ sondeos

Botnets



¢ Qué es el médulo de seguridad?

Interfaz de * Interfaz de usuario intuitiva y sencilla
usuario * Administracion y ajuste efectivos

* Consulta y analisis de eventos exhaustivos
* Evaluacion general rapida de amenazas

Tt;iu'lza[iie * Investigacion forense detallada
: eqguri
Importancia

tecnﬂlﬁgica . Man?tﬂreo de eventos de_ seguridad de red en ti_empu real

i « Monitoreo de amenazas internas y externas eficiente
del mOdU|O e Evaluacion continua de la postura de seguridad de la red
= Recopilacion e informes exhaustivos de los detalles de
de seguridad - ¢
g CDSTI nuous incidentes
ream
Mining Engine

* Procesamiento de flujo de eventos de alta velocidad y baja latencia
» Distribucion eficaz de la carga de trabajo y procesamiento asincrono

*Marco enriquecido con APl para crear aplicaciones de alto rendimiento

* Motor de reglas rapidas y perfiles de criterios flexibles
* Modelado de recursos sensibles al contexto, correlacion de eventos
complejos, algoritmos de extraccion avanzados...

&

y



Detecte los ataques con el médulo de analisis de seguridad basado

en el flujo

» |dentifique el trafico basura/
malicioso mediante un algoritmo

de mineria avanzado.

»El mdédulo de seguridad
clasifica el trafico como flujos
sospechosos, origen y destino
malicioso, DDoS y escaneos/
sondeos.

Problem

TCPFin Host Scan(Reverse)

- Malformed UDP Packets

TCP Syn_Fin Host Scan

-+  Malformed TCP Packets

»  TCPSyn_Fin Violations

Malformed TCP Packets

-+ TCPFin Violations

TCPFin Violations

TCP Syn_Fin Violations

-»  Malformed IP Packets

Malformed IP Packets

Offenders

60

75

60

80

82

79

84

81

77

83

87

Routed
Via

2

10

2

5]}

14

11

14

14

14

10

10

Targets

58

92

60

94

91

93

92

91

91

95

94

Time

Today 07 : 23 PM, IST

Today 06: 56 PM, IST

Today 06:46 PM, IST

Today 06: 37 PM, IST

Today 06: 37 PM, IST

Today 06: 37 PM, IST

Today 06 : 36 PM, IST

Today 06: 36 PM, IST

Today 06: 36 PM, IST

Today 06: 31 PM, IST

Today 06: 31 PM, IST

Hits

63

100

63

100

100

100

100

100

100

100

100



Informes




Informes

Informe de blisqueda

Informe de comparacion

Informe consolidado

Informe de inventario

Busque detalles de trafico especificos por la
aplicacion asociada, el protocolo, el host o la
IP.

Compare el uso de ancho de banda en
diferentes intervalos de tiempo.

Supervise los principales conversadores y
conversaciones con un informe completo.

Visualize the combined traffic usage of all
interfaces.



Informes

Informe de percentil

Informe de geolocalizacién

Informe programado

Informe de LAN-WAN

Genere informes de trafico en los valores del
percentil 90 y 95 para interfaces, grupos de IP

Identifique la informacién basada en la
region del trafico de origen y destino

Obtenga informes de uso del ancho de banda
automaticamente cada dia, semana o mes

Supervise el trafico entre sus IP de LAN, y LAN y
WAN



Planificacion de la capacidad:
Genere informes y prevea las
necesidades de ancho de banda



Informes de planificaciéon de la capacidad y previsiéon del

rendimiento

EAJ

Planificacion de la
capacidad

Tendencias de uso de
dispositivos y aplicaciones
y tendencias de
crecimiento para planificar
medidas proactivas.

Informes de
prevision
Analisis predictivo
basado en el
crecimiento historico
y las tendencias de
uso.



Informes de tendencia de la capacidad

NetFlow NCM OpUtils Audit

NetFlow Reports Capacity Planning

Search Report

Report Profiles DataCentreV9Medianetipv4 (MediaGigabitEthernet0/1) | Today[ 2022-02-24 00:00 -- 2022-02-24 10:40] | Generate Bill © XAk
Forensics
Favorite Reports 1 Minute Average =
Consolidated Report
Capacity Planning ®IN
Compare Reports ouT
1200 _IN 95th Percentile OUT 85th Percentile n
Protocol Distribution 2
1,000
Inventory Report i
. 8 80
Percentile Report =
LAN WAN Report = 80
Geolocation Report 400
Billing 200
Forecast
Schedul 0000 0030 0100 01:30 0200 0230 0300 0330 0400 04:30 0500 0530 06:00 08:30 07.00 07:30 0800 08:30 0900 09:30 1000 1030
chedule
Time ( HH:MM )
WAAS Dashboard
WAAS Devices List Category Total Maximum Minimum Average Standard Deviation 95th Percentile

Traffic IN 4.842MB 1.283 Kbps 405.200 bps 1.007 Kbps 75.778 bps 1.132Kbps



~ Informe de prevision

NetFlow NCM OpUtils Audit
NetFlow Reports Forecast -
DD
DataCentreV9Medianetipv4 / MediaGigabitEthernetO/1 / £ >‘
Search Report -
Volume Speed Utilization () ShowHistory 3 7Days v
Report Profiles a
Forensics
Favorite Report @ IN
avorite Reports 1,050
® out
Consolidated Report
1.000 g et e s Ak s gk
Capacity Planning H
1
Compare Reports 950 :
]
4

Protoco! Distribution

900
Inventory Report
Percentile Report 850
LAN WAN Report

- - - - - - - - - - - - - - - -
17 Fah 22 1R Foh 22 1Q Fah 22 20 Foh 22 21 Foh 22 22 Fah 22 22 Foh 22 24 Fah 22 2R Fah 22 2R Foh 22 27 Foh 22 2R Fah 22 N1 Mar 22 N2 Mar 22 N2 Mar 22 N4 Mar >

Time (DD MMM YY )

Geolocation Report
Billing
Forecast Time - IN ouT

Schedule

Feb-17-2221:30 1.014 Kbps 1.002 Kbps

WAAS Dashboard
Feb-17-22 22:30 1.000 Kbps 1.006 Kbps

WAAS Devices List
Feb-17-22 23:30 997.696 bps 997.684 bps



Informe de facturacion

Billing Reports X
Plan Name * Basic plan Bill Type * Volume
Last Report Time ©02/20/1911:28 Time Zone * AsialCalcutta
Bill Period * 1stof every month
Report Time Base Volume Base Cost Additional Volume  Additional Cost
» 01/01/1802:09 399.000 Bytes 10.0USD 20.000 Bytes 50.0USD
» 02/01/18 02:09 399.000 Bytes 10.0USD 20.000 Bytes 50.0USD
» 03/01/18 02:09 399.000 Bytes 10.0UsD 20.000 Bytes 50.0USD
» 04/01/1802:09 399.000 Bytes 10.0USD 20.000 Bytes 50.0USD
» 05/01/18 02:09 399.000 Bytes 100USD 20.000 Bytes 50.0USD
» 06/01/18 02:09 399.000 Bytes 10.0USD 20.000 Bytes 50.0USD
» 07/01/1802:09 399.000Bytes 10.0USD 20.000 Bytes 50.0USD
» 08/01/18 02:09 399.000Bytes 10.0USD 20.000 Bytes 50.0USD
» 09/01/18 02:09 399.000 Bytes 10.0USD 20.000 Bytes 50.0USD
» 10/01/18 19:05 399.000 Bytes 10.0UsD 20.000 Bytes 50.0USD

* 11/01/1802:09 399.000 Bytes 10.0UsD 20.000Bytes 50.0USD




Priorice el modelado de
trafico y datos:
Optimizacion mas simple



Filtre el exceso de trafico del router bloqueando o
restringiendo IP/redes IP con ACL

4 Add ACL

Type ACL Name

Standard @ Extended 101

Access Protacol

Permit @ Deny ICMP

Criteria

Source Host v )P Address

Destination Host  + IP Address




Gestione sus politicas de servicio y limite el acceso a
las aplicaciones en funcion de la prioridad con
politicas de servicio

Policy Name = Palicy Detalis

oolicy d Class dscp<tass servics-policy dscoPolicy

Webex periority  Class tratficshaping bandwsdth 30($)

dscoPolicy Clas peiority priority 250 (kbps)




Valide las politicas de QoS con CBQoS

CBQoS & B . a& @ Graph Table Type Volume ~ IN@® OUT 9 =
Pre Policy Post Policy
0 @ class-default(p... @ Coutli(paren...
® Coutli(paren... - ® Couti(parent-...

150 @ Cout1(parent-... @ class-default(p...
8 8
3 H
= = 100
; 100 :

o 50

omm 18:24 1828 18332 18:36 18:40 1844 1848 18:S2 18:58 19:00 19:04 19:.08 n181’0 18:24 18:28 1832 1836 1840 18:44 18:48 1852 1956 19:00 19:04 1908

Time (HH:MM ) Time { HH:MM )
Dropped

@ class-default(parent-Pout1)
® Couti(parent-Pout1)
@ Coutli(parent-Poutl)

lraffic in Kilo bytes

1820 1822 182¢ 1826 1828 1830 1832 1830 1836 1838 1840 1842 1844 1846 1848 1850 18:52 18:54 18:56 1858 1900 1902 1904 1906 1908  19:10
Time ( HH:MM )



Monitoreo del
trafico acumulado:
Mejore la gestion
del ancho de banda




Categorice el uso del trafico

Departamento Sucursales

Subred de la red Aplicaciones relacionadas

VLAN



Ordene el uso del trafico por grupos

Interfaz e e e :
Monitoree el uso de ancho de banda f

combinado para obtener una mejor imagen
del consumo de trafico.

P o A S S A e e S A A S i b ;

Aplicacion Sl S e e i e e et ] _:

DSCP

SSID

Brinde una mejor visibilidad para mejorar la
resoluciéon de problemas.

SSID



Monitoree aplicaciones personalizadas

LLLLL

2> Asignacion de aplicaciones para _App

Interfaz > Aplicacion > _App > Mostrar puerto (para usar la funcion "Mostrar
puerto" se deben habilitar los datos sin procesar).
Asignar aplicacion y definir direccion IP/ red IP/ rango IP.

2> Asignacion de aplicaciones para aplicaciones personalizadas
Ajustes > NetFlow > Asignacién > Lista de aplicaciones > Ahadir



Nombre de usuario - Asignacion de IP

AU IP Mapping _ |

Basic Settings
Active Directory Manual Mapping DHCP
Storage Settings
Groups Settings
Import IP address - Name configurations from DHCP servers logs to assign names to IP addresse:
Mappings .
. ProfileName Assigned Devices Status Imported Time Schedule Actions View List a
IP Mapping Details
LAN IP Settings Import of log file 02 Jul 2021
e D comoiced 15:40:59 ' Gat Z
Alert Prafiles L S

Notification Templates
NBAR

CBQoS

Attacks

NetFlow Generator
License Management
Flow Filter Settings
Network Mapping

Data Unit

WAAS Setti



Servicios en la nube

e L

Basic Settings
Storage Settings Application Services DScp AS View Cloud Services
Groups Settings
Mappings
Define custom Cloud Services based on IP and monitor critical Cloud Sevvices nanning m YOur network.
UserName-1P Mapping
LAN P Settings Cloud Service Name Category Network Start Network End Add Date Actions
Alert Profies ( ] [ ) C ) [ ) [ ]
NBAR
MediaFire File Sharing 104.16000% 104.16.203xx 2019-12-18 r A C|
CBQoS
At SugarSync File Shacing 208.94. 00 208.94. 4.0 2018-12-17 [rAC]
NetFlow Generator Ofthce 365 File Sharing 40.84 000 40.84,199.xx 2015-03-12 (r |
License Management 4ashared File Sharing 204,155 500 204,155.149.xx 2018.05-29 (r 3 C
WLC lLicense Management
Sendspace File Sharing 69.31500x¢ 69.31.13600¢ 2015-03-12 r |
Attacks License Management
Flow Filter Settings Hightail File Sharing 35.165 3000 35.165.148xx 2019.09-27 (raC|
Data Unit Carbonite Online Storage 45.602000¢ 45.60.171.3x 2019-09-27 rAC|
WAAS Settings CrashPlan Online Storage 216173000 216178xx 20150312 r |
Mozy Online Storage 52170000 52.170.7xx 2019-07-10 r A C|
Flickr Arts and Entertainment 13.353000¢ 13.35.209.00¢ 2019-12-18 (r
Photobucket Phota Sharing 209.17.00xx 209.17.68.x 2015-03-12 z B
Shutterfly Photo Sharing 136.179 3. 136.179.23600¢ 2015-03-12 r A C|
Pintrest Photo Sharing 725203 7252.10xx 2015-03-12 r |



Gestion proactiva



Configure alertas

Alertas en tiempo real Alertas agregadas

. Alertas preconfiguradas (enlace inactivo / sin
flujo)
. Alertas basadas en umbrales

. Reciba notificaciones por correo electrénico, SMS, tickets, SMS basado en
correo electrénico, chat, ejecucion de programa, perfil de syslog, perfil de trap,
alarma web



Cree y gestione plantillas de notificacion para recibir alertas por
correo electronico / SMS, alarmas web, registrar tickets o traps
SNMP / syslogs

Notification Template Types

Email [t_,? Email based SMS E@ SMS

@ Chat Run Program Log aTicket

B Web Alarm Sysl.og Profile Trap Profile



Integraciones de terceros

General Settings

Mail server settings
SMS Server Settings
Proxy Server Settings
User Management
Authentication

Server Settings

System Settings
Rebranding

Device Snapshot Settings
Security Settings
Privacy Settings

Third Party Integrations
Self Monitoring

SSH Settings

Mobile App

Third Party Integrations

UMl ServiceDesk Plus

This integration automates alarm to ticket creation, asset
synchronization,and maintenance scheduling. When
NetFlow Analyzer raises an alarm, a corresponding ticket is
auto-generated in ServiceDesk Plus. Learn more

Help Desk

e Slack

This integration helps I T teams customize alert handling tasks
while reducing downtime. Once integrated with NetFlow
Analyzer, Slack alerts can be configured in anotification
profile, or as a step in a Workflow. Learn more

Chat

Lga | ServiceDesk Plus Cloud

Cloud version of ServiceDesk Plus. Automate ticket creation
and asset synchronization. On configuring this integration,
alarms from NetFlow Analyzer will automatically be created
astickets in ServiceDesk Plus.

Help Desk

m Applications Manager

With the Applications Performance Management integration
in NetFlow Analyzer, you can proactively monitor business

application servers and help businesses ensure their revenue-
critical applications meet end-user requirements. Learn more

Monitoring

ServiceNow

Streamline ITOMwith NetFlow Analyzer's out-of-the-box
integration with ServiceNow. Automatic incident logging and
bi-directional data synchronization between NetFlow
Analyzer and ServiceNow ensures effortless, real-time alert
management. Learn more

Help Desk

’ Jira Service Desk(On-Premise)

Thisintegration enables users to receive alerts from NetFlow
Analyzer and register them as issues in Jira Service Desk, the
comprehensive service request management solution.

Help Desk



Asegurese de que su red siempre esté monitoreada
con el failover de NetFlow Analyzer

Arquitectura

sspm Servidor
® et  activo - @ l
(nfa-primario)
\ 4

o =
Base de datos o) 5] IP Virtual Router
o0 oD v
< &=
32z -3 L 3
) ©) £ g -
- <
[© [©) o
g g v e 172.21.21.21
2 E el
2 &
. =
= =
=
e Servidor de failover ‘
_-:—

(nfa-secundario)



Nuevas actualizaciones e
integraciones



Integracion con Applications Manager

Application Manager - Configuration

Applications Manager Integration

ManageEngine Applications Manager is a server and application performance monitoring software. It helps monitor
the performance of various components of an application and helps troubleshoot production issues quickly. With
Applications Manager, you get a holistic view of your IT resources while ensuring more responsive applications.

« Sincronice los detalles de la aplicacion (puerto,
protocolo, IP)

APM - Server Details

http ¥ IP Address/Server Name 9090 ¥ H 3 =t
« Categorice la aplicaciones criticas por separado
API Ke . ol o .
i *  Monitoree el trafico de las aplicaciones por
origen, destino, byte y mas.
Fetch Services Fetch DNS Names

Fetch details from the APM server every 24 hours

By clicking Save, you acknowledge that you haveread & accepted the of ManageEngine

Back



: Inte:graci:énz con OpUtils

Yow Conpany - DefaultGrouy - 1921650131 _

Swrenary  Ports  PortView PortHistory  Alerts = san
Switch Name/ IP 192.16850.131 ~ - . ]

Total 5 Ports -

Sys Name Cisco2081 Litom 100 e O i O t

DNS Name Used Ports Transient Ports Available Ports
System Location

Verdor Cisco

Last SysUp Time 41 days, 17 hours. 57 merunes. 23 secords. 5 0 0 0

® Used & Transient @ Available @ VLAN Count

SanStatis & scanned

Last Scan Time 11 Mar 20.12:15 PM

Qushnet Addrace 192.16850.0




Monitoreo del trafico en la nube - Monitoree y gestione los
recursos de AWS y las nubes privadas virtuales en su red

Discovery AWS credentials
Export Flow
Export Cloud Flow AWS Username

NCM Discovery
v aws

Discovery Report
Interface Name

Credentials
Inventory Updater eni-0c¢751234737792d08
Non Inventoried Devices eni-0312cb732a499ce96

eni-0d73e9d1ea840a7c3

eni-057a0b8dac09489¢5

eni-0869450aac8286554

Status

In-Use

In-Use

Available

In-Use

Available

Interface Count

Region Name

ap-south-1
ap-south-1
ap-south-1
ap-south-1

ap-south-1

Actions
CHrs

Flow Log ID Export Flow Logs

1-0008d0c50bcd235a9
fI-0538cf969¢f18a995
fl-Oef7b6d63cfcd2a34
f1-05c¢1dcd8a8c487c44

f1-0c13110e120ef26fc



Integracion de webhooks con NetFlow Analyzer

#: NetFlow Analyzer 010 waQ A &

Dashboard wentory SLA Alarms

General Settings Discovery Monitoring Tools NetFlow ITOM Agent
NetFlow Notification Templates > Invoke a Webhook -~
Basic Settings
Tomolate Name
Groups Settings
Mappings Mook LIRL
IP Mapoing i nd
LAN IP Settings Dasta Tvoe
@ raw form-urlencoded form-data
Payioad Type
NBAR
JSON .
€8Qos
Security Analytics Content-Type
application/json
License Management
Flow Filters Body Contont
: ™
HighPerf Addon Setting -
NEASourceType: SNetF lowFieidsource Type),
Data Unit NFAAlertProhicName: $NetF lowf ieldlalectName)
|
WAAS Sattines
Requnt Hoadwns
- -~ Q
Header Name Header Value Deolote
No reconds to view.




Sensor de paquetes de red



Sensor de paquetes de red (NPS)

Geneval Settingy Dncowery Mostorg Yoeh NetPlow NCM Oplitis ITOM Agert
ITOM Agent Network Packet Sensor Network Packet Sensor Installation Key
. man " QTAT s ssssssssssssssrsse 0N ,'\ 0 c
Network Packet Sensor
o(o1)s
DM Eraiee 2
—te | L o@)
OP1 Engiee 1 E \‘ 0= 08 [ngire 1
! 0=
; . . .
[P — £ E S : Partmors Pact o Seveoe 3
.- NP G 4 .
) Neterd Pactet S 4

Reduce the hassie of erstalling more tools (0 Monstoe YOUr server and network traffic. Install Network Pacicet Semsor now to monstor the traffic of servers
and candixct paciaet-Sevel TEomCTn. L irniis




Generador de NetFlow

GiabitEthernet0/1/1 Lot Hour s
© ®2019-05‘.‘n11;‘!lm2019-0m1131 '0‘ < >

Overview Traffic  Applicati Source  Destinati QoS Comversation NBAR/CBQoS Multicast Medianet AVC  Attacks

Application i 4 Az @ Graph  Table Type Application v ® IN  OUT i O o

) wwst ® GGPAm
980 92453333333 ® CFTP_App
h @ IDRP_App
@ ESP_App
@ compressnet
@ discard
@ rje
@ tcpmux
@ Unknown_App
® echo

Trattie (nbps )

40 142 144 1"48 1nas " ns " nse 1nss 1200 1202 1204 1208 1208 1210 22 24 e 218 27

Top Sites ® N ouT o o

Nane Tratfic

GGP_Agp 2285KB
CFTP Agp 1348 KB
IDRP_App 1060 KB
ESP_App 790.000Bytes
300.000 Bytes
300.000 Bytes

230.0008Bytes




Inspeccion profunda de paquetes

Application (22) Source (2367) Destination {22) Conversation [E) vor - m Last Hour Q
DPIEngines Source Destination Application Src Port Dst Port Protocoi Traffic Packets
' nfa2kWin L o8 a - mdns 5353 5353 uoP 23.139MB 15957
I r E r netblos-ns 137 137 (V> 6.305MB 68532
o mdns 5353 5353 uoe 3.143MB 2151
e mdns 5353 5353 uorP 1.577MB 1152
- mdns 5353 5353 uor 1410MB 1029
. . netblos-ns 137 137 uoP 1.405MB 15277
- - Unknown_App 5041 5041 uoe 1.303MB 4204
T L. T netblos-ns 137 137 uop 1.255MB 13640
ErE r netbios-ns 137 137 uopP 841.892KB 9151
ey mdns 5353 5353 uor 752.310KB 514
M= mdns 5353 5353 uoe 736.548 KB 9209
ey mdns 5353 5353 uoe 685.139 KB 469
o mdns 5353 5353 uoe 678.970 KB 8389
[ netbios-ns 137 137 uop 595.700 KB 6475
i mdns 5353 5353 uoe 573.589 KB 7158
[r——— mdns 5353 5353 uoP 554.250 KB 376
—— mdns 5353 5353 uor 532.895 KB 2696
P mdns 5353 5353 uor 509.130 KB 2607

Hpageno1 W(50_v]




Controlador de la velocidad de red

NetFlow NCM OpUtils oPI Audit
Report profile: Want to create reports based on custom filters?Genecate | Leatnmore & Next P
NetFlow Reports NetSpeed Tracker Report _ '
Mw 1@ @ X
Search Report
Spoed [ Last24hours .
Report Profites
Forensics
GraphTypes Ly il
Favorite Reports
Consolidated Report @ Upload
Capacity Planning Reoort = i ; @ Download
Comparae Reports W
&®
Protocol Distribution
§ »
Inventory Report 3
Pereentlle Report B
LANWAN Report 2
Geolocation Report °
1934 1493 1362 1651 1610 1649 1720 1807 1836 1925 2004 2040 2922 2201 2240 2319 2369 0037 0116 0185 0234 0313 0362 OAI 0510 0549 0620 0707 0746 0825 0DOJ O0%43 1022 1101 1140 1279 1258
Forecast Time ( MMM )
Schedule
Time ¢ Upload Download Upload Volume Download Volume Jitter (ms) Latency (ms)

NetSpeed Tracker Report
2022-11-1000:35:00 51.532Mbps 49.510Mbops 57.666M8B 63.900MB 378

WAAS Dashboard
WAAS Devices List 2022-11-1000:50:00 52.331Mbos 50.097 Mbos 78.637M8B 65.623MB
2022-11-09 13:35:00 50.270Mbops 51.145Mbps 65.756 M8 68,445MB
2022-11-09 13:40:00 51,326 Mbops 49.652 Mbps 56.502M8B 63.413MB
2022-11-09 13:45:00 50,538 Mbos 50.701 Mbps 64.474M8B 61.752MB

2022-11-09 13:50:00 24,798 Mbos 34.533Mbops 43.087MB 46.029MB
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