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1.1 Sobre Password Manager Pro

Password Manager Pro es una solucion web para la gestidén de identidades privilegiadas
que permite a los equipos de Tl gestionar identidades privilegiadas—contrasefas, claves
SSH y certificados SSL—asi como controlar y monitorear el acceso privilegiado a sistemas de
informacion critica desde una sola consola centralizada. También ayuda a cumplir con
regulaciones como PCI DSS, NERC CIP y SOX que obligan al control del acceso

privilegiado.

1.2 Sobre esta guia

Esta guia describe las mejores practicas para configurar y usar Password Manager Pro en
un entorno de red empresarial. A partir de nuestra experiencia en ayudar a organizaciones
alrededor del mundo a implementar Password Manager Pro exitosamente y optimizar sus
practicas de gestion de acceso privilegiado, esta guia ofrece direcciéon para los
administradores de Tl para una configuracién rapida y eficiente del software, asi como para
proteger la implementacion de la gestion de cuentas privilegiadas. Las mejores practicas
se pueden adoptar durante todas las etapas—instalacién, configuracién, implementacién y
mantenimiento del producto—y se explican abajo con un enfoque especial en la seguridad,

escalabilidad y desempefio de los datos.
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2.1 Requisitos minimos del sistema

Antes de instalar Password Manager Pro, debe decidir sobre la configuracién del sistema.

Puede encontrar aqui los requisitos minimos del sistema para ejecutar Password Manager Pro.

En general, el desempefioy la escalabilidad dependen de los siguientes factores:

e Cantidad de usuarios y grupos.
e Cantidad de recursos y grupos.

e Frecuencia del intercambio de recursos o
contrasenas.

e Cantidad de tareas programadas.
Segun los factores anteriores, se recomiendan los siguientes parametros del sistema

para empresas medianas y grandes:

Empresas medianas
Cant. de usuarios: 100-500

Cant. de recursos/contrasenas: Hasta 10.000

® Procesador Dual core o superior
e 8 GBRAM
e 40 GB espacio de disco duro

Empresas grandes
Cant. de usuarios: Méas de 500

Cant. de recursos/contrasenas: Mas de 10.000

* Procesador Quad core o superior
e 16 GBRAM
* 100 GB espacio de disco duro

Nota: Le recomendamos también instalar Password Manager Pro en un servidor

dedicado, protegido y de gama alta para un desempeio y seguridad superiores.

ManageEngine) www.passwordmanagerpro.com
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3.1 Windows vs Linux

Password Manager Pro se puede instalar en Windows o Linux. Aunque el software se
puede instalar igualmente en ambas plataformas, instalarlo en Windows tiene las

siguientes ventajas inherentes:

Integracién de Active Directory (AD): Una instalacion en Windows de Password Manager
Pro puede integrarse directamente con Active Directory para importar usuarios y grupos.
Ademads, los usuarios que hayan iniciado sesién en su sistema Windows con credenciales
de cuenta de dominio pueden usar el inicio de sesién Unico (NTLM-SSO) para iniciar
sesion automaticamente en Password Manager Pro. Con una instalacion en Linux, usted

debe depender de la autenticacién basada en LDAP para servicios de Active Directory.

Reinicios de contrasenas para recursos de Windows: Una instalacion en Windows de
Password Manager Pro puede realizar reinicios de contrasefias en modo sin agente para
todos los sistemas objetivo compatibles, en tanto haya una conectividad directa. Por otro
lado, la instalacidn en Linux requiere que se implemente un agente en todos los recursos y
controladores de dominios en Windows para reiniciar contrasefias en cuentas de dominio,

de servicio y locales de Windows.

Aparte de lo anterior, el reinicio de contrasefas para cuentas de servicios, tareas
programadas, archivos IS Web.Config y cuentas de pool de aplicaciones IIS en Windows

es compatible solo para la instalacion en Windows de Password Manager Pro.

3.2 Base de datos del servidor

Password Manager Pro ofrece compatibilidad de servidor para bases de datos PostgreSQL
y servidores MS SQL. Por defecto, el producto tiene incorporada una base de datos
PostgreSQL, que es ideal para companias pequefias y medianas. Entretanto, para
companias grandes, recomendamos encarecidamente que use un Servidor MS SQL como
su servidor para una mejor escalabilidad, desempeno, agrupamiento y recuperacién ante

desastres.
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Si usted esta utilizando un Servidor MS SQL como su servidor, le sugerimos las siguientes
practicas:

e Password Manager Pro también se comunica con el servidor MS SQL con SSL, con una
configuracidn vaélida de certificados. Por tanto, le recomendamos tener una instancia de SQL
dedicada para Password Manager Pro con el fin de evitar cualquier conflicto o interrupcién con

las bases de datos existentes.

* Mientras usa el Servidor MS SQL como su servidor, se genera automaticamente una clave Unica
para la codificacién a nivel base de datos y, por defecto, esta clave se almacenard en el
directorio <PMP HOME/conf>, en un archivo llamado <masterkey.key>. Le recomendamos
mover el archivo de la clave a una ubicacién distinta para protegerlo de accesos no autorizados.
Ya que se requiere de esta clave para configuraciones de alta disponibilidad y durante la
recuperacion ante desastres, su seguridad es vital. Perder la clave conllevaréd una

reconfiguracién del Servidor MS SQL y puede incluso derivar en pérdidas de datos.

e Use la autenticacion de Windows mientras configura el Servidor MS SQL como su servidor en

lugar de usar una cuenta local de SQL.

e |Lerecomendamos usar la misma cuenta de dominio para ejecutar el servidor de Password
Manager Pro y el servidor MS SQL, de forma que pueda ejecutar el servicio de SQL y los

servicios de agente de SQL.

e Se debe habilitar la opcién codificacién de fuerza para permitir a todos los clientes conectarse a
esta instancia de SQL. Cuando se hace esto, todas las comunicaciones cliente a servidor se

codificardn y se les negara el acceso a los clientes no compatibles con la codificacidn.

e Deshabilite todos los protocolos distintos a TCP/IP en el equipo donde se ejecuta el servidor MS
SQL.

e Esconda esta instancia de SQL para evitar que otras herramientas la enumeren y deshabilite el
acceso a esta base de datos para todos los otros usuarios, excepto la cuenta de servicio de

Password Manager Pro.

e Establezca reglas de firewall para permitir el acceso solo a los puertos requeridos en el equipo

donde se ejecuta el servidor MS SQL.
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3.3 Proteja la clave maestra de instalacién

Password Manager Pro usa una codificacion AES-256 para proteger contrasefias y otra informacién
sensible. La clave usada para la codificacién (pmp_key.key) se genera automaticamente y es Unica
para cada instalacién. Por defecto, esta clave se almacena en el directorio <PMP HOME/conf>, en un
archivo llamado <pmp_key.key>. La ruta de esta clave debe configurarse en el archivo manage_key.
conf file presente en el directorio PMP HOME/conf. Password Manager Pro requiere que esta carpeta
se accesible con permisos necesarios para leer el archivo pmp_key.key cuando inicie cada vez.
Luego de un inicio exitoso, no necesita acceder mas al archivo y, por tanto, el dispositivo con el
archivo se puede sacar de linea. Le recomendamos encarecidamente que mueva esta clave a una
ubicacién segura distinta y la bloquee al darle acceso de lectura solo a la cuenta de servicio de
Password Manager Pro. Asimismo, actualice esta ruta remota en el archivo “manage_key.conf” de
forma que el producto pueda leer la clave de codificacion durante el inicio. Puede también proteger
esta clave al almacenarla en una memoria USB o disco duro portatil. Para una seguridad extrema,
cree archivos de script para copiar esta clave en una ubicacién legible y luego destruya la copia tras

el inicio del servicio.

3.4 Tome el control de las credenciales de la base de
datos

Aparte de la codificacién de AES, la base de datos de Password Manager Pro se protege mediante
una contrasefia separada, que se genera automaticamente y es Unica para cada instalacion. Esta

contrasefa de la base de datos se puede almacenar de manera segura en Password Manager Pro.
Pero le recomendamos que almacene la contrasefia en otra ubicacion segura accesible al servidor

del producto.

Por defecto, la informacién de la base de datos, como la JDBC URL, credenciales de inicio de sesién
y otros pardmetros, se almacenaran en un archivo llamado database_params.conf, que esté presente
en el directorio <PMP HOME/conf>. Aunque la base de datos se configura para no aceptar
conexiones remotas, le recomendamos mover este archivo a una ubicacidn segura, restringir el
acceso y dejarlo disponible solo para la cuenta de servicio de Password Manager Pro. Si coloca el
archivo database_params.conf fuera de la carpeta de instalacién de PMP, necesita especificar la
ubicacién junto con el nombre del archivo en el archivo <PMP-Home>\conf\wrapper.conf (para
Windows) o el archivo <PMPHome>\conf\"wrapper_lin.conf (para Linux). Nétese que el servicio no

puede iniciarse si no se especifica toda la ubicacién aqui.

ManageEngine) www.passwordmanagerpro.com
Password Manager Pro


https://www.manageengine.com/latam/passwordmanagerpro/
https://www.manageengine.com/products/passwordmanagerpro/

Installation | 13

e |aruta de esta fila se configura en el archivo “wrapper.conf” presente en el directorio

<PMP HOME/conf>. Edite este archivo y busque la linea wrapper.java.addition-

al.9%=-Ddatabaseparams.file.

e Siusa una instalacion de Linux, entonces tendrd que editar el archivo “wrapper_lin.conf”

presente en el directorio <PMP HOME/conf>.

e Laruta por defecto se configurard como ./../conf/database params.conf. Mueva
el archivo “database_params.conf” para proteger la ubicacién y especifique su ruta en el
archivo de arriba. Por ejemplo, wrapper.java.additional.9=-
Ddatabaseparams.file=\\remoteserv-erl\tapedrive\sharedfiles

\database params.conf.

e Guarde el archivo y reinicie Password Manager Pro para que el cambio surta efecto.

Nota: Los pasos anteriores solo aplican para PostgreSQL y MySQL. Si usa un servidor MS

SQL como su servidor, vaya a la secciéon 3.2.

ManageEngine) www.passwordmanagerpro.com
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4.1 Fortalecimiento del servidor

Por defecto, todos los componentes requeridos para que Password Manager Pro funcione
se almacenan en el directorio de instalacion (ManageEngine/PMP). Por tanto, le
recomendamos encarecidamente que proteja el servidor en el que se instale Password

Manager Pro. Algunos de los pasos basicos que debe llevar a cabo son:

e Deshabilitar el acceso remoto a este servidor para todos los usuarios regulares de
dominio en su organizacién usando politicas de grupos de dominio. Restringir permisos
de lectura para todos los administradores regulares y dar permisos escritos al disco o

directorios de Password Manager Pro a solo uno o dos administradores de dominio.

e Establezca los firewall de entrada y salida para protegerse contra el tréfico entrante y
saliente, respectivamente. Al usar este ajuste, usted también puede especificar qué
puertos de servidores deben abrirse e, idealmente, usarse para realizar varias

operaciones de gestion de contrasefas como reinicios remotos de contraseias.

4.2 Use una cuenta de servicios dedicada

Cree una cuenta de servicio separada para Password Manager Pro en su controlador del
dominio y Usela en todas las dreas de Password Manager Pro. Se usard la misma cuenta
para ejecutar Password Manager Pro. Para empezar a usar la cuenta de servicio creada
para Password Manager Pro, vaya a la consola de servicio (“services.msc”) en el servidor
donde se instala Password Manager Pro y navegue a las propiedades de Password
Manager Pro. Cambie la cuenta de sistema local configurada por la cuenta de servicio
creada. Esta misma cuenta de servicio puede usarse para importar usuarios y recursos de

Active Directory.

ManageEngine) www.passwordmanagerpro.com
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4.3 Configure una direccién IP Gnica para el servidor web

Por defecto, el servidor web de Password Manager Pro se vinculara a todas las direcciones IP
disponibles del servidor en que se instala la aplicacion. Debido a esto, Password Manager Pro
serd alcanzable en cualquiera o todas las direcciones IP con el puerto configurado (7272). Para
restringir esto, le recomendamos que configure el servidor web para que se una a una sola
direccion IP y asi recibir comunicaciones entrantes solo de dicha direccidn. Se pueden hacer los

siguientes pasos para configurar la IP Unica:

e Detenga Password Manager Pro si se estd ejecutando.
e Abra el archivo “server.xml” presente en la carpeta <PMP_HOME>\conf.

e Busque esta linea:

<Connector SSLEnabled="true” URIEncoding="UTF-8"
acceptCount="100"” ciphers="TLS RSA WITH AES 256 CBC SHA,TLS
RSA WITH AES 256 CBC SHA256” clientAuth="false” debug="0"
disableUploadTimeout="true” enablelookups="false” keystore-
File="conf/server.keystore” keystorePass="passtrix” maxHttp-
HeaderSize="32768" maxSpareThreads="75" maxThreads="150"
minSpareThreads="25" port="7272" scheme="https” se-
cure="true” server="PMP” sslProtocol="TLS” truststoreFile="-
jre/lib/security/cacerts” truststorePass="”changeit” trust-

storeType="JKS” useBodyEncodingForURI="true”/>

* Enlalinea anterior, luego del valor port="7272", afada el atributo
address="127.0.0.1".Reemplace 127.0.0.1 con la direcciéon IP real del servidor

que desea usar para el vinculo. Parametros del servidor y del entorno.
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4.4 Restrinja el acceso al servidor web al colocar en la
lista blanca o negra direcciones IP

Se puede acceder a Password Manager Pro desde cualquier sistema de cliente, en tanto
haya una conectividad. Por tanto, le recomendamos restringir y dar solo a un nimero
limitado de sistemas de clientes acceso a Password Manager Pro. Para configurar las
restricciones basadas en IP, navegue a Administrador >> Configuracién >>
Restricciones de IP >> Acceso web. Las restricciones de IP se pueden establecer en
varios niveles y combinaciones, como rangos de |IP definidos o direcciones IP individuales.
Puede escoger que se permita el acceso web a rangos y direcciones IP especificos o,

alternativamente, restringir el acceso al anadirlos al campo de direcciones IP bloqueadas.

ManageEngin?’
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Incorporacién y gestiéon de usuarios

5.1 Aproveche la integracién AD/LDAP para la
autenticacion y el aprovisionamiento

La integracién de Password Manager Pro con Active Directory o cualquier directorio que

cumpla con LDAP puede ser muy util, ya que da las siguientes ventajas:

Aprovisionamiento y desaprovisionamiento de usuarios: Con la integraciéon de AD/LDAP, la
adicién de usuarios a Password Manager Pro es rapida y facil. Una vez integrados, usted
puede importar directamente los perfiles y grupos u OU de los usuarios desde su directorio
a Password Manager Pro. Ademas, el aprovisionamiento de cuentas de usuarios en el
producto se vuelve un proceso simple. Por ejemplo, si importa una OU existente de
“Administradores de bases de datos” desde su directorio a Password Manager Pro, usted

puede asignar facilmente las contrasefias de las bases de datos a ese grupo importado.

Ademas de esto, usted puede habilitar la sincronizaciéon mientras se integra Password
Manager Pro con su directorio, de forma que cualquier cambio, como un usuario recién
afiadido o movido entre OU en su directorio, se reflejard automaticamente en Password
Manager Pro. Sincronizar Password Manager Pro con su directorio también le permitira
mantenerse informado cuando un usuario se elimina permanentemente del
correspondiente directorio de usuarios. Password Manager Pro deshabilita y bloquea
dichas cuentas de usuarios, le notifica de esto mediante una notificacién de correo
electréonico y de alerta, tras lo cual usted puede escoger eliminar estas cuentas o

reactivarlas.

Autenticacion de Active Directory: Otra ventaja es que puede aprovechar el respectivo
mecanismo de autenticacién de su directorio y darles a sus usuarios opciones de inicio de
sesion Unico (SSO). Una vez que active esta opcidn, los usuarios se autenticaran
automaticamente en Password Manager Pro (con autenticacion basada en NTLM) en tanto
que ya hayan iniciado sesién en el sistema con sus credenciales de directorio. Usar las
credenciales de AD para la autenticacién de Password Manager Pro garantiza que las
contrasenas de inicio de sesién no se almacenan localmente en Password Manager Pro, ya

que los usuarios se autenticaran directamente desde su directorio.

ManageEngine) www.passwordmanagerpro.com
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5.2 Deshabilite la autenticacion local

Después de integrar Password Manager Pro con su directorio que cumple con AD/LDAP, le
recomendamos que deshabilite la autenticacion local y permita que los usuarios inicien sesion en
Password Manager Pro con sus credenciales de AD/LDAP. Para deshabilitar la autenticacidn local,

navegue a Administrador >> Ajustes >> Ajustes generales >> Gestién de usuarios.

No obstante, si ha configurado una cuenta local de Password Manager Pro para fines de
emergencia, usted no puede deshabilitar la autenticacion local. En dichos casos, si ain desea tener
solo autenticaciéon de AD/LDAP, le recomendamos que deshabilite la opcién “Olvidé la
contrasefa” en la misma seccidn (la opcidn se usa para reiniciar la contrasefia de autenticacion
local para todos los usuarios de Password Manager Pro). Deshabilitar esta opcién garantizara que
los usuarios puedan iniciar sesién en Password Manager Pro usando solo sus credenciales de AD/

LDAP, incluso si se habilita la autenticacion local.

5.3 Use autenticacidon de dos factores

Una capa protectora adicional de la autenticacion de usuarios garantiza que solo las personas
correctas tengan acceso a sus recursos sensibles. Password Manager Pro da varias opciones para
configurar un segundo nivel de autenticacion antes de dar acceso a la interfaz web del producto.
Las opciones de segundo factor son: PhoneFactor, tokens de RSA SecurlD, Duo Security, Google
Authenticator, contrasefas Unicas mediante correo electrénico, cualquier autenticacién de dos
factores que cumpla con RADIUS, Microsoft Authenticator, Okta Verify y YubiKey. Se recomienda

encarecidamente configurar la autenticacion de dos factores para sus usuarios.

5.4 Asigne roles de usuarios con base en
responsabilidades de trabajo

Luego de anadir usuarios, asigneles roles adecuados. Password Manager Pro has tiene cuatro roles
predefinidos para los usuarios: administrador, administrador de contrasefias, auditor de
contrasefas y usuario de contrasenas. Para obtener méas informacién sobre los privilegios de cada

rol, consulte nuestra documentacién de ayuda. Los roles de administrador se deben restringir solo a

un pequefo grupo de personas que necesitan realizar operaciones de gestion de usuarios y
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configuraciones a nivel producto, ademas de la gestién de contrasefias.

Con el rol de super administrador: Un siper administrador en Password Manager Pro tiene

acceso a todas las contrasenas almacenadas. Es ideal que no se solicite este rol. No obstante,
si le gustaria tener una cuenta dedicada para fines de emergencia, usted puede crear un
sUper administrador para su organizacion. Por razones de seguridad, este rol se debe limitar
siempre a las personas principales en la jerarquia organizacional. Asimismo, el método de
mejores practicas en dichos casos es crear solo un stiper administrador. Una vez que se ha
promovido un administrador a siper administrador, pueden evitar la creacién de mas super
administradores en el futuro, segun se requiera. Esto lo puede hacer el siper administrador al
ir a Administrador >> Autenticacion >> Stper administradores, y luego debe habilitar
Denegar la creacion de siper administradores por parte de administradores.

Para obtener mas informacidn, consulte esta documentacion.

5.5 Cree grupos de usuarios

Organice a sus usuarios en grupos—por ejemplo, administradores de Windows,
administradores de Linux y asi sucesivamente. Agrupar a los usuarios ayuda muchisimo a la
hora de intercambiar recursos y eliminar contrasefas. Si ha integrado Password Manager Pro
con AD/LDAP, usted puede importar grupos de usuarios directamente desde el directorio y

usar la misma estructura jerarquica.

5.6 Elimine la cuenta de administrador por defecto

Por razones de seguridad, le recomendamos encarecidamente que elimine las cuentas por
defecto de administrador e invitado en Password Manager Pro, después de afiadir uno o mas

usuarios con el rol de administrador.
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5.7 Restrinja el acceso a aplicaciones méviles 'y
extensiones de navegadores

Por defecto, todos los usuarios serdn capaces de acceder a las aplicaciones moéviles nativas
y extensiones de navegadores de Password Manager Pro. Si quiere que sus usuarios no
sean capaces de acceder a ninguna contrasefia desde ningun dispositivo distinto a su
estacion de trabajo, deshabilite el acceso a aplicaciones méviles globalmente en su
organizacién. Si es necesario, usted puede habilitar el acceso solo a los usuarios o
administradores que lo requieren. De forma similar, usted también puede habilitar o
deshabilitar el acceso a extensiones de los navegadores. Estas restricciones se pueden
aplicar al ir a Usuarios >> Mas acciones y seleccionando Restringir el acceso moévil/

Restringir las extensiones de navegadores del ment desplegable.
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6.1 Ainada recursos: escoja un método conveniente

El primer paso para empezar con la gestion de contrasefas en Password Manager Pro es anadir
recursos. La forma mas rédpida y conveniente de hacer esto es el descubrimiento automatizado de
cuentas privilegiadas. Las otras formas son la adicion manual y la importacién de CSV. Use la

importacion mediante la funcion CSV/TSV si usé otra herramienta antes de cambiar a Password

Manager Pro o si tiene sus credenciales almacenadas en hojas de célculo.

6.2 Recuerde especificar los tipos de recursos

Mientras se afladen recursos manualmente o por importacion de CSV, verifique si todos los recursos
se estan almacenando bajo un tipo de recursos. Esto es obligatorio para usar funciones como
reinicios de contrasenas, ya que Password Manager Pro usa distintos modos de comunicacion para
diferentes recursos, con base en el tipo de recurso aplicado. A menos que se especifique, los
recursos se almacenaran bajo “Desconocido” y, en ese caso, los reinicios de contrasenas fallaran.
Password Manager Pro da 32 tipos de recursos por defecto, enumerados en Administrador >> Tipos

de recursos.

6.3 Elimine cuentas privilegiadas no autorizadas

Cuando use la funcion de auto descubrimiento para inventariar los recursos de Tl en su red y sus
respectivas cuentas privilegiadas, Password Manager Pro, por defecto, buscaré toda cuenta asociada
con los recursos detectados en la red. Algunas cuentas pueden ser no autorizadas, no deseadas o
huérfanas. Por ejemplo, cuando afnade un recurso de Windows, todas las cuentas de invitados

también se buscaréan.

Desde la perspectiva de la seguridad, se deben identificar y eliminar cuentas no autorizadas para
evitar cualquier vulnerabilidad no prevista en el futuro. Las mejores practicas de gestion de
contrasefias demandan que el nimero de cuentas privilegiadas debe mantenerse en el minimo.
Ademas, volcar cuentas no deseadas también puede desordenar la base de datos y hacer que la
organizacion de los datos sea una tarea abrumadora. Por tanto, le recomendamos eliminar estas
cuentas no deseadas en el equipo objetivo en si antes de ejecutar el auto descubrimiento en

Password Manager Pro.
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6.4 Aleatorice contrasenas después del
descubrimiento de recursos

Una vez que haya completado el descubrimiento de recursos y la enumeracién de cuentas, le
recomendamos encarecidamente que aleatorice las contrasefnas para todas las cuentas. Esta
practica es importante debido a que antes de implementar Password Manager Pro, sus empleados
pueden haber almacenado sus contrasefas en distintos medios como hojas de célculo y archivos de
texto, o pueden incluso haberlas copiado en un papel. Si no se cambian las contrasefas, estos
empleados aiin pueden acceder a los recursos directamente, fuera de Password Manager Pro. En
consecuencia, las contrasenas deben aleatorizarse debidamente después del descubrimiento de los
recursos para bloquear todo acceso directo no autorizado a estos. Ademas, la aleatorizacién
también se deshace de contrasefnas débiles y asigna contrasenas fuertes y Unicas para los recursos.
La aleatorizacién de contrasefias para las cuentas descubiertas puede realizarse desde Recursos >>
seleccione los recursos especificos >> Acciones de recursos (en la parte superior) >> Configurar

reinicio remoto de contrasefias.

Nota: En el futuro, si desea predeterminar la aleatorizacion de contrasefias para nuevas cuentas
cuando se descubran, usted puede configurar de la misma manera desde Recursos >> seleccione
los recursos especificos >> Acciones de recursos (en la parte superior) >> Descubrir cuentas, y

habilitar Aleatorizar contraseiias después del descubrimiento en la nueva ventana que se abre.

6.5 Aproveche la potencia de los grupos de recursos

Los grupos de recursos son bastante potentes en Password Manager Pro. La mayoria de las
operaciones avanzadas de gestién de contrasefas, como la delegacion automatizada de
contrasefas y la rotacidon programada de contrasenas, pude realizarse solo en el nivel de grupo de
recursos. Entre los dos tipos de creacién de grupos de recursos, se recomiendan encarecidamente

los grupos “"basados en criterios”.

Los grupos basados en criterios son basicamente grupos dindmicos. Ellos le dan la flexibilidad para
consolidar recursos que satisfagan ciertos criterios en un solo grupo. Una vez define los criterios,
Password Manager Pro identificard automaticamente los recursos que concuerden y creara el grupo,

sin necesidad de intervenciones manuales.
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6.6 Use grupos de recursos anidados y ordene los
recursos segun los departamentos

Para facilidad de uso y conveniencia en la navegacién mientras recupera un Unico recurso de una
base de datos enorme, usted puede aprovechar el pardmetro vista de arbol explorador en Password
Manager Pro (es decir, crear grupos de recursos anidados). Por defecto, el arbol mostrado seré
diferente para cada usuario. Habilite este pardametro vista de arbol para mostrar globalmente un
arbol explorador uniforme de la organizacién. Luego de habilitarlo, cambie el nombre del nodo
principal de ‘Grupos de recursos’ al nombre de su organizacién. Bajo esto, cree varios subnodos
con base en los distintos equipos o departamentos que tenga. Luego, usted puede designar los

grupos de recursos bajo los subnodos del equipo o departamento al que pertenecen.

Al manipular el arbol explorador como se mencioné arriba, usted puede crear una jerarquia clara de
grupos de recursos que dan una facil accesibilidad. Para permitir la manipulacion del arbol
explorador, vaya a Administrador >> Ajustes generales >> Recuperacion de contraseiias, y

habilite “Permitir a todos los usuarios administradores manipular todo el arbol explorador”.

6.7 Campos adicionales para referencia y busqueda faciles

Mientras se afaden recursos, se pueden usar campos adicionales para crear columnas'y
valores personalizados. Los campos seran Utiles para crear grupos basados en criterios,
buscar recursos o contrasefas especificos, compartir recursos y mas. Por ejemplo, asuma
que tiene tres niveles de administradores de Tl en su organizacién. Por tanto, si crea un
campo de recurso adicional titulado “Nivel de acceso”, usted puede organizar facilmente
recursos bajo “Nivel I/lI/IlI". Con el campo “Nivel de acceso” como criterio, puede crear
tres grupos de recursos distintos. De forma similar, usted puede crear tres grupos de
usuarios, cada uno con usuarios que pertenezcan a distintos niveles, y luego asignarles

recursos de “Nivel I” a usuarios de “Nivel |” y asi sucesivamente.
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7.1 Comparta contraseiias con privilegios de acceso variables

Mientras comparten recursos, los propietarios de contrasefias pueden otorgar distintos niveles de

permisos a los usuarios y grupos al escoger uno de los siguientes privilegios:

e Ver contrasefias: Los usuarios solo pueden acceder a la contrasefa.

* Modificar contrasefas: Los usuarios pueden acceder y modificar la contrasefia compartida.
* Acceso completo: Los usuarios gestionan por completo un recurso o grupo, y pueden

intercambiar el recurso, grupo o contrasefias de cuentas individuales.

Le recomendamos solo darles a los usuarios permisos de “Ver contrasefnas”, ya que en su mayoria
es suficiente para varias operaciones relacionadas con contrasefas. Tenga cuidado de dar permisos
de "Acceso completo”, debido a que un usuario estos permisos sobre una contraseia es casi u
copropietario y serd capaz de modificar, eliminar e incluso intercambiar la contrasefia con mas

usuarios.

Nota: Aparte de estos privilegios de intercambio, usted también puede compartir recursos sin
revelar las contrasefas en texto sin formato. Esto es posible cuando el auto inicio de sesion se
configura para el recurso. Para obtener mas informaciéon sobre esta funciéon, consulte la seccidn

10.1.

7.2 Use los grupos de recursos para compartir grupos de
usuarios

Aunque Password Manager Pro tiene disposiciones para compartir una sola contrasefia o recurso
con un solo usuario o grupo, el método de mejores préacticas es compartir un recurso con un grupo.
Esto funcionarad mejor para realizar operaciones a granel eficientemente y ahorrara tiempo. Por
ejemplo, si necesita dar a los administradores de Windows en su organizacion acceso a todos los

recursos de Windows, usted puede completar la operacién en dos pasos sencillos:

e Cree un grupo de recursos basado en criterios (el tipo de recurso "Windows” es el criterio
correspondiente). De esta forma, todos los recursos de Windows existentes se afiaden al

grupo y los nuevos recursos creados en el futuro también se anadiran automéaticamente al

grupo.
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e Cree un grupo de usuarios para administradores de Windows. Si ha integrado AD/LDAP, usted
puede importar el grupo directamente y permitir la sincronizacion automatica de la base de
datos de los usuarios. De esta forma, cuando sea que se una un nuevo administrador de
Windows a la organizacion, su cuenta de AD se afadird automaticamente al grupo de usuarios
de contrasenas y el nuevo usuario heredard subsecuentemente los permisos del grupo para ver

las contrasenas del servidor de Windows.

7.3 Haga uso de los flujos de trabajo para el control
del acceso

El control de acceso en Password Manager Pro es un mecanismo de liberacidn por solicitud que no
permite a los usuarios acceder directamente a las contrasefas. En su lugar, los usuarios tienen que
generar una solicitud al administrador para la aprobacién del acceso. La funcidén también le ayuda a
introducir varias restricciones de acceso para sus recursos, como acceso por tiempo limitado,
controles de simultaneidad y reinicios automatizados después del periodo de uso. Asi, le
recomendamos encarecidamente que habilite este control de liberaciéon para las credenciales de

SUS recursos criticos.

Para una mejor seguridad, usted puede configurar también aprobaciones duales para recursos
criticos, que obligan que dos administradores aprueben una solicitud antes de que las contrasefas
se liberen por un periodo temporal. Este ajuste es Util cuando dos departamentos distintos
principalmente poseen una credencial administrativa en su organizacion. Los controles de acceso se

pueden configurar al ir a Recursos >> Acciones de recursos >> Configurar el control del acceso.

7.4 Solicite que los usuarios den la razén para
recuperar contrasenas

Por defecto, todas las operaciones relacionadas con contrasefias se captan en los rastros de auditoria
de Password Manager Pro, completar con la fecha y los detalles de la direccion IP. De forma opcional,
usted puede solicitar que los usuarios ingresen una razén de por qué necesitan acceder a una
contrasefa. Estas razones también se registraran en los rastros de auditoria, que pueden usarse para
verificaciones cruzadas y validaciones en investigaciones forenses. Por tanto, cuando sea que un

usuario trate de recuperar la contrasefia de un recurso, nosotros le
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recomendamos obligar a que ellos den una razén creible para solicitar el acceso, sin
importar si se han configurado o no los controles de acceso. Esta opcidn se puede activar

en Administrador >> Ajustes >> Ajustes generales>> Recuperacion de contraseias.

7.5 Integre Password Manager Pro con sistemas de
tickets empresariales

Password Manager Pro da la opcién de integrar un rango de sistemas de ticketing para validar
automaticamente solicitudes de servicios relacionadas con accesos privilegiados. La
integracion garantiza que los usuarios pueden acceder a contrasefas privilegiadas autorizadas
solo con una ID de ticket vélida. Con el fin de habilitar un flujo de trabajo de recuperacién mas
fuerte para sus contrasefas de recursos criticos, le sugerimos integrar Password Manager Pro a
su sistema de ticketing empresarial. En la actualidad, Password Manager Pro se integra
inmediatamente con ManageEngine ServiceDesk Plus On-Demand, ServiceDesk Plus MSP,
ServiceDesk Plus, ServiceNow y JIRA. Usted puede integrar Password Manager Pro con los
sistemas de ticketing arriba mencionados al ir a Administrador >> Integracion >>

Integracion del sistema de ticketing.
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8.1 Establezca politicas de contraseiias separadas
para grupos de recursos criticos

Sobre todo, las politicas de contrasefas le ayudan a definir la fortaleza de las contrasefias al
especificar las complejidades de los caracteres. Password Manager Pro le permite
personalizar y configurar distintas politicas de contrasefas para distintos grupos de
recursos. Si tiene un pequefio grupo de recursos que son de naturaleza ultrasensible,
organicelos todos en un grupo de recursos y configurar una politica separada con
requisitos muy estrictos. Las politicas para los grupos de recursos se pueden configurar en
Grupos >> Seleccionar los grupos especificos >> Configuracion a granel >> Politicas

de contraseias asociada.

8.2 Politica de contrasenas a nivel cuenta

Por lo general, cada recurso se da con una o pocas cuentas administrativas y otras cuentas
normales. Para proteger estas cuentas privilegiadas, le recomendamos configurar una
politica de contrasefias segura por separado para las cuentas sensibles de recursos
importantes. Las politica de contrasefas a nivel cuenta se pueden configurar en Recursos
>> Seleccionar los recursos especificos >> Acciones de recursos (en la parte superior)

>> Politica de contrasenas asociada.

8.3 Defina la edad de sus contraseinas mientras crea
politicas

Mientras configura una nueva politica de contrasefas, recuerde siempre ajustar la edad
maéaxima de la contrasefia. Especificar una edad permite a Password Manager Pro reiniciar
automaticamente la contrasefia cuando la edad expira. Sino completa el campo, las

contrasefas no expiraran, lo que NO es una préactica recomendada.
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9.1 Aleatorizacion periddica de contrasenas

Proteger la gestion de cuentas privilegiadas requiere el uso de contrasenas fuertes 'y
Unicas que se reinician peridodicamente. Es ideal que las contrasefas se deban reiniciar al
menos una vez cada 90 dias—el marco temporal méas frecuente establecido por
regulaciones de Tl como PCI-DSS. Le recomendamos configurar reinicios regulares de
contrasefas para grupos de recursos en Password Manager Pro con la funcién de reinicio
programado de contrasefias. Ain mas importante, configure contrasefias que se reinicien

automaticamente durante las siguientes situaciones, asi como:

e después de que un usuario termine de usar una contrasefay la registre.

e cuando se revoquen permisos de intercambio para usuarios con quienes se compartid
inicialmente la contrasena.

e cuando la contrasefia expire, como se establecié mediante las politicas de contrasenas.

9.2 Escoja el modo de reinicio de contraseitas mas
adecuado

Los reinicios de contrasefas se pueden realizar de una de las dos formas en Password

Manager Pro: con o sin agente.

Para el modo sin agente, Password Manager Pro se conecta directamente con el sistema
objetivo y cambia la contrasena. Se deben dar las credenciales administrativas para realizar
cambios en las contrasefnas. Mas especificamente, para realizar reinicios de contrasefas
para recursos de Linux desde una instalacién en Windows de Password Manager Pro, se
requieren dos cuentas, una con privilegios raiz y una con privilegios normales de usuarios

que se pueden usar para iniciar sesién de manera remota.

Por otro lado, el modo basado en agentes es Gtil cuando tiene que reiniciar contrasefias
para recursos sin conectividad directa, como aquellos en ubicaciones DMZ o con
restricciones de firewall. Para lograr estos reinicios de contrasefas, Password Manager Pro
implementa un agente al host remoto, que ejecuta la tarea. Toda la comunicacién entre el
agente y el servicio de aplicaciones es una forma y sobre HTTPS, de forma que no tenga

que abrir ningun puerto de firewall para el trafico entrante.

ManageEngine) www.passwordmanagerpro.com
Password Manager Pro

34



https://www.manageengine.com/latam/passwordmanagerpro/
https://www.manageengine.com/products/passwordmanagerpro/

Reinicios de contrasefnas | 35

Basicamente, entre ambos modos, el modo sin agente es el método mas conveniente y
fiable de cambiar contrasefas y le recomendamos escoger este cuando se puedan
alcanzar los recursos directamente. No obstante, tiene que escoger el modo basado en

agentes para los siguientes casos de uso:

e Cuando las credenciales administrativas no estan disponibles en Password Manager Pro
para un recurso particular.

e Cuando los servicios requeridos por Password Manager Pro para reiniciar no se ejecutan
en el recurso objetivo (Telnet/SSH para Linux, RPC para Windows)

e Cuando Password Manager Pro se ejecuta en Linux y necesita hacer cambios en
contrasefas a un recurso de Windows.

e Cuando tiene dos entornos distintos, “A” y “B”, con firewalls entre ellos. Durante dichos
casos, usted puede instalar Password Manager Pro en un entorno, digamos A, y usar el
modo sin agente para los equipos en dicho entorno. Por otro lado, usted puede instalar
agentes en los equipos del entorno B para reinicios de contrasefas. De esta forma, todas
las contrasefias se pueden gestionar en A y B sin afiadir excepciones a puertos de

firewall.

9.3 Reinicie servicios para lograr una rutina completa
de gestion

Con Password Manager Pro, las cuentas de dominio de que se usan para ejecutar varios
servicios y pools de aplicaciones IIS pueden también someterse a reinicios periédicos de
contrasefas, junto con una propagacion subsecuente de contrasefas en todos los servicios
dependientes y pools de aplicaciones. Para garantizar que se actualizan adecuadamente
esos servicios, tareas y pools de aplicaciones con cambios de contrasefias, Password
Manager Pro ofrece una opcidén para reiniciar automaticamente servicios después de que se

reinicie la contrasena, lo que recomendamos.
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10.1 Permita que los usuarios inicien sesién
automaticamente en sistemas remotos sin revelar
contrasenas en texto sin formato

Luego de configurar las opciones de inicio de sesién automatico para conectarse de forma remota a
recursos, Password Manager Pro permite a los usuarios establecer una conexién directa con el
recurso con solo un clic, eliminando la necesidad de copiar y pegar contrasefas. En dichos casos,
recomendamos evitar que los usuarios recuperen las contrasefias en texto sin formato, ya que no se

requiere. La recuperacion en texto sin formato se puede deshabilitar Administrador >> Ajustes >>

Ajustes generales >> Recuperacién de contraseias.

10.2 Monitoree sesiones criticas en tiempo real

Password Manager Pro ofrece ocultamiento de sesiones, que se puede usar para establecer
controles duales sobre sesiones privilegiadas. Use esta funcidén para monitorear sesiones remotas
en tiempo real y supervise la actividad de los usuarios. Basicamente, los controles duales son utiles
para dar asistencia remota e impedir actividades maliciosas. Si es un administrador, usted puede
controlar sesiones criticas lanzadas desde la aplicacion al unir sesiones activas y observar la

simultaneidad, sin afectar al usuario final. En caso de detectar cualquier actividad sospechosa, usted

puede terminar inmediatamente la sesién para evitar cualquier mal uso del acceso privilegiado.

10.3 Depure regularmente las sesiones registradas

Por defecto, Password Manager Pro registra todas las sesiones de RDP, VNC, SSH, Telnety SQL
lanzadas desde la aplicacion. Si su organizacion es grande, con un rango integral de recursos para
los cuales el registro de sesiones esté habilitado, las sesiones registradas creceran naturalmente a
una tasa mas rapida. Si no necesita registros anteriores a un nimero especificado de dias, le
recomendamos depurarlos para mantener libre el espacio del disco. También puede almacenar
estos registros en el disco local, de forma que los pueda llevar a todas partes. Por otro lado, si
desea eliminar una sesién seleccionada o el historial de chat de una sesiéon particular, puede hacerlo
al ir a Auditorias >> Sesiones registradas, y luego al hacer clic en el icono “Eliminar” al lado de la
sesion seleccionada. Notese que Password Manager Pro obliga la aprobacién de al menos dos

administradores para eliminar el registro de una sesién particular o el chat de una.
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11.1 Gestione el acceso a terceros a sistemas
corporativos

Lo més frecuente es que terceros como contratistas, consultores y proveedores soliciten
acceso a los recursos corporativos de Tl para llevar a cabo deberes contractuales y otras
necesidades corporativas. Cuando usted da acceso privilegiado a un tercero, siempre
recomendamos que les dé solo acceso temporal, restringido con estipulaciones
temporales y los privilegios minimos necesarios. Ademas de esto, se sugiere que siga

unas pocas practicas mientras comparte informacién critica con terceros:

* Ya que los contratistas se conectan de manera remota a sus recursos, afada todos sus
terceros como usuarios en Password Manager Pro y soliciteles establecer sesiones

directas a sistemas objetivos solo mediante Password Manager Pro.

e Después de configurar el auto inicio de sesién para el recurso, el método de mejores
practicas es compartir las credenciales de inicio de sesidn sin mostrar las contrasefias

en texto sin formato.

e Asimismo, configure los flujos de trabajo para el control del acceso para dichos
recursos. Esto ayuda a implementar limites temporales para el acceso a las contrasefias,

incluido un reinicio automético de las contrasefas al final del periodo de uso.

e Esconda las sesiones regularmente para detectar cualquier rastro de comportamiento

malicioso y adoptar instantdneamente medidas de remediacién.

e Cuando finalice el contrato con un proveedor, ejecute inmediatamente los reinicios de

contrasefas para todos los recursos a los que el proveedor tuvo acceso.
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12.1 Evite la circulacidon de las credenciales de
servidores de salto

Por lo general, conectarse a recursos de centros de datos remotos es un proceso tedioso,
ya que el acceso directo esta restringido desde una perspectiva de la seguridad. En su
lugar, los administradores deben pasar una serie de servidores de salto antes de
conectarse finalmente al dispositivo objetivo, autenticindose manualmente en cada etapa.
Este proceso de varios pasos introduce varias credenciales para cada servidor de salto, que
los usuarios necesitan para lanzar una conexién al centro de datos. Para estos casos, hacer
circular todas las credenciales entre los usuarios no es una practica segura. En su lugar, use
la funcién configuracién de servidor de arribo en Password Manager Pro para hacer que sus
usuarios se conecten a centros de datos solo mediante Password Manager Pro. La
aplicacién da un acceso protegido y automatizado con un solo clic a los recursos de los
centros de datos, eliminando la necesidad de la autenticacién manual en cada paso.

También centraliza la gestién de las credenciales del servidor de salto.

12.2 Exporte contraseinas de antemano para tenerlas
listas para el acceso fuera de linea

Si un entorno de centros de datos no permite la conectividad a internet, usted no podréa
acceder a Password Manager Pro desde dicha red. En este caso, exporte todas las
contrasefias requeridas como un archivo HTML codificado de antemano y acceda a las
contrasefias fuera de linea. Si la opcidn de exportacién esta habilitada, usted puede
descargar el archivo desde Recursos >> Acciones de recursos (en la parte superior) >>

Exportar contrasenas.
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13.1 Facilite auditorias internas regulares

Use los rastros de auditoria de Password Manager Pro para registrar instantdneamente todos los
eventos alrededor de las operaciones de cuentas privilegiadas, intentos de inicios de sesion de
usuarios, tareas programadas y tareas completadas. Al convertir esta informacién en informes bien

presentados, usted puede facilitar auditorias internas regulares e investigaciones forenses, y asi

descubrir facilmente quién hizo qué con una contrasefa, dénde y cuando.

13.2 Controle actividades seleccionadas con alertas
instantaneas

Password Manager Pro también le permite enviar notificaciones instantadneas por correo electrénico a
destinatarios escogidos cuando se den ciertos eventos. Esta opcidn es muy Util para estar
constantemente actualizados sobre qué hacen los usuarios. Por tanto, le recomendamos configurar
alertas para operaciones importantes como adiciéon de nuevos usuarios, eliminaciéon de contrasefas,
intercambios de contrasefas y mas. Se pueden habilitar las alertas por correo electrénico a nivel
operativo al ir a Auditorias >> Auditorias de recursos (por ejemplo) >> Acciones de auditorias >>
Configurar auditorias de recursos. Las alertas a nivel contrasefas se pueden habilitar desde Grupos

>> Acciones >> Configurar notificaciones.

13.3 Opte por digerir diariamente correos para evitar

desérdenes en las bandejas de entrada

Si tiene habilitada las alertas y las actualizaciones para un nimero de recursos, puede que su
bandeja de entrada se vea saturada de correos electrénicos de notificaciones. En caso de que esto
se presente, usted puede escoger recibir un correo de digestion diario al final de cada dia con una

lista consolidada de notificaciones, si las actualizaciones por hora no son una prioridad.

13.4 Configure plantillas de correos electrénicos

Por defecto, Password Manager Pro tiene un contenido especifico para las notificaciones
por correo electrénico. Le recomendamos configurar la plantilla para ajustarse a sus
necesidades y personalizar su propio contenido. Esto se puede hacer al ir a Administrador

>> Personalizaciéon >> Plantillas de correos electrénicos.
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13.5 Genere mensajes de syslog y traps de SNMP para
sus sistemas de gestion

Manager Pro con la herramienta. Esta integracion le permite enviar mensajes de syslog a la
herramienta cuando sea que suceda la actividad dentro de Password Manager Pro. De
forma opcional, usted también puede integrar su gestor de SNMP con la aplicaciény
generar traps de SNMP. Esto le ayudara a tener una vista holistica del acceso privilegiado,

junto con la actividad general de la red, desde una ubicacién central.

13.6 Programe la generacién periédica de informes

Password Manager Pro ofrece una variedad de informes prefabricados que dan informacion
sobre el inventario de las contrasenas, el estado de vencimiento, las frecuencias de acceso de
los usuarios, su actividad y mas. En lugar de generar estos informes manualmente, le
recomendamos que use la funcion Programar informe para los informes requeridos y asi
ahorrara tiempo. Una vez programados, los informes se generardn autométicamente durante

el intervalo especificado y se enviaran a su correo electrénico registrado.

13.7 Depure los registros de auditorias

Resulta normal que cuando se audita cada operaciodn, los registros de auditoria crezcan a
una tasa mas rapida. Si no necesita auditar registros anteriores a un nimero especificado
de dias, usted puede depurarlos. Esto se puede configurar al ir a Auditorias >> Auditorias
de usuarios (por ejemplo) >> Acciones de auditorias >> Configurar auditorias de
usuarios. Por defecto, la opcion de depuracién se deshabilitard cuando los dias se ajusten

a cero (0).
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14.1 Establezca la recuperacion ante desastres

Los datos almacenados en la base de datos de Password Manager Pro son de importancia
critica. En el evento improbable de que falle un pardmetro de produccidn, se pueden
perder todos los datos. Por tanto, la recuperacién ante desastres es esencial. La aplicacién
da disposiciones para el respaldo de datos en tiempo real y para respaldos periédicos
automatizados mediante tareas programadas. Escoja el método que se ajuste mejor a su
organizacién. Asimismo, garantice que el directorio de destino configurado para el respaldo

se encuentra en una ubicacién remota segura.

14.2 Implemente un servidor secundario con una
arquitectura de alta disponibilidad

La arquitectura de alta disponibilidad en Password Manager Pro es un ajuste recomendado
que le ayuda a superar inactividades y garantizar el acceso continuo a las contrasefas. Esto
se logra al instalar otra instancia de Password Manager Pro en un servidor secundario,
ademas del servidor primario de aplicaciones. Si tiene distintas redes dentro de su lugar de
trabajo (redes separadas para cada piso, por ejemplo), le recomendamos instalar

servidores de aplicaciones primarios y secundarios en distintas redes.

Por otro lado, si tiene oficinas en dos ubicaciones diferentes, la mejor practica para un
ajuste de alta disponibilidad es configurar el servidor primario de Password Manager Pro
en su sede e implementar un servidor secundario en la otra oficina. De esta forma, los
empleados en ambas ubicaciones disfrutardn de acceso ininterrumpido a contrasefas en el
caso de una interrupcion en el servidor. Para ajustar la alta disponibilidad, vaya a
Administrador >> Configuracién >> Alta disponibilidad, y configure un servidor en

espera para Password Manager Pro.
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15.1 Mantenga su instalacién actualizada

El equipo en Paquetes de actualizacién publica constantemente paquetes de
actualizacién que contienen mejoras y arreglos. Es ideal que las actualizaciones
importantes se publiquen una vez cada trimestre, mientras que las menores se pueden
anunciar una vez cada mes o dos. Estos paquetes de actualizacién también contendran
actualizaciones para el servidor web Tomcat, la base de datos PostGresSQL database y
JRE que vienen con el producto. Con el fin de dar el adecuado mantenimiento a su
instalacién de Paquetes de actualizacién para un éptimo desempefo, le recomendamos
descargary aplicar los paquetes de actualizacién para Paquetes de actualizacién tan

pronto como se publiquen. Los paquetes de actualizacion se pueden descargar aqui.

Actualizar el SO de Windows donde se instale Password Manager Pro: Cuando tenga

que instalar parches de Windows en el servidor de Password Manager Pro, realice los

siguientes pasos:

1. Abra la consola Servicios (services.msc) y detenga el servicio Password Manager Pro.
2. Haga una copia de todo el directorio de Password Manager Pro y almacénela en

cualquier otro equipo como respaldo. O si el servidor es un VM, solo tome un snapshot.

3. Ahora, actualice el SO de Windows.

15.2 Escoja sabiamente su ventana de mantenimiento

Con el fin de aplicar los paquetes de actualizacion, Paquetes de actualizacién se debe detener
temporalmente. Si se configura la alta disponibilidad, se apagaran los servidores primario y
secundario. Ademas, el disefio actual de Password Manager Pro requiere reconfigurar la alta
disponibilidad después de cada actualizacién. Por tanto, le recomendamos encarecidamente

programar la ventana de mantenimiento durante los fines de semana u horas no laborales.

Si no puede evitar la realizacidén de una actualizacion durante las horas laborales, usted puede
alertar a sus usuarios antes de la siguiente operacién de mantenimiento con la Mesa de mensajes
de Password Manager Pro. La opcién Mesa de mensajes se puede encontrar en Administrador >>
Gestionar. Usted puede enviar el mensaje que escriba como correo electrénico o alerta en linea a

todos los usuarios.
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15.3 Actualice sus aplicaciones moéviles y extensiones
de navegador periéodicamente

Las actualizaciones para las aplicaciones méviles y plug-ins de navegadores nativos de
Password Manager Pro se publican regularmente. Le recomendamos verificar las

actualizaciones en las tiendas de aplicaciones y navegadores periédicamente.

15.4 Busque asesorias de seguridad

Si se descubre alguna vulnerabilidad de seguridad en el producto, se dan arreglos
inmediatamente mediante paquetes de actualizacién. Se enviard también un consejo de
seguridad al correo electrénico del cliente que tenga registrado con nosotros. Controle
ese correo electrénico para garantizar que no se pierda nuestros consejos. Cuando reciba

uno, haga lo que el correo le recomienda.

15.5 Pase la instalacion de Password Manager Pro de
un equipo a otro equipo

Para pasar una instalacion de Password Manager Pro de un equipo a otro, siga el

procedimiento que se detalla a continuacidn:

e Salga de Password Manager Pro, si se esta ejecutando.

* Solo copie toda la carpeta de instalacion de Password Manager Pro de un equipo a otro
equipo.

* Luego, instédlelo para ejecutar como servicio. En esta opcidn, no sera capaz de
desinstalar el programa en Windows o anadir o eliminar la consola de programas. Si

desea reinstalar en cualquier momento, solo elimine toda la carpeta de instalacion.

Precaucion: No elimine la instalacion existente de Password Manager Pro hasta que
garantice que la nueva instalacion funciona bien. Esto garantiza que tiene listo un
respaldo vélido, en el caso de que necesite superar desastres o corrupcién de datos

durante el movimiento.
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16.1 Use una cuenta local de Password Manager Pro
para fines de emergencia

En el raro evento de que los servidores de Active Directory se apaguen, los usuarios
pueden quedar bloqueados. Para tratar esto, le recomendamos tener una cuenta local

en Password Manager Pro.

16.2 Exporte contraseinas como un archivo HTML
codificado para el acceso fuera de linea

Por lo general, en entornos controlados como centros de datos, no se permite la
conectividad a internet en otros dispositivos. Para garantizar el acceso a las contrasefas en
dichos lugares, Password Manager Pro da acceso fuera de linea. Esta funcién le permite
exportar todas sus contrasefias como un archivo de HTML codificado periédicamente,
segun se desee, y almacena el archivo en una ubicacién protegida. El archivo se codificara
con una frase de contrasefia de 16 digitos que usted dé. Solo los usuarios que saben la frase
de contrasefia pueden desbloquear el archivo fuera de linea. Usted puede también
configurar el cierre de sesidén automatico para el archivo al especificar un intervalo de
tiempo (por ejemplo, 15 minutos). Estos parametros se pueden configurar al ir a
Administrador >> Ajustes >> Exportar / Acceso fuera de linea. Aparte de exportaciones
por demanda, usted puede también programar operaciones de exportacién para las
contrasenas de sus grupos de recursos al ir a Grupos, y seleccionar Exportacion periodica
de contrasenas del menu desplegable bajo Acciones. Usted puede programar las

exportaciones de forma diaria, semanal o mensualmente.
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Cuando un administrador se va

Hay momentos cuando uno de los administradores deja la organizacion. Si esto sucede, asegurese

de hacer lo siguiente:

17.1 Prepare el informe de salida

Cuando un administrador se va de la organizacion, necesita determinar primero sus niveles de
privilegios en la compania y evaluar las vulnerabilidades asociadas. Esta practica es critica ya que
ellos poseen acceso sin restriccidon a sus activos de Tl. En estos casos, le recomendamos generar un
informe personalizado en Password Manager Pro que contiene la lista completa de contrasefas a
las que el usuario tuvo acceso. Para generar informes personalizados especificos de usuarios, vaya a

Usuarios, seleccione el usuario especifico y haga clic en 'Informe de usuario' en la columna

Informes.

17.2 Transfiera la propiedad de los recursos

Luego de adquirir la lista de recursos creada por el administrador saliente, transfiera la propiedad
de todos esos recursos a si mismo o a otro administrador en Password Manager Pro. Usted no
puede eliminar la cuenta del administrador en la aplicacion hasta que haga esto. Se puede realizar

la transfiera la propiedad de los recursos al ir a Usuarios, seleccionando al administrador saliente, y

escoja Transferir propiedad del mentd desplegable en Acciones de usuario.

17.3 Transfiera los privilegios del responsable de las
aprobaciones

Si tiene controles de acceso configurados, el administrador saliente puede haber sido un
responsable de aprobacién para ciertos recursos (es decir, podrian haber manejado solicitudes de
acceso a contrasefias de otros usuarios en Password Manager Pro). Le recomendamos transferir sus
privilegios de responsable de aprobacién a otro administrador cuando se vaya. Los privilegios del
responsable de las aprobaciones se pueden transferir al hacer clic en Usuarios, seleccionando al
administrador saliente, y haga clic en Transferir privilegios del responsable de las aprobaciones

del mend desplegable en Acciones de usuario.
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17.4 Reinicie contrasenas instantaneamente

Para descartar fallas de seguridad o intentos de acceso no autorizado en el futuro, le
recomendamos encarecidamente que reinicie las contrasefnas de todos los recursos
propiedad del administrador que se va inmediatamente después de que se haya transferido

la propiedad para esos recursos a otro usuario con permisos a nivel administrador.
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18.1 Escoja siempre SSL en todas las comunicaciones

Password Manager Pro ofrece modos con y sin SSL para operaciones sensibles, incluido el reinicio
de contrasenas y adicidon o importacién de recursos. Debido a obvias ventajas de seguridad, le

recomendamos siempre optar por la comunicacién con SSL.

18.2 Ejecute prudentemente scripts y evite entradas
maliciosas

Por defecto, Password Manager Pro se configurara para identificar scripts o cédigos dafinos y
evitar su ejecucion. Ademads, también prohibe ejecutar scripts que contienen etiquetas y atributos
de HTML. No deshabilite esta opcidn, ya que es una mejor practica altamente recomendada para
aumentar la seguridad. Si necesita ejecutar un script genuino, deshabilite temporalmente esta

opcién y habilitela inmediatamente después de completar la tarea.

18.3 Configure la caducidad por inactividad

Permitir que sigan activas las sesiones de interfaz web cuando los usuarios dejan las estaciones de
trabajo desatendidas es peligroso desde el punto de vista de la seguridad. Por defecto, la sesion
web de Password Manager Pro se cerrard automaticamente en 30 minutos. Le recomendamos
ajustarlo a 15 minutos o incluso menos, solo por seguridad. Para configura la caducidad por

inactividad, vaya a Administrador >> Ajustes >> Ajustes generales >> Gestion de usuarios.

18.4 Configure el cierre de sesiéon automatico para
extensiones de navegadores

Usted puede escoger cuanto debe permanecer activa la sesiéon de extension de un navegador. Para
maxima seguridad, le recomendamos establecer el cierre de sesidon automatico después de un
periodo de 15-30 minutos. Los periodos de cierre de sesién se pueden configurar en Ajustes en la

extension del navegador.
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18.5 Acceso fuera de linea: deshabilite la exportacion
de contraseiias

Password Manager Pro da varias opciones de exportacién para proteger el acceso fuera de
linea, como archivos de hojas de célculo con texto sin formato y archivos de HTML
codificados. Siempre recomendamos que permita a los usuarios exportar contrasefas solo
como archivos de HTML codificados. En el caso de que haya permitido que los usuarios
exporten informacién de contrasefas en archivos CSV, deshabilite que las contrasefias se
exporten como texto sin formato. Esto se puede hacer al ir a Administrador >> Ajustes >>

Exportar / Acceso fuera de linea.

18.6 Restrinja las llamadas APl y el acceso de agentes
al colocar en la lista blanca o negra direcciones IP

Password Manager Pro le permite habilitar las restricciones basadas en IP para llamadas de
API, comunicaciones desde aplicaciones moviles y extensiones de navegadores nativas, asi
como la comunicacion de agentes desde equipos objetivos al servidor de Password
Manager Pro. Le recomendamos restringir y dar solo a un nimero limitado de sistemas de
clientes acceso a Password Manager Pro. Para configurar las restricciones basadas en IP,
navegue a Administrador >> Configuracion >> Restricciones de IP >> Acceso de API (o)
Acceso de agentes. Las restricciones de IP se pueden establecer en varios niveles 'y

combinaciones, como rangos de IP definidos o direcciones IP individuales.
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19.1 Controles de privacidad

Para aumentar la privacidad dentro del producto, Password Manager Pro le ayuda a
personalizar y controlar la inclusiéon de datos personales en los procesos de generacién de
informes preconfigurados. Usted puede decidir si cada entrada de datos personales en
Password Manager Pro debe ir como entradas ocultas en los informes o se deben eliminar
por completo de ellos al ir a Administrador >> Ajustes >> Ajustes de privacidad >>
Controles de privacidad. Le recomendamos ocultar o eliminar datos altamente

confidenciales mientras genera informes.

19.2 Exportaciones codificadas

Con el fin de tener una capa adicional de seguridad para todas las operaciones de
exportacion en Password Manager Pro, le sugerimos habilitar la codificacién de archivos
exportados al ir a Administrador >> Ajustes >> Ajustes de privacidad>> Exportaciones
codificadas. Usted puede establecer una frase de contrasefa global que se usara
uniformemente para todas las operaciones de exportacion o permita que los usuarios
definan su propia frase de contrasefa global para sus archivos exportados. Los usuarios

necesitaran dar su frase de contrasefia para ver el archivo exportado.
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