ManageEngine)
Password Manager Pro

FICHA TECNICA

Password Manager Pro es una solucién
integral de gestion de identidades
privilegiadas (PIM) que ayuda a los
equipos de Tl a gestionar completamente
las cuentas privilegiadas, asi como a
controlar y monitorear el acceso a los
sistemas de informacidn criticos. Ayuda a
mitigar los riesgos de seguridad
relacionados con el acceso privilegiado y
a prevenir las violaciones de la seguridad
sin interrumpir la actividad del negocio.
Password Manager Pro facilita el
cumplimiento de las auditorias de
seguridad y de los requisitos de
conformidad establecidos en diversas
normativas como HIPAA, PCl, NERC-CIP y
GDPR.

Ayudando a mds de 450.000
administradores de Tl y usuarios
finales a gestionar sus
credenciales privilegiadas desde
una plataforma sencilla y

Gestion de identidades privilegiadas
Disefiado para que las empresas capaciten

a los administradores de seguridad de TI

Funciones clave

Boveda de credenciales y aleatorizacion: Proteja todos sus datos
privilegiados en una bdveda cifrada con AES.

Controles de acceso basados en roles: Minimice las amenazas
internas proporcionando a los usuarios un acceso basado en el tiempo a los
sistemas criticos, y restablezca instantdneamente las contrasefias tras su uso.

Acceso permanente
o puntual a hosts remotos a través de tineles cifrados y sin contrasefia.

Grabacion y seguimiento de sesiones: Facilita el monitoreo
avanzado para garantizar que los usuarios privilegiados se mantengan dentro
de su dmbito de actuacion.

Auditoria e informes de cumplimiento: Controle todas las
operaciones con amplias pistas de auditoria y aproveche los informes en
profundidad para demostrar el cumplimiento de las nhormas de control de
acceso privilegiado establecidas por el GDPR, NIST, PCI DSS, FISMA, HIPAA,
NERC-CIP, ISO/IEC 27001y SOX.

Versiones, precios y disponibilidad*

consolidada, Password Manager

Pro tiene como objetivo combatir Standard $595 anualmente para 2 administradores
las amenazas de TI derivadas del
uso indebido de privilegios.
Premium $1.395 anualmente para 5 administradores
(13
La respueSta perfeCta $3.995 anualmente por 10 administradores
Enterprise

a los hackers.”

- Profesional de Tl en el sector gubernamental

y 25 claves

Version de prueba totalmente X . L.
X Gratis durante 30 dias, maximo 2
funcional para probar las L.
Gartner administradores

peerinsights

funciones de la versién Enterprise

customers’

choice
2019

Valido para siempre, 1 administrador y

Version gratuita y con licencia
9 y hasta 10 recursos

Add-on: Integracién con
Ll Al Ly L gt e $475 anualmente para 25 claves
para la gestion de claves SSH y

Mas de 8500
clientes
satisfechos.

certificados SSL con todo incluido

*Opciones de licencia perpetua disponibles
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Integraciones

Autenticacion de usuarios

AD

Azure AD
LDAP
RADIUS
Smart Card

SAML SSO

Azure AD
Microsoft ADFS
Okta

Onelogin

PhoneFactor

RSA SecurlD

Google Authenticator

Microsoft Authenticator

Okta Verify

Autenticadores basados en RADIUS
Duo Security

YubiKey

ITSM

ServiceDesk Plus On-Demand
ServiceDesk Plus MSP
ServiceDesk Plus
ServiceNow

JIRA Service Desk

SIEM

Herramientas compatibles con RFC
3164 como Splunk, Arcsight,
EventLog Analyzer

Plataformas CI/CD

Jenkins
Ansible
Chef

Puppet

Almacenamiento en la nube
Dropbox,

Amazon S3
Box

Requisitos minimos del sistema

Procesador RAM

Disco duro

Dual Core o superior

4 GB o mas

Aplicacion: > 200 MB
Base de datos: > 10 GB

Sistemas operativos

Windows

«  Windows Server 2016

«  Windows Server 2008

- Windows Server 2008 R2
«  Windows Server 2012

«  Windows Server 2012 R2
«  Windows 8

+  Windows 10

Bases de datos

Linux
« Ubuntu 9.x o versiones
posteriores

« CentOS 4.4 o versiones
posteriores

« Red Hat Linux 9.0

« Red Hat Enterprise Linux 7.x

- Red Hat Enterprise Linux 6.x

« Red Hat Enterprise Linux 5.x

- Normalmente funciona bien con

cualquier tipo de Linux

«  PostgreSQL 9.5.3, incluido en el producto

- MS SQL Server 2008 o versiones posteriores (el servidor SQL

debe estar instalado en Windows 2008 Server o en versiones

posteriores)

Navegadores

Cualquier navegador con HTML-5 como Google Chrome, Mozilla

Firefox, Safari e Internet Explorer 10 o versiones superiores.

Virtualizacion

«  HyperV

« VMware ESXi

«  Microsoft Azure VM

« AWS - Amazon EC2 VM

Descubrimiento de cuentas privilegiadas

.« Windows

«  Linux

. Dispositivos de red
«  VMware

Protocolos de sesion compatibles

RDP, VNC, SSH, SQL
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Sistemas operativos
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Windows (cuentas locales,
de dominio y de servicio)

Linux
Mac
Solaris
HP Unix
IBM AIX
HP-UX
Junos OS

Dispositivos Cisco
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Cisco Integrated Management
Controller

Cisco Catalyst

Cisco SG300

Cisco UCS

Cisco Wireless LAN Controller
Cisco 10S

Cisco PIX

Cisco CatOS

Plataformas compatibles con el restablecimiento remoto de la contrasefa

Servidores de bases de datos
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MS SSQL

MySQL

Sybase ASE
Oracle DB server
PostgreSQL

Dispositivos de red
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ASA Firewall
Audiocode

Brocade

Brocade VDX
Brocade SAN Switch
Checkpoint Firewall
Citrix Netscaler SDX
Citrix Netscaler VPX
Extreme Networks
E5

Fortinet

Fortigate Firewall
FortiMail

Fujitsu Switch
Gigamon

H3C

HMC

HP Printer

HP Onboard Administrator

. HP Virtual Connect

Huawei

. HP ProCurve

. Juniper

. Juniper Netscreen ScreenOS
. HPIiLO

. Magento

. MikroTik

NetApp 7-Mode

. NetApp cDOT
. Opengear

31.

Orange Firewall

32. Palo Alto Networks
33. pfSense

34. Routerboard

35. Ruijie Networks
36. SonicWall

37. TP-Link

38. VMware vCenter

Almacén de archivos

R A

HPE StoreOnce
File Store

Key Store
License Store
Nimble Storage
Certificate Store

Servicios en la nube

R A

AWS IAM
Google Apps
Microsoft Azure
Rackspace
Salesforce
WebLogic

Otros
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Cuentas de sitios web
Servidor LDAP
VMware ESXi

IBM AS/400

Oracle XSCF

Oracle ALOM

Oracle ILOM

Aruba ATP

Avaya-GW
FortiManager-FortiAnalyzer
Nortel

w
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Integracion con ManageEngine Key Manager Plus

Password Manager Pro se integra facilmente con la solucion de
gestion de certificados y claves de ManageEngine: Key
Manager Plus, para formar una suite completa de gestion de

ManageEngin@
Key Manager Plus

identidades privilegiadas.

Consiga todo lo que necesita para proteger su entorno de
cifrado con la oferta de gestion de claves SSH vy certificados
SSL de Key Manager Plus.

Gestion de certificados SSL

Especificaciones de la clave privada
del certificado

Integracion con la autoridad

Descubrimiento

de certificacion

1. Certificados de usuario AD 1. Let’s Encrypt Algoritmos de la | Tamafio de la
2. Certificados emitidos por 2. GoDaddy clave clave (en bits)

la CA local 3. Microsoft CA RSA 4096
3. Certificados emitidos por 4. Symantec DSA 2048

Microsoft Certificate 5. Thwate EC 1024

Stores 6. RapidSSL Funciones de Tipos de almacén
4. Certificados del servidor 7. Geotrust Hash de claves

SMTP 8. Sectigo SHA256 JKS
5. Certificados autofirmados SHA3S4 PKCS12

SHA512

La suite PIM integrada
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I Key Manager Plus

Password Manager Pro
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Otras especificaciones del producto

Algoritmos de cifrado Aplicaciones moviles
Criptografia validada AES-256, SafeNet Luna PCle iOS, Android, BlackBerry
HSM FIPS 140-2

Extensiones del navegador
Compatibilidad con API Chrome, Firefox, IE
REST, XML-RPC, SSH CLI

Idiomas
Recuperacién ante desastres Alemadn, francés, inglés, japonés, polaco, chino
Alta disponibilidad con configuracion secundaria simplificado, espafiol, chino tradicional, turco

en tiempo real.
Mdiltiples instancias del servidor de aplicaciones.
Failover cluster del servidor SQL

Descargar una prueba Solicitar una demostracion

gratuita de 30 dias personalizada

manageengine.com/passwordmanagerpro

Mas de 120 000

empresas de todo el mundo confian en

ManageEngin@

Asistencia técnica Enlaces rapidos

Teléfono: +1 408 454 4014 FAQ
Email: support@passwordmanagerpro.com Resumen de la solucién

Guias y documentos
Follow us on f L4 Cotizacion
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