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I Introduccion

Gracias por elegir Password Manager Pro de ManageEngine para gestionar las
identidades privilegiadas de su organizacion. Esta guia le proporcionara la

informacion bdasica necesaria para ayudarle a empezar.

I Instalacion

Si aun no ha instalado Password Manager Pro, siga los pasos detallados en el

manual de usuario e instalelo. Esta guia le ayudara a iniciar el servidory a

conectarse a la interfaz web.

I Configuraciones basicas

Configure el servidor de correo

Después de la instalacion, es necesario configurar algunos ajustes basicos. En
primer lugar, configure el servidor de correo para que Password Manager Pro
pueda enviar correos electrdnicos directamente desde la aplicacion, sin necesidad
de un cliente de correo externo. Aqui también necesita configurar los detalles del
servidor SMTP. Los usuarios de Password Manager Pro son notificados de los
detalles de su cuenta y de las acciones de la contrasefia sdlo a través del correo
electrénico, por lo que es importante que esto se ajuste correctamente.

Mail Server Setting

Server Name : | smtp
Port : 25
Sender E-Mail Address :  --Email Id -- an
AccessURL : | —-URL-- o0

¥ Requires Authentication

® Specify a Username and Password Manually

Use an Account Stored in Password Manager Pro ()

Username :  windowsadmin
Password

Use Secure Connection : ® Never TLS SSL
E Test Cancel

Configure the SMTP server details that is used in your environment. Password Manager Pro users are notified
of their account details through email. The "Access URL" is the URL to access the PMP application which will
be included in the mails sent to the users.
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Introduzca todos los detalles, incluido el nombre del servidor, el puerto, el ID de
correo electrénico del remitente, la URL de acceso y el tipo de autenticacion. A

continuacion, guarde la configuracion.

Ouolouibinromoo

A continuacidn, especifique como se va a conectar a Internet: directamente o a
través de un proxy. Configure este ajuste yendo a la pestafia Admin, en Settings >
Proxy Server.

Aqui verd dos opciones:

« Conexion directa a Internet
« Utilizar un servidor proxy para la conexion a Internet

Proxy Server

¥ Direct Connection to the Internet

Use Proxy Server for the Internet Connection

HTTP Proxy Server : el

HTTP Proxy Port :

Specify a Username and Password Manually

Use an Account Stored in Password Manager Pro (1)

Username :

Password :

m Test Cancel

Si su conexion a Internet es a través de un proxy, configure los ajustes del

servidor proxy, como el nombre del servidor proxy HTTP, el puerto proxy, el tipo
de autenticacion y el nombre de usuario y la contrasefa utilizados para la

conexion.

ManageEngin@

Password Manager Pro www.passwordmanagerpro.com


https://www.manageengine.com/latam/passwordmanagerpro/
https://www.manageengine.com/latam/passwordmanagerpro/

Cambie el logotipo

Si desea sustituir el logotipo de Password Manager Pro en la GUI por el de su
empresa, puede hacerlo con un simple cambio en los ajustes. El tamaio
recomendado del logotipo es de 210 x 50 pixeles. Para efectuar el cambio, vaya a
la pestafia Admin y haga clic en Rebrand en la seccion Customize.

Rebrand

Logo and Theme  Login Page Text

Current Logo : -
Password Manager Pro)

New Logo : Browse
* Recommended image size 210*50 px
New Logo for Mobile : Browse
* Recommended image size 500*140 px
Login Page Description :

g g P Password Manager Pro is a complete
solution to control, manage, monitor,
and audit the entire life cycle of
privileged access. In a single package,

it nffers three snlutinns'Privileocead 4

a2 R
.

Save Cancel
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Rebrand

Logo and Theme  Login Page Text

¥/ Display Legal Banner

Display Label for Legal Banner : Terms and conditions

Legal Content :

¥ Display Privacy Policy Banner

Display Label for Privacy Policy Banner : Privacy Policy

Privacy Policy Content: At ManageEngine, a division of Zoho
Corporation, we respect your need for
online privacy and protection of
personal information . In the same
interest of upholding your privacy, you
can use most orovisions of Passward #

Text for Acceptance Button : Accept & Login

Save Cancel

Ademas del cambio de logotipo, se pueden realizar otras personalizaciones,
como cambiar la descripcion de la pagina de inicio de sesion y el color del
aspecto de la GUI, o mostrar un banner especifico de la empresa para la politica

de privacidad y los fines legales.

Para obtener instrucciones detalladas sobre el cambio de marca, puede consultar

este documento de ayuda.
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I Aprovisionamiento y gestion de usuarios

Después de configurar los ajustes basicos, el siguiente paso es crear cuentas para sus
usuarios en Password Manager Pro.

Agregue usuarios

Hay varias formas de agregar usuarios a Password Manager Pro. Password Manager
Pro ofrece la opcidon de importar usuarios desde almacenes de identidades
corporativas como AD, LDAP o Azure AD a través de la integracion. También puede
importar usuarios de forma masiva desde un CSV o agregar usuarios manualmente.
Para obtener informacion detallada sobre la adicidén de usuarios, consulte los
documentos que figuran a continuacion:

« Importe usuarios desde AD o LDAP

« Importe usuarios desde LDAP

« Importe usuarios desde Azure AD

« Importe usuarios desde CSV

« Agregue usuarios manualmente

Establezca una autenticacion de primer nivel

Dado que Password Manager Pro sirve como bdveda para las contrasefias sensibles,
es esencial tener un mecanismo de autenticacion soélido para conceder el acceso al
software. Password Manager Pro ofrece varias opciones de autenticacion y los
usuarios pueden elegir las que mejor se adapten a su entorno. Aparte de la
autenticacion local de Password Manager Pro, esta la opcion de aprovechar la
autenticacion de almacenes de identidad externos como Active Directory/LDAP.

Autenticacion a través de AD
Para permitir que los usuarios inicien sesion en Password Manager Pro utilizando sus
contrasefias de dominio de AD, vaya a Admin > Authentication > Active Directory y

active la opcion de autenticacion de Active Directory.

Nota: Este esquema de autenticacion sdélo funcionara para los usuarios que
ya han sido importados a la base de datos local desde Active Directory.

ManageEngin@

Password Manager Pro www.passwordmanagerpro.com


https://www.manageengine.com/latam/passwordmanagerpro/
https://www.manageengine.com/latam/passwordmanagerpro/
https://www.manageengine.com/products/passwordmanagerpro/help/active_directory_integration.html
https://www.manageengine.com/products/passwordmanagerpro/help/ldap_integration.html
https://www.manageengine.com/products/passwordmanagerpro/help/azure-ad-integration.html
https://www.manageengine.com/products/passwordmanagerpro/help/importing_users_csv.html
https://www.manageengine.com/products/passwordmanagerpro/help/manual_addition.html

Guia de inicio

Password Manager Pro

Active Directory Configuration

You can integrate Password Manager Pro to work with Active Directory in your environment, by following the steps explained below. Password Manager Pro automatically discovers and lists all the Windows domains from the Windows
«domain controller that the server (running PMP) is part of. Note that these steps can be performed in any order, but on the first time it is recommended to follow them in the sequence as given below.

‘: 1 :‘ Import Users from Active Directory ‘: 2 :‘ Specify Appropriate User Roles
Users from the selected domain are added to the Password Manager Pro database. During subsequent

All the users imported from AD directory will be assigned the role set as default by the administrator. If no
imports only the new user entries in AD are added to the local database. There is an option to import

default user role has been specified, the role 'Password User' will be automatically assigned for the

organizational units (OUs) or user groups, in which case PMP user groups are automatically created with the imported users. For appropriate users, change their roles as required,

name of the corresponding OU or AD user group. The PMP user database is automatically synchronized with
the AD, if needed.

View Synchronization Schedules Import Now Assign Roles Now

{g} ‘:3:‘ Enable Active Directory Authentication

Admin

\‘:1‘ Enable Single Sign On

Enabling this will allow your users to use their AD domain password to login to Password Manager Pro. Note

Users who have logged into the Windows system using their domain account need not separately sign in to
Fj that this scheme will work only for users who have been already imported to the local database from AD.

Password Manager Pro, if this setting is enabled. For this to work, AD authentication should be enabled and
the corresponding domain user account should have been imported into PMP. The IE browser supports this
by default and follow these instructions to get this working in Firefox.

™
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Current Status : Disabled Current Status : Disabled

Autenticacion a través de LDAP

Para permitir que los usuarios inicien sesion en Password Manager Pro
utilizando sus contrasefas del directorio LDAP, vaya a Admin >
Authentication > LDAP y active la opcion de autenticacion LDAP.

Nota: Este esquema de autenticacion sdlo funcionara para los usuarios
que ya han sido importados a la base de datos local desde LDAP.

Password Manager PrS’

LDAP Server Configuration

You can integrate Password Manager Pro to work with a LDAP compliant directory (like Active Directory) in your environment, by following the steps explained below. Note that these steps can be performed in any order, but on the first time it
is recommended to follow them in the sequence as given below.

‘: ‘ Import users from LDAP ‘:2:‘ Specify Appropriate User Roles

Users from the specified LDAP directory are added to the Password Manager Pro database. During subsequent All the users imported from LDAP directory will be assigned the role set as default by the administrator. If no
imports only the new user entries in that LDAP directory are added to the local database. During import, every default user role has been specified, the role 'Password User" will be automatically assigned for the imported
user will be notified through email (using the E-Mail address fetched from the LDAP directory) about their users. For appropriate users, change their roles as required.

account, along with a password that will be used to login to Password Manager Pro when LDAP authentication is

disabled.

LDAP Server Details Assign Roles Now

£ (3) Enable LDAP Authentication

Admin

Enabling this will allow your users to use their LDAP directory password to login to Password Manager Pro. Note that this scheme will work only for users who have been already imported to the local database from LDAP.

Enable Noy

Current status : Dis
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Important : Please make sure you have at least one user with the 'Administrator’ role, among the users imported from LDAP.
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Autenticacion a través de Azure AD

Para permitir que los usuarios inicien sesion en Password Manager Pro utilizando
sus contrasefias de dominio de Azure AD, vaya a Admin > Authentication >
Azure AD y active la opcion de autenticacion de Azure AD.

Nota: Este esquema de autenticacion solo funcionara para los usuarios
que ya han sido importados a la base de datos local desde Azure AD.

Password Manager Pr:’

Azure AD Server Configuration @

You can integrate Password Manager Pro to work with an Azure AD in your environment, by following the steps explained below. Note that these steps can be performed in any order, but it is recommended to follow them in the sequence as
given below, while configuring for the first time

( i ) Import users from Azure AD ‘é‘ Specify Appropriate User Roles

Users from the specified Azure AD are added to the Password Manager Pro database. During subsequent imports Al the users imported from Azure AD directory will be assigned the role set as default by the administrator. If no
only the new user entries in that Azure AD are added to the local database. During import, every user will be default user role has been specified, the role 'Password User' will be automatically assigned for the imported
notified through email (using the E-Mail address fetched from the Azure AD) about their Password Manager Pro users. For appropriate users, change their roles as required

account, along with a password that will be used to login to the application when Azure AD authentication is

disabled.

View Synchronization Schedules Import Now Assign Roles Now

‘: 3:‘ Enable Azure AD Authentication

Enabling this will allow your users to use their AzureAD domain password to login to Password Manager Pro. Note that this scheme will work only for users who have already been imported to the local database from AzureAD.
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Current Status : Disabled Enable Now

Ademas de esto, Password Manager Pro también ofrece los siguientes
mecanismos de autenticacion de primer nivel:

Autenticacion con smart-card

Si tiene un sistema de autenticacion con tarjeta inteligente en su entorno, puede
configurar Password Manager Pro para autenticar a los usuarios con sus tarjetas

inteligentes y su numero de identificacion personal (PIN), evitando otros métodos
de autenticacion de primer factor como AD, LDAP o autenticacion local.

Para activar esta configuracion, vaya a la pestafia Admin > Authentication >y
seleccione Smart card /PKI / Certificate en la interfaz web. Para obtener
instrucciones detalladas para configurar la autenticacidon con tarjeta inteligente,
consulte esta seccion de la documentacion de ayuda.
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RADIUS

Puede integrar Password Manager Pro con el servidor RADIUS en su entorno y
aprovechar la autenticacion RADIUS para el acceso de los usuarios, evitando la
autenticacion local proporcionada por PMP.

Para activar esta configuracion, vaya a la pestafia Admin > Authentication >y seleccione
RADIUS en la interfaz web. Para obtener instrucciones detalladas sobre la integracion

del servidor RADIUS, consulte esta seccion de la documentacion.

SAML SSO

Password Manager Pro ofrece compatibilidad con SAML 2.0, que facilita la integracion
con soluciones de gestion de identidades federadas para el inicio de sesidn unico. PMP
actua como proveedor de servicios (SP) y se integra con los proveedores de identidad
(IdP) utilizando SAML 2.0. La integracion implica el suministro de detalles sobre el SP al
IdP y viceversa. Una vez que se integra PMP con un IdP, los usuarios solo tienen que
iniciar sesion en el IdP y, a continuacidn, pueden iniciar sesion automaticamente en PMP
desde la GUI del respectivo proveedor de identidad sin tener que volver a proporcionar
las credenciales.

Para activar esta configuracion, vaya a la pestafila Admin > Authentication >y seleccione
SAML Single Sign On en la interfaz web. Para obtener instrucciones detalladas sobre la
autenticacion SAML Single Sign On, consulte esta seccion de la documentacion.

Configure la autenticacion de dos factores (recomendado)

Si su organizacion requiere una capa adicional de seguridad, puede configurar la
autenticacion de dos factores (TFA) y obligar a los usuarios a pasar por dos etapas
sucesivas de autenticacion antes de iniciar la sesion. Una vez configurado, sus usuarios
tendran que pasar por dos pasos:
1. Autenticacion de primer nivel a través de AD, LDAP, o nativo.
2. Autenticacion de segundo nivel a través de alguno de los siguientes mecanismos:
« PhoneFactor
« RSA SecurlD

» Google Authenticator

« Microsoft Authenticator
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» Okta Verify
« RADIUS Authenticator

« Duo Security

» Yubikey
« A unigue one time password through email

Password Manager ProY Q- search

Two-factor Authentication Settings @

You can choose one of the following options for providing stronger, Two-factor authentication for PMP users. For the option you choose, provide the required information to enable integration of the Two-factor authentication system with PMP.
After setting it up, g0 to the user management section and edit the individual user settings to enable Two-factor authentication.

Important : Whenever you enable TFA or change the TFA type (PhoneFactor or RSA SecurlD or One-time password) in a HA setup, you need to restart the PMP secondary server once.
© PhoneFactor - Disabled
© RSASecurlD - Disabled
© Google Authenticator - Disabled
©  Microsoft Authenticator - Disabled
© Okta Verify - Disabled
© Radius Authenticator - Disabled
© Duo Security - Disabled
© YubiKey - Enabled

©  One time password sent through Email - Disabled

{{% @® Disable Two-factor authentication

Save Cancel

Need Assistance?

Para activar esta configuracion, vaya a la pestafia Admin > Authentication > Two-factor
Authentication en la interfaz web.

Cree grupos de usuarios

Después de agregar usuarios, puede agruparlos para realizar operaciones de forma
masiva. Por ejemplo, puede crear un grupo de usuarios para todos los administradores
de Windows y luego asignar contrasefias de forma masiva a este grupo de usuarios en
particular. Para crear un grupo de usuarios, vaya a la pestafia Users > User Groups y
haga clic en "Add Group". Encontrard informacion detallada sobre la creacion de

grupos de usuarios en esta seccion de nuestra documentacion de ayuda.

Add User Group

Group Name:

Description:

Save & Proceed Cancel

This step only creates the user group. To add users to the group, click
Save & Proceed'. A new window will open where you can add desired
users to the group. Alternatively, you can also add users to the group
later from Associate Users' column.
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Establezca la politica de contrasenas

Password Manager Pro ayuda a aplicar politicas de contrasefias sdlidas a todos los
niveles, ya sean las contrasefias de autenticacion local de los usuarios o las
contrasefias de los recursos de Tl gestionados. Password Manager Pro viene con un
generador de contrasefas integrado que puede generar contrasefias basadas en el
nivel de complejidad definido en las politicas de contrasefas.

Puede especificar varias condiciones, como la longitud minima, los caracteres
mixtos, los numeros, etc., y el generador creara las contrasefas segun sea
necesario. Por defecto, Password Manager Pro ofrece tres tipos de politicas: baja,
media y sodlida. Puede elegir una de ellas o crear su propia politica personalizada.
Puede crear nuevas politicas de contrasefias desde la seccion Admin > Customize >

Password Policies.

Password Manager Pr:’

Password Policy @

Add Policy Delete Policies

Q < Showing1-4of4 « < 1 > » 25 50 75 100
Policy Name % Policy Description Set as Default Edit
Low Password with less strict constraints ©

Password with few strict constraints

Medium

Offline Password File

Policy for offline password access o
Password with strict constraints )

Strong

Puede encontrar instrucciones detalladas sobre la configuracion de las
politicas de contraseflas en esta seccion de nuestra documentacion de ayuda.
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I Gestion de contrasenas

Agregue sus recursos

El término "recurso" se refiere a todos los dispositivos y aplicaciones cuyas cuentas
privilegiadas deben ser gestionadas por Password Manager Pro. Hay varias formas
de afadir sus recursos a Password Manager Pro:
« Analice su red y descubra versiones de Windows, Linux, Vmware y
dispositivos de red, junto con sus cuentas privilegiadas asociadas.
« Importe los recursos de Windows desde su dominio.

« Importe recursos dispares de forma masiva desde un archivo
CSV o archivo separado por tabulaciones.

Cuando se carga la informacidon de los recursos a través de un archivo CSV o

archivo separado por tabulaciones, se puede compartir de dos maneras

1. Como un archivo normal

2. Como archivo ZIP protegido por contrasefia

Archivo normal: Esta opcidn se puede utilizar para cargar directamente un archivo
de texto plano CSV o archivo separado por tabulaciones en el que los datos se
guardan como valores separados por comas o por tabulaciones.

Archivo ZIP protegido por contrasefa: Esta opcidn se puede utilizar si desea
cargar una carpeta ZIP protegida por contrasefia que contenga el archivo CSV o
archivo separado por tabulaciones. Si elige este formato de archivo, también debe
proporcionar la contrasefia y especificar el nombre del archivo CSV o archivo
separado por tabulaciones de destino, en el campo "File Name". Si el campo "File
Name" se deja vacio, PMP importara automaticamente la informacion del primer
archivo CSV o archivo separado por tabulaciones, al que haya accedido en la
carpeta descomprimida.

« Agregue los recursos uno a uno, manualmente.

Puede encontrar informacion detallada sobre las opciones anteriores en las
siguientes secciones de nuestra documentacion de ayuda.

« Descubrimiento de cuentas privilegiadas

« Importacion de recursos desde Active Directory y a través de un
archivo CSV o archivo separado por tabulaciones o KeePass

« Agregar recursos manualmente
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Cree grupos de recursos

Después de agregar recursos, puede agruparlos para organizarlos mejor y facilitar
su gestion. Los recursos pueden agruparse especificando un conjunto de criterios o
seleccionando recursos individuales.

En el caso de los grupos estaticos, los recursos deben agregarse y eliminarse
manualmente, segun sea necesario. Mientras que en el caso de un grupo dinamico,
es decir, basado en criterios, cada vez que un recurso recién afladido coincide con
los criterios de un grupo existente, pasa a formar parte automaticamente de ese

grupo.

Cuando se afiade o se elimina un recurso de un grupo, esto afecta al acceso con
contrasefia compartido a través del grupo. Es decir, cuando se comparte un
determinado grupo de recursos con los usuarios, éstos pueden ver las contrasefias
sdlo de los recursos que forman parte del grupo en el momento de compatrtirlo.

Para crear un grupo(s) de recursos, navegue hasta Groups, haga clic en Add Group
y luego seleccione Dynamic Group o Static Group.

Encontrard instrucciones detalladas para crear grupos de recursos en esta seccion

de nuestra documentacion.

Password Manager Pro

Resource Groups @

Add Group ¥ Delete Groups Show Tree View Bulk Configuration « Export v Generate Report v

Dynamic Group - via £ Showing1-50f5 @ ¢ 1 5 W (25 50 75 100

id

Static Group.
roupTverne $ Description Associate Resources Actions Owner Reports

Default Group All the resources created by me o~ admin

ol

Service Accounts List of service accounts used in member servers and configuration files. o @ admin ol
e Acc -3
) bases List of system/sa accounts - need to share with DBA. - admin
SQL Databases Y =) 2 ol
witche: ewalls All switches and firewalls come under this grou - admin
Switches and Firewalls group. =3 =] ol
ix Machines Need to share this group to Unix admins. - admin
Unix Machines group =N 2 ol

o~
T
1
=
]
n
Q
©
o
o
z
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Comparta cuentas, recursos y grupos de recursos

Con un solo clic, puede compartir una cuenta individual o todas las cuentas
de un recurso 0 un grupo de recursos con cualquier usuario o grupo de
usuarios. Al compartir recursos con otros usuarios, también puede establecer
diferentes privilegios de acceso:

Share centos6 owned by admin with user groups

You can grant access to centos6 and all its accounts to a group of users by sharing with one of the three access privileges - View, Modify or Full Access. You can remove access
anytime by revoking sharing by clicking the 'Revoke' button beside the respective user group. You can grant/revoke access to multiple user groups at one go by selecting the
required user groups and by clicking the ‘Grant’ or 'Revoke’ button at the top of the user groups list.

Filter | All User Groups

Q- | Search User Group Name Grant ~ | Revoke 7 Showing 1-5Total Count < prev Pagel next> [25/ 50 75 100

o

User Group Name Access Type Actions

Auditors Modify Passwords

Database Administrators No Access Gran

D @

View Passwords
Unix Administrators No Access Gran

0O B @

Modify Passwords
Windows Administrators No Access Gran

WinTel Contractors No Access [Grant]

Full Access

Need Assistance?

Ver contrasefas: Los usuarios y grupos de usuarios solo pueden acceder a las
contrasefias.

Modificacion de contrasenas: Los usuarios y grupos de usuarios pueden very
editar las contrasefias de los recursos compartidos. Sin embargo, este privilegio no
les permite acceder a la seccidn "Resource Actions" (Acciones del recurso), que
restringe a los usuarios la posibilidad de cambiar cualquier otro atributo del
recurso.

Acceso completo: Los usuarios y los grupos de usuarios tienen una gestion
completa del recurso/grupo de recursos. Incluso pueden volver a compartir el
recurso o la contrasefia con otros usuarios.

Puede encontrar informacion detallada sobre cdmo compartir recursos en esta
seccion de nuestra documentacion.
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Nota: Password Manager Pro permite a los usuarios compartir
contrasefias sin revelarlas en texto plano en la GUI. Esto se puede hacer
desde Admin > General Settings > Password Retrieval. La casilla de
verificacion de la opcion “Allow plain text view of passwords, if auto
logon is configured" no debe ser seleccionada para ejercer esta opcion.

Configure el flujo de trabajo de control de acceso

Después de un inicio de sesidn exitoso en Password Manager Pro, los usuarios
obtienen acceso instantdneo a las contrasefias que son de su propiedad o
compartidas con ellos. Si es necesario, puede afadir una capa adicional de
seguridad exigiendo a sus usuarios que pasen por una aprobacion de solicitud y
liberacion. Este mecanismo sigue un flujo de trabajo bien definido: los usuarios
solo obtienen acceso tras la aprobacion administrativa. La contrasefia puede ser
liberada por un periodo de tiempo limitado, al final del cual se restablecera

automaticamente.
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Guia de inicio

Fase de solicitud

Q

Usuario

Fase de aprobacién

Q

Administrador

Nec se aprueba
en el plazo
estipulada

La solicitud queda
sin efecto

Flujo de trabajo de control de acceso con
contrasefia

El usuario necesita una
contrasefia, hace una
solicitud

Para acceder a la
contrasena ahora

No se aprueba en el

Solicitud pendiente de plazo estipulado

aprobacién por parte
de unoc o varios
administradores

La solicitud queda
sin efecto

La razén del usuario
para solicitar la
confrasefia no es
valida

Facilitar el acceso durante

Uno o varies administradores
el tiempe solicitado

rechazan la solicitud

Uno o mas
administradores
aprueban la solicitud

Fase de comprobacian de la contrasena

Q-a

Liberacién de la contrasefia
para su comprobacién por
parte del usuario

El usuaric comprueba la contrasenia

El usuario comprueba la contraseia, que estara
dispanible para uso exclusivo hasta el momenta
estipulado por el administrador. Si otro usuario
necesita la misma contraseia al mismo tiempo, tiene
que hacer una solicitud.

Si se ha concedido un tiempo de gracia al recurso,
la contrasefia estara disponible hasta que finalice
el tiempo, después de lo cual la sesion expirara.

Fase de verificacién de la contrasefia

-

El usuaric comprueba la contrasefia

El usuario comprueba la
contrasefia después de su
uso

El tiempo estipulado
para el acceso termina

La contrasefia se comprueba en el
repositorio y se restablece
automaticamente

Para accedera la
coentrasefia mas tarde
(hora especifica)

Solicitud pendiente
de aprobacién por
parte deuno o
varics
administradores

Facilitar el acceso
inmediatamente

El administrador decide revocar el
acceso por la fuerza en cualguier
momento

La razén del usuario
para sclicitar la
contrasefia no es valida

Une o varios
administraderes rechazan
la solicitud

Facilitar el acceso para
otro intervalo de tiempo

Para configurar los controles de acceso, vaya a la pestafia de Resource, seleccione
los recursos para los que desea configurar los controles de acceso y haga clic en
Configure Access Control en el menu desplegable de Resource Actions.
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Guia de inicio

Password Manager Prs)

Password Explorer ) € All My Passwords $X Facing problems in launching remote connections?
g All My Passwords Resources  Passwords
Owned and Managed
Add Resource v | Discover Resources | Resource Types || ResourceActions v | Export v
Favorites
- Discover Accounts
Recently Accessed Q i= 5 Showing1-2Total Count < prev Pagel next» 25 50 75 100
Edit Resources
Disabled Resources 5} Resource Name # Description Remote Connection Type
Copy Resources
Trash o 6 Li
= GPcentost Transfer Ownership k=) 8 tinux
4 admin's Groups O gpmpwinio642 Configure Auto Logon Helper ) &% Windows
Default Group Configure Session Recording
testdynamicgroup Configure Remote Password Reset
Teststaticgroup Configure Access Control
Restrict RDP Using Local Accounts

Reset Passwords
Associate Password Policy

Customize Resource Attributes

o
T
o
=
8
i
3
]
o
o
z

Export Passwords

Delete Resources

Configure Access Control

This configuration enforces users to raise a request to view the passwords of selected resource(s). Passwords will be released by administrators
for time-limited usage.

Access control already configured for test @
Users Groups
Approval Administrators Mominate the administrator(s), who can approve password access requests for test.
All administrators Authorized Administrators
John Thomas (MSF) Cathring Teresa (MSP)
admin (MSP) = Jason Peter (M5P)
&=

Save & Activate Deactivate Cancel

Puede encontrar instrucciones detalladas y casos de uso para configurar los
flujos de trabajo de control de acceso en esta seccion de nuestra
documentacion.
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Configure el restablecimiento remoto de la contrasena

Password Manager Pro le ayuda a restablecer las contrasefias de una amplia gama de
sistemas de destino bajo demanda en cualquier momento o automaticamente a intervalos
periddicos en multiples plataformas a través de infraestructuras fisicas, virtuales y en la
nube. El restablecimiento de la contrasefia puede hacerse de dos maneras:

Los restablecimientos basados en agentes resultan utiles cuando hay
que restablecer las contrasefias de recursos sin conectividad directa,
como los que se encuentran en ubicaciones DMZ o con restricciones
Con agentes de firewall. Para llevar a cabo estos restablecimientos de contrasefia,
Password Manager Pro implementa un agente en el host remoto para
ejecutar la tarea. Toda la comunicacion entre el agente y el servidor

de aplicaciones es unidireccional y a través de HTTPS.

Password Manager Pro se conecta directamente al sistema de destino

Sin agentes y cambia la contrasefia.

Se pueden enviar notificaciones a los usuarios antes y después del proceso de
restablecimiento remoto de la contrasefia. La configuracion basica necesaria para el
restablecimiento remoto de la contrasefia puede llevarse a cabo como parte de la
adicion de recursos. En el caso de los recursos ya afladidos, esto también se puede
llevar a cabo editando los recursos. Esta configuracion depende del tipo de recurso
que se aflada. En esta seccion de nuestra documentacidon encontrara instrucciones
detalladas para configurar el restablecimiento remoto de la contrasefia para

diferentes tipos de recursos.
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Configure el restablecimiento periodico de la contrasena

Puede restablecer periddicamente las contrasefias de los recursos remotos creando
programas de restablecimiento. Esto puede hacerse a nivel de grupo de recursos.
Password Manager Pro asignara una contrasefa sdlida y unica a cada cuenta
perteneciente al grupo de recursos. Para configurar el restablecimiento periddico de
la contrasefa, vaya a la pestafia Grupos, haga clic en el icono “Actions” frente al
grupo de recursos requerido y seleccione Periodic Password Reset en el menu
desplegable.

Periodic Password Reset @ x

You can automate the process of changing passwords periodically by creating scheduled tasks. The task creation
is a simple four-step process.

Group Name Default Group View Selected Resource(s)
Current Status : Schedule yet to be configured

Next Schedule No schedule configured for this group.

Step 1 - Notify Before Password Reset
Notify Before
00 v Day(s) = 00 v hour(s) 00 ¥ min(s)
Receipents

0 Users having access to the passwords

O Select Users From List : Select/ View

O Specify Email Addresses

(Separate addresses by a comma(,)

Need Assistance?

Next Cancel

En esta seccion de nuestra documentacion encontrard informacion detallada sobre
la configuracion de los calendarios de restablecimiento de contrasefias.

Configure las notificaciones para las acciones de contrasena

Cuando se realiza cualquier accidon sobre una contrasefia -ya sea un acceso a la
misma, una modificacion, o el cambio del permiso de comparticion cuando la
contrasefia caduca o cuando se infringe la politica de contrasefias- se envian
notificaciones a los propietarios de las contrasefas, a los que tienen acceso a las
mismas, y/o a cualquier otro usuario que deseen los administradores. La funcion de
notificacion de accion de contrasefia le ayuda a conseguirlo.
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Configure Notifications @

You can receive/send email notifications upon the occurrence of any action on the passwords of this resource group.
Group Name : Default Group

Password Accessed

Notify the following users when a password is accessed

O Owner
[ Users having permission to access the passwords

O Other Users Select/View
O Specify Email Addresses
[Note:Comma (',) separated values allowed]
Raise an alert to the management system when a password is accessed
Send as a Syslog message
Send as a SNMP trap

[Note: Configure Settings to enable Syslog Message and SNMP Trap]

Password Changed

Password Share Changed

Need Assistance?

Password Expired

m e

Estos ajustes pueden configurarse a nivel de grupo de recursos. Vaya a la pestafia
de Grupos, haga clic en el icono de “Actions” frente al grupo para el que necesita
activar las notificaciones de acciones y seleccione “Configure Notifications” en Ia
lista desplegable. Puede encontrar informacién detallada sobre la configuracion de
las notificaciones de acciones de contrasefia en esta seccion de nuestra

documentacion.

I Funciones avanzadas

Conexion directa a sitios web y aplicaciones

Al configurar el inicio de sesidn automatico, puede lanzar una conexion directa a
sitios web y aplicaciones desde la interfaz web de Password Manager Pro. Esto
puede hacerse mediante el uso de extensiones nativas del navegador.

Puede encontrar informacion detallada sobre las extensiones de los navegadores
Chrome, Firefox e IE en las siguientes secciones de nuestra documentacion.
« Extension del navegador para Chrome

« Extension del navegador para Firefox

« Extension del navegador para IE
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Conexion directa a sistemas remotos

Password Manager Pro le permite iniciar automaticamente la sesion en sistemas de
destino remotos directamente desde su interfaz web con la opcidn de gateway de inicio
de sesion automatico. El gateway de inicio de sesidon automatico es util para iniciar
sesiones RDP, VNC, SSH y SQL de Windows. En esta seccion de nuestra
documentacion de ayuda encontrara informacion detallada sobre como utilizar esta

funcion.

API para eliminar las credenciales codificadas

Varias aplicaciones necesitan acceder a bases de datos y otras aplicaciones con
frecuencia para consultar informacion relacionada con el negocio. Este proceso de
comunicacion se suele automatizar incrustando las credenciales de la aplicacion en
texto plano dentro de los archivos de configuracidn y los scripts. Aunque la codificacion
de las credenciales facilita el trabajo de los técnicos, también es un punto de partida
facil para los hackers.

Gestion de contraseias entre aplicaciones

Password Manager Pro elimina las contrasefas codificadas con API seguras para la
gestion de contrasefias de aplicacion a aplicacion (A-to-A). Password Manager Pro
proporciona API de gestion de contrasefas, a través de las cuales cualquier aplicacion
empresarial o script puede consultar y recuperar contrasefias para conectarse con otras
aplicaciones o bases de datos. De este modo, las contrasefias A-to-A también estan
sujetas a las mejores practicas de seguridad, como la rotacion periddica de
contrasefias, sin necesidad de realizar actualizaciones manuales en multiples lugares.

Para configurar las API, vaya a Admin > Configuration >Password Management API.

Para obtener instrucciones detalladas sobre la configuracion de la API de gestion de
contrasefas, consulte esta seccion de nuestra documentacion.
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Rest API

La API mas utilizada en Password Manager Pro es la REpresentational State Transfer
(REST) o la API RESTful. Las API que pertenecen a esta categoria permiten afiadir
recursos, cuentas, recuperar contrasefias, detalles de recursos/cuentas y actualizar
contrasefias mediante programacion. El primer paso en el proceso de configuracion
de las API de gestion de contrasefias implica la creacion de cuentas de usuario de la
APl en Password Manager Pro. Para obtener instrucciones detalladas al respecto,
consulte esta seccion de la documentacion de ayuda.

Integracion del sistema de generacion de tickets

Password Manager Pro le permite integrar una serie de sistemas de generacion de
tickets para validar automaticamente las solicitudes de servicio relacionadas con el
acceso privilegiado. La integracion garantiza que los usuarios puedan acceder a las
contrasefas privilegiadas autorizadas solo con un ID de ticket valido. Esta
integracion también se extiende al flujo de trabajo de Password Manager Pro, que le
ayuda a conceder aprobaciones a las solicitudes de acceso con la validacion
automatica de las correspondientes solicitudes de servicio en el sistema de tickets.

Password Manager Pro

[E8J Ticketing System Integration ®

=2 PMP provides the option to integrate a range of ticketing systems to automatically validate service requests related to privileged access. The integration ensures that users can access authorized privileged passwords only with a valid ticket ID.
This integration also extends to PMP workflow, which helps in granting approvals to access requests against automatic validation of corresponding service requests in the ticketing syster. In this page, you can select the ticketing system that you
wish you to integrate with PMP. PMP readily integrates with ManageEngine ServiceDesk Plus On-Demand, ServiceDesk Plus MSP, ServiceDesk Plus, ServiceNow and JIRA Service Desk. You can also integrate with any other enterprise ticketing

g

o system.

ServiceDesk Plus On-Demand - Disabled
& ServiceDesk Plus MSP - Disabled

ServiceDesk Plus - Disabled

Ca ServiceNow - Disabled
o JIRA Service Desk - Disabled
Others - Disabled
® Ticketing system integration currently disabled
— Save Cancel
Admin

~
]
o
|
&
2
2
o
©
@
z

Para configurar esta opcion, vaya a la pestafia Admin > Integration > Ticketing
System Integration. En esta seccion de nuestra documentacion de ayuda
encontrard instrucciones detalladas sobre la integracion del servicio de

asistencia.
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I Configuracion de alta disponibilidad

Para un acceso ininterrumpido a las contrasefas, Password Manager Pro ofrece una
arquitectura de alta disponibilidad que utiliza instancias redundantes del servidor y
la base de datos de Password Manager Pro. La configuracion de alta disponibilidad
varia segun la base de datos back-end utilizada. Las siguientes secciones de
nuestra documentacion de ayuda le guiaran a través del proceso de

establecimiento de la alta disponibilidad.

« Alta disponibilidad (PostgreSQL)
« Alta disponibilidad (MS SQL)
« Servicio Fail Over

I Configuracion de la recuperacion ante desastres

También puede configurar una copia de seguridad de la base de datos de
Password Manager Pro para recuperarla en caso de desastre. Password Manager
Pro ofrece dos opciones para configurar la copia de seguridad de la base de
datos:

» Copia de seguridad en tiempo real
« Copia de seguridad programada.

Para configurar una copia de seguridad de los datos, vaya a Admin > Configuration
> Database Backup. Puede consultar esta seccion de nuestra documentacion para

obtener mds informacion.

J Configuracién de la auditoria

Password Manager Pro viene con un mecanismo de auditoria efectivo para registrar
las pistas de cada accion realizada por cada usuario. Todas las operaciones
realizadas por los usuarios en la GUI se auditan con la marca de tiempo de cada
operacion y la direccion IP desde la que el usuario accedid a la aplicacion. La
auditoria en Password Manager Pro se puede clasificar en tres tipos:
- Auditoria de recursos: Todas las operaciones relativas a los recursos, grupos
de recursos, cuentas, contrasefias, recursos compartidos y politicas.

- Auditoria de usuarios: Todas las operaciones realizadas en Password
Manager Pro por un usuario de Password Manager Pro se registran en la
auditoria de usuario.
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- Auditoria de tareas: Registros de la creacion de varias tareas programadas.

Las auditorias de Password Manager Pro son bastante completas, casi todas las
acciones son auditadas. Si sélo desea auditar operaciones especificas, puede
especificarlas en funcion del tipo de operacion de auditoria. También puede enviar
notificaciones a los destinatarios requeridos cada vez que se produzca un evento

elegido (pista de auditoria de su eleccion).

Password Manager Pré.’
Audit @) € Resource Audit
% Resource Audit Primary Server  Secondary Serve; Operation Types Audit Actions @
User Audit Configure Resource Audit
Create |~ All- v E 4 Showing 1-25 Total Count < prev Page 1
(5 g <p 8!
Task Audit Create Custom Report
Resource Name User Account Operated By IP Address Time Stamp Operation Type Username R
User Sessions Export to CSV
Service Accounts (Group Name) N/A admin Jan 14,2019 04:04 PM Resource Group Modified ~ N/A G
Recorded Connections Export to PDF
Service Accounts (Group Name) N/A admin Jan 14,2019 04:04 PM Resource Group Modified ~ N/A G
Active Privileged Sessions Email This Report
Service Accounts (Group Name) N/A admin Jan 14,2019 03:44 PM Resource Group Modified ~ N/A N
Keys Audit
testdynamicgroup ( Group Name ) N/A admin Jan 14,2019 03:19 PM Resource Group Deleted ~ N/A N/A
Teststaticgroup ( Group Name ) N/A admin Jan 14,2019 03:19 PM Resource Group Deleted N/A N/A
Bulk Operation N/A admin Jan 14,2019 03:19 PM Bulk resource group act... N/A Bulk resource group deletio...
o~
T
8
Unix Machines (Group Name) N/A admin Jan 14,2019 03:19 PM Resource Group Added N/A N/A =
g
a
SQL Databases (Group Name) N/A admin Jan 14,2019 03:18 PM Resource Group Modified ~ N/A N/A §
E
, Switches and Firewalls (Group Name) ~ N/A admin Jan 14,2019 03:18 PM Resource Group Added N/A N/A §
Audit
SQL Databases (Group Name) N/A admin Jan 14,2019 03:17 PM Resource Group Added N/A N/A
Service Accounts (Group Name) N/A admin Jan 14,2019 03:16 PM Resource Group Modified  N/A N/A

Puede configurar cada una de estas auditorias en la pestafia Audit de la interfaz
web. Puede encontrar mas instrucciones sobre la configuracion de las auditorias en
esta seccion de nuestra documentacion.

I Informes

La informacidn sobre todo el proceso de gestidon de cuentas privilegiadas en su
empresa se presenta en forma de informes completos en Password Manager Pro. El
estado y los resumenes de diferentes actividades, como el inventario de
contrasefias, el cumplimiento de las politicas, la caducidad de las contrasenias, la
actividad de los usuarios, etc., se proporcionan en forma de tablas y graficos que
ayudan a los administradores de Tl a tomar decisiones bien informadas sobre la
gestion de contrasefias. Password Manager Pro proporciona informes en varias

categorias y también le permite crear sus propios informes.
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Password Manager Pré5
Reports (2 & Password Reports
% Password Reports
User Reports Password Inventory Policy Compliance G\A Password Expiry % Password Activity
General Reports . I ) . . R S
Compliance Reports [2 Generate Report [ Customize Report [B Generate Report [ Customize Report [2) Generate Report [, Customize Report [2 Generate Report [ Schedule Report
P [=]Schedule Report [] Schedule Report []5chedule Report
ustom Reports
Certificates reports
T
SSH Keys reports W? Ungrouped Passwords E{b‘- Password Access Control % Passwords Out of Sync ﬁ? Unshared Passwords
Query Reports >
Search Reports [B Generate Report § - [B Generate Report  [] Schedule Report
3 Generate Report [ Schedule Report B Generate Report  [i] Schedule Report

Favorite Reports 3 Schedule Integrity Check

Manage Categories G2y Find Out of Sync Passwords

=
g
=
£
o
2
o
2
$
z

Resource Groups

ﬂli] Resources
[EIEE User Groups

Users

Para ver y configurar los informes, vaya a la pestafia Reports de la interfaz web.
Puede encontrar instrucciones detalladas en esta seccion de nuestra documentacion.

I Acceso sin conexion

Password Manager Pro ofrece multiples opciones para el acceso seguro sin
conexion y la conservacion de la informacion de las contrasefias.
- La opcion mas basica es exportar el nombre del recurso, el nombre de la
cuenta y las contrasefias en texto plano en una hoja de calculo.

- La opcidon mas segura es exportar las contrasefias en un archivo HTML
cifrado.

- También puede sincronizar automaticamente el archivo HTML exportado
a los dispositivos moviles de los usuarios a través de sus cuentas en la
nube de Dropbox, Box y Amazon S3.

Los casos tipicos de uso de esta opcion incluyen:

1. Un proveedor de servicios gestionados (MSP) que utiliza Password Manager Pro
para almacenar las contraseflas compartidas de sus clientes y de los técnicos que visitan
a los clientes, los cuales no tienen acceso a Password Manager Pro instalado en su red.

2. Técnicos que trabajan en DMZ sin acceso a la interfaz web de Password
Manager Pro. Los administradores pueden decidir qué opcién (HTML cifrado o
sincronizacion automatica con los dispositivos moviles) debe utilizarse en su organizacion.
Ademas, la exportacion puede activarse o desactivarse para usuarios o grupos de

usuarios especificos, segun sea necesario.
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Puede encontrar mas informacidn sobre la exportacion de contrasefias en

esta seccion de nuestra documentacion.

I Acceso moévil

La aplicacion movil nativa es util para recuperar las contrasefias de forma segura
desde cualquier lugar. A continuacion se ofrece la lista de plataformas mdviles
compatibles y las instrucciones detalladas para cada plataforma.

« Android

- I0S

I Extensiones del navegador

Para facilitar el proceso de gestion de contrasefias y el inicio de sesidon automatico,
Password Manager Pro le ofrece la opcidn de sincronizar de forma segura las
contrasefias entre los navegadores a través de extensiones nativas del navegador.
Las extensiones podran autocompletar las contrasefias de los sitios y aplicaciones
web y también iniciar sesiones RDP y SSH. Ademas, las extensiones permiten ver
todas las contrasefas, los grupos de recursos, los favoritos y los utilizados
recientemente, y ofrecen una opcion de busqueda. Una vez implementada la
extension, podra realizar la mayoria de las operaciones de gestion de contrasefias
directamente desde la extension del navegador, mientras Password Manager Pro se
ejecuta en segundo plano. Actualmente, las extensiones estan disponibles para

Chrome, Firefox e IE.

J Ajustes generales

Password Manager Pro le permite habilitar o deshabilitar selectivamente varias
configuraciones en funcion de las necesidades especificas de su organizacion. A
través de estos ajustes, puede optar por aplicar o desactivar diversas politicas.
Vaya a Admin > Settings > General Settings para personalizar sus opciones.

ManageEngin@

Password Manager Pro www.passwordmanagerpro.com


https://www.manageengine.com/latam/passwordmanagerpro/
https://www.manageengine.com/latam/passwordmanagerpro/
https://www.manageengine.com/products/passwordmanagerpro/help/mobile-access-android.html
https://www.manageengine.com/products/passwordmanagerpro/help/mobile-access-ios.html
https://www.manageengine.com/products/passwordmanagerpro/help/exporting_resources.html
https://www.manageengine.com/products/passwordmanagerpro/help/chrome-extension.html
https://www.manageengine.com/products/passwordmanagerpro/help/firefox-extension.html
https://www.manageengine.com/products/passwordmanagerpro/help/ie-extension.html

Password Manager Pr@

General Settings ()

l |5 ; l ¥ Allow plain text view of passwerds, if auto logon is configured. (D
earch

¥ Automatically hide passwords after 10 | seconds (specify 0’ to never hide passwords automatically).
Password Retrieval
“ Automatically clear clipboard data after 30  seconds (specify 0" to never clear clipboard automatically).
Bessenilet Enforce users to provide reason for password retrieval.
Resource / Password Creation Allow users to retrieve password without ticket ID. (@
Display password history for users with View Only and Modify share permissions.
Resource Group Management
Allow all admin users to manipulate the entire explorer tree. (D
Notifications Show unshared resource groups to all admins. @
User Management Collapse password explorer tree view in Resources and Connections tab.
Disable SSH, SQL and Telnet console chat.
High Availability
Allow users to Download the Private Key

Personal Passwords

Save Cancel
Usage Statistics Collection

{u} Miscellaneous
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I Especificaciones de seguridad para su revision

Password Manager Pro ha sido disefiado para ofrecer la maxima seguridad desde
la instalacion de la aplicacion hasta la autenticacion del usuario, la transmision de
datos, el almacenamiento y todo el flujo de trabajo de uso. Puede revisar las
especificaciones de seguridad de Password Manager Pro aqui y decidir las

configuraciones de seguridad adecuadas para su organizacion.

I Mejores practicas a seguir

Puede seguir ciertas practicas recomendadas en todas las etapas -instalacion,
configuracion, instalacion e implementacion del producto- con especial atencion a la
seguridad de los datos. Consulte la guia de buenas practicas para mas detalles.

I Datos de contacto para la asistencia técnica

Si tiene problemas para empezar a utilizar el producto o si necesita mas ayuda,
nuestro equipo de asistencia técnica esta a sdlo un correo electrénico o una llamada
telefénica de distancia.

Correo electrénico: passwordmanagerpro-support@manageengine.com
Numero de linea gratuita: +1-408-454-4014
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