
Lista de productos de ManageEngine que pueden ayudarle a cumplir los 
distintos requisitos para el cumplimiento de PCI DSS.

Cumplir los requisitos de TI del PCI 
DSS con ManageEngine

Soluciones de 
ManageEngine

Requisitos que ayudan a cumplir

1. Instalar y
mantener los
controles de
seguridad de
la red

2. Aplicar 
configuraciones 
seguras a todos 
los 
componentes 
del sistema

3. Proteger los
datos de la
cuenta
almacenados

4. Proteger los
datos del
titular de la
tarjeta con
criptografía
segura durante
la transmisión
a través de
redes públicas
abiertas

5. Proteger
todos los
sistemas y
redes de
software
malicioso

6. Desarrollar y
mantener
sistemas y
software
seguros

7. Restringir el
acceso a los
componentes del
sistema y a los
datos del titular
de la tarjeta
únicamente
cuando sea
necesario por
motivos
empresariales

8. Identificar
usuarios y
autenticar el
acceso a los
componentes
del sistema

9. Restringir el
acceso físico a
los datos del
titular de la
tarjeta

10. Registrar y
monitorear
todo el acceso
al sistema, los
componentes y
los datos del
titular de la
tarjeta

11. Probar la
seguridad de
los sistemas y
redes con
regularidad

12. Respaldar
la seguridad
de la
información
con políticas y
programas
organizaciona
les

AD360   

PAM360      

ADManager Plus    



Soluciones de 
ManageEngine

Requisitos que ayudan a cumplir

1. Instalar y
mantener
los
controles
de
seguridad
de la red

2. Aplicar 
configuraciones 
seguras a todos 
los componentes 
del sistema

3. Proteger los
datos de la
cuenta
almacenados

4. Proteger los
datos del
titular de la
tarjeta con
criptografía
segura durante
la transmisión
a través de
redes públicas
abiertas

5. Proteger
todos los
sistemas y
redes de
software
malicioso

6. Desarrollar y
mantener
sistemas y
software
seguros

7. Restringir el
acceso a los
componentes del
sistema y a los
datos del titular
de la tarjeta
únicamente
cuando sea
necesario por
motivos
empresariales

8. Identificar 
usuarios y 
autenticar el 
acceso a los 
componentes 
del sistema

9. Restringir el
acceso físico a
los datos del
titular de la
tarjeta

10. Registrar y
monitorear
todo el acceso
al sistema, los
componentes y
los datos del
titular de la
tarjeta

11. Probar la
seguridad de
los sistemas y
redes con
regularidad

12. Respaldar 
la seguridad 
de la 
información 
con políticas y 
programas 
organizaciona 
les

ADSelfService Plus  

Password Manager 
Pro      

Key Manager Plus     

Access Manager 
Plus        

ServiceDesk Plus      



Soluciones de 
MnageEngine

Requisitos que ayudan a cumplir

1. Instalar y
mantener
los
controles de
seguridad
de la red

2. Aplicar
configuracione
s seguras a
todos los
componentes
del sistema

3. Proteger los
datos de la
cuenta
almacenados

4. Proteger los
datos del titular
de la tarjeta
con
criptografía
segura durante
la transmisión a
través de redes
públicas
abiertas

5. Proteger
todos los
sistemas y
redes de
software
malicioso

6. Desarrollar y
mantener
sistemas y
software
seguros

7. Restringir el
acceso a los
componentes del
sistema y a los
datos del titular
de la tarjeta
únicamente
cuando sea
necesario por
motivos
empresariales

8. dentificar
usuarios y 
autenticar el 
acceso a los 
componentes 
del sistema

9. Restringir el
acceso físico a
los datos del
titular de la
tarjeta

10. Registrar y
monitorear
todo el acceso
al sistema, los
componentes y
los datos del
titular de la
tarjeta

11. Probar la
seguridad de
los sistemas y
redes con
regularidad

12. Respaldar
la seguridad
de la
información
con políticas y
programas
organizaciona
les.

AssetExplorer 

Log360           

EventLog Analyzer          

Firewall Analyzer          

ADAudit Plus         



Soluciones de 
ManageEngine

Requisitos que ayudan a cumplir

1. Instalar y
mantener
los
controles
de
seguridad
de la red

2. Aplicar
configuracione
s seguras a
todos los
componentes
del sistema

3. Aplicar
configuracione
s seguras a
todos los
componentes
del sistema

4. Proteger los
datos del titular
de la tarjeta
con
criptografía
segura durante
la transmisión a
través de redes
públicas
abiertas

5. Proteger
todos los 
sistemas y 
redes de 
software 
malicioso

6. Desarrollar y
mantener
sistemas y
software
seguros

7. Restringir el
acceso a los
componentes
del sistema y a
los datos del
titular de la
tarjeta
únicamente
cuando sea
necesario por
motivos
empresariales

8. Identificar 
usuarios y 
autenticar el 
acceso a los 
componentes 
del sistema

9. Restringir el
acceso físico a
los datos del
titular de la
tarjeta

10. Registrar y
monitorear
todo el acceso
al sistema, los
componentes y
los datos del
titular de la
tarjeta

11. Probar la
seguridad de
los sistemas y
redes con
regularidad

12. Respaldar
la seguridad
de la
información
con políticas y
programas
organizaciona
les

DataSecurity Plus   

Endpoint Central       

Mobile Device 
Manager Plus   

Remote Access Plus 

Patch Manager Plus      



Soluciones de 
ManageEngine

Requisitos que ayudan a cumplir

1. Instalar y
mantener
los
controles de
seguridad
de la red

2. Aplicar
configuracione
s seguras a
todos los
componentes
del sistema

3. Proteger los
datos de la
cuenta
almacenado

4. Proteger los
datos del titular
de la tarjeta
con
criptografía
segura durante
la transmisión a
través de redes
públicas
abiertas

5. Proteger
todos los
sistemas y
redes de
software
malicioso

6. Desarrollar y
mantener
sistemas y
software
seguros

7. Restringir el
acceso a los
componentes del
sistema y a los
datos del titular
de la tarjeta
únicamente
cuando sea
necesario por
motivos
empresariales

8. Identificar 
usuarios y 
autenticar el 
acceso a los 
componentes 
del sistema

9. Restringir el
acceso físico a
los datos del
titular de la
tarjeta

10. Registrar y
monitorear
todo el acceso
al sistema, los
componentes y
los datos del
titular de la
tarjeta

11. Probar la
seguridad de
los sistemas y
redes con
regularidad

12. Respaldar
la seguridad
de la
información
con políticas y
programas
organizaciona
les

Vulnerability 
Manager Plus       

Endpoint DLP Plus 

OpManager Plus       

OpManager        

NetFlow Analyzer 



Soluciones de 
ManageEngine

Requisitos que ayudan a cumplir

1. Instalar y
mantener
los
controles de
seguridad
de la red

2. Aplicar
configuracion
es seguras a
todos los
componentes
del sistema

3. Proteger los
datos de la
cuenta
almacenados

4. Proteger los
datos del
titular de la
tarjeta con
criptografía
segura durante
la transmisión
a través de
redes públicas
abiertas

5. Proteger 
todos los 
sistemas y 
redes de 
software 
malicioso

6. Desarrollar y
mantener
sistemas y
software
seguros

7. Restringir el
acceso a los
componentes
del sistema y a
los datos del
titular de la
tarjeta
únicamente
cuando sea
necesario por
motivos
empresariales

8. Identificar 
usuarios y 
autenticar el 
acceso a los 
componentes 
del sistema

9. Restringir el
acceso físico a
los datos del
titular de la
tarjeta

10. Registrar y
monitorear
todo el acceso
al sistema, los
componentes y
los datos del
titular de la
tarjeta

11. Probar la
seguridad de
los sistemas y
redes con
regularidad

12. Respaldar
la seguridad
de la
información
con políticas y
programas
organizaciona
les

Network 
Configuration 
Manager

   

Applications 
Manager     

Site24x7 

Analytics Plus    



Acerca de ManageEngine
ManageEngine ofrece el paquete de software de gestión de TI más completo de la 
industria. Tenemos todo lo que necesita (más de 60 productos) para gestionar todas 
sus operaciones de TI, incluidos servidores, redes, aplicaciones, mesa de servicio, AD, 
seguridad, desktops y dispositivos móviles.

Desde el 2002, los equipos de TI como el suyo han recurrido a nosotros en busca de un 
software asequible, rico en funciones y fácil de usar. Nuestras soluciones on-premises y 
en la nube fortalecen la TI de más de 280.000 empresas en todo el mundo, incluidas 9 
de cada 10 empresas de Fortune 100. 

Mientras se prepara para enfrentar los desafíos de gestión de TI que se avecinan, 
allanaremos el camino con nuevas soluciones, integraciones contextuales y otros 
avances que solo pueden provenir de una empresa dedicada especialmente a sus 
clientes. Y como una división de Zoho Corporation, seguiremos trabajando 
fuertemente para garantizar el estrecho alineamiento entre la TI y su negocio que 
necesitará para aprovechar las oportunidades en el futuro. 



La plena implementación del PCI DSS requiere una serie de controles de procesos, políticas, personas y 
tecnologías. Las soluciones mencionadas son algunas de las formas en que las herramientas de gestión de TI 

pueden ayudar a cumplir los requisitos del PCI DSS. Junto con otras soluciones, procesos, personas y políticas 
adecuadas, las soluciones de ManageEngine ayudan a las organizaciones a cumplir con el PCI DSS.

Este material se proporciona únicamente con fines informativos y no debe considerarse como asesoramiento legal 
para garantizar el cumplimiento del PCI DSS. ManageEngine no ofrece ninguna garantía, expresa, implícita o legal, 

en cuanto a la información contenida en este material. Póngase en contacto con su asesor jurídico para saber 
cómo afecta el PCI DSS a su organización y qué debe hacer para cumplirlo.

Descargo de responsabilidad




