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Las cuentas de servicio son cuentas de dominio privilegiado, que son utilizadas por
aplicaciones o servicios criticos para interactuar con sus sistemas operativos y para ejecutar
archivos por lotes, tareas programadas y aplicaciones alojadas en bases de datos, sistemas
de archivos y dispositivos. Estas cuentas son controladas por usuarios “no humanos”, como
sistemas, scripts, aplicaciones, y por lo general tienen privilegios elevados a aplicaciones
criticas para el negocio, bases de datos, servicios web, API, etc.

Categorias de cuentas de servicio

Tipo de cuenta Descripcion

Cuentas que son utilizadas por dos o0 mas usuarios en un
Compartida sistema. Las credenciales de la cuenta se comparten

entre los usuarios.

También conocidas como cuentas privilegiadas o de

i “superusuario”. Estas cuentas administrativas se utilizan para
istema

habilitar las comunicaciones y los procesos dentro del sistema

operativo (por ejemplo, root en UNIX).

Cuentas que se utilizan para ejecutar procesos y servicios del
No interactiva sistema, como ejecutar scripts automatizados, archivos por lotes
y tareas programadas. Los usuarios finales no pueden iniciar

sesion en estas cuentas.

Note: Podria haber mas sub-clasificaciones de las cuentas que podrian entrar en las
categorias de cuentas de servicio y SO.
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Riesgos de seguridad asociados a las cuentas de servicio

Hay varias razones por las que la mala gestién de las cuentas de servicio puede suponer grandes

riesgos de seguridad para las organizaciones.
Demasiado complejo para gestionarse manualmente

Las cuentas de servicio, aunque son faciles de configurar y usar, estan estrechamente
interconectadas y compartidas con varias aplicaciones y servicios. Ademas, se hace referencia a
ellas en multiples instancias a través de multiples activos y aplicaciones, lo que hace que
gestionar estas cuentas sea tan complejo que incluso el mas minimo descuido con la cadena de

dependencias podria causar fallos en el sistema masivos.
Puerta trasera a informacion privilegiada

Las cuentas de servicio estan, la mayoria de las veces, vinculadas a aplicaciones criticas para el
negocioy, por lo tanto, pueden requerir acceso privilegiado a servidores, bases de datos y otros
activos. Con una sola cuenta comprometida, los atacantes pueden obtener un control total

sobre los activos privilegiados, los endpoints y la informacion confidencial compartida.
Alto valor, objetivo facil para los atacantes

Dado que las cuentas de servicio son utilizadas principalmente por entidades no humanas para
realizar operaciones, no se pueden aplicar controles de seguridad como la autenticacion de dos
factores (TFA), ya que requiere interaccion humana para fines de autenticacion. Para complicar
esto, las contrasenas de las cuentas de servicio se configuran para que sean permanentes, ya
que rotarlas con frecuencia puede provocar blogueos e interrupciones imprevistas. Como
resultado, las cuentas de servicio se convierten en un obijetivo facil y lucrativo para los atacantes.

Ciclo de vida de la gestion de cuentas de servicio: Primeros pasos

A medida que las organizaciones crecen, gestionar manualmente las cuentas de servicio resulta
abrumador y laborioso debido al nUmero de aplicaciones y servicios a los que acceden. Debido a
la omnipresenciay proliferacion de las cuentas de servicio, y el creciente riesgo de que sean un
objetivo facil, es importante monitorear, administrar y auditar activamente el uso de estas
cuentas. Para que las organizaciones identifiquen y frustren posibles explotaciones de las
cuentas de servicio, tendran que implementar un curso de accion que logre un fino equilibrio

entre las operacionesy la seguridad.
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Si bien las herramientas de gobernanza y administracion de identidades (IGA) ayudan a
gestionar las credenciales de las cuentas individuales privilegiadas, no proporcionan gestion
para las cuentas de servicio que estan vinculadas a entidades no humanas. Estas son algunas
de las mejores practicas para ayudarle a gestionar y proteger eficazmente sus cuentas de

servicio contra los ataques.

1. Descubra las cuentas de servicio de su organizacion

No puede proteger sus cuentas de servicio si aun no las ha
/T\ identificado. El primer paso para proteger las cuentas de
.\ /‘ servicio es descubrirlas en toda la red y dentro de las
I I aplicaciones, e identificar las actividades vinculadas a ellas.
‘/\l/\‘ Esto ayudard a los administradores de Tl a descubrir y cerrar las
brechas de seguridad que proporcionan una entrada de puerta

trasera a los datos privilegiados.

2. Cree uninventario de las credenciales de cuentas de
servicio y dependencias.

Para establecer la transparencia y el control sobre las cuentas
de servicio, los administradores de Tl necesitan desarrollar un
inventario de aplicaciones, usuarios y servicios asociados que
dependen de las cuentas de servicio respectivas. Las

@ organizaciones deben tomar las siguientes medidas para crear

un inventario de cuentas de servicio:

- Establezca un flujo de trabajo claro para la creacion,
incorporacién y control de uso de las cuentas de servicio.

« Escanee el entorno de la aplicacion periédicamente para
descubrir las cuentas de servicio mas nuevas y los
servicios, aplicaciones y otras cuentas de servicio a las que
estan conectadas.

« Asegurese de que las credenciales de la cuenta de servicio
se roten y actualicen regularmente en funcién de las
politicas de contrasena estandar.

« Revise el estado de las cuentas de servicio: activas,
inactivas y eliminadas. Asegurese de que las cuentas de
servicio vencidas se eliminan de la red.
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3. Proteja el acceso a las cuentas de servicio.

Para contrarrestar los riesgos de abuso de la cuenta de servicio, las
organizaciones deben considerar firmemente invertir en
soluciones de gestion de acceso privilegiado (PAM), que ayudan a
racionalizar la gestion del ciclo de vida de la cuenta de servicio.
Las herramientas PAM permiten a los administradores de Tl
desarrollar un control solido sobre las cuentas de servicio
distribuidas en toda la red corporativa mediante automatizaciones
efectivas para descubrir, proteger y monitorear el acceso a estas
cuentas. Una solucion PAM solida proporciona una béveda segura
para almacenar y rotar las credenciales de las cuentas de servicio,
y permite compartir contrasefnas a usuarios que no son
administradores en funcion de requisitos especificos. Esto ayuda a
evitar el acceso no autorizado a las cuentas de servicio y protege
estas cuentas del abuso de privilegios.

Integrar las herramientas PAM con herramientas SIEM y
herramientas de analisis de Tl permite a los administradores de Tl
monitorear la actividad de los usuarios con estas cuentas,
identificar y contener comportamientos anormales, y adherirse a

las politicas de cumplimiento al generar informes en tiempo real.

4. Establezca unabuena gobernanza de las cuentas de
servicio.

Es importante que las organizaciones garanticen la gobernanza
sobre las cuentas de servicio y las contrasefas estableciendo
controles de seguridad especificos basados en las politicas y
estadndares existentes. Esto incluye asignar propiedades, roles y
responsabilidades para usuarios privilegiados, y delegar la
propiedad con un sistema de uso compartido basado en roles para
usuarios, propietarios, administradores y superadministradores
(aprobadores). Ademas de la capacitacion y educacion de los
usuarios, las organizaciones necesitan establecer un flujo de
trabajo bien definido para los procesos de creacion, revision y
asignacion de cuentas de servicio para obtener una visibilidad
completa de estas cuentas.

El flujo de trabajo de la cuenta de servicio debe abordar estas
preguntas:
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« ¢Quién deberia crear cuentas de servicio y quién deberia

aprobar el acceso a ellas?

« ¢Quién sera el propietario predeterminado de las cuentas de
servicio?

- ¢Con qué frecuencia se revisaran estas cuentas? ¢El proceso
de revisién estara alineado con la politica interna y/o los

requisitos de cumplimiento?

- ¢Cuadl serd la politica de contrasenas para las cuentas de
servicio?

« Siunacuenta de servicio tiene que ser renovada, /tiene que
pasar por un proceso de aprobaciéon que es similar a la
creacion de la cuenta?

- ¢Existe alguna disposicion para revocar automaticamente las
cuentas de servicio caducadas/inactivas?

5. Adopte la automatizacion.

Establecer un flujo de trabajo tangible puede agilizar la gestion de
las cuentas de servicio, pero es casi imposible gestionar todo el
ciclo de vida de cada cuenta en un entorno a gran escala. Aqui es
donde entra en juego la automatizacion.

Una vez que se establece un flujo de trabajo bien definido, las
organizaciones pueden aprovechar las herramientas de

automatizacion que pueden centralizar la gestion de las cuentas
de servicio. Estas herramientas ayudan a los administradores de
Tl a obtener un control granular sobre las cuentas de servicio y
ayudan a gestionar todo el ciclo de vida de la cuenta, desde la
deteccion automatica, hasta la creacion de plantillas de flujo de
trabajo que cumplan con las politicas internas y la provision de
informes de cumplimiento para cumplir los objetivos de

seguridad.

Automatizar la gestidon de cuentas de servicio permite a los
administradores privilegiados crear y revisar los usuarios, grupos
y roles designados, asi como el acceso seguro a las cuentas de
servicio. Algunas herramientas de automatizacion permiten a los
administradores aprovisionar y desaprovisionar cuentas de
servicio automaticamente, y proporcionan a los administradores
opciones para personalizar sus flujos de trabajo en funcion de los
requisitos empresariales especificos y el tipo de solicitud de
cuenta de servicio.
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Para prevenir proactivamente el uso indebido, las herramientas
de automatizacioén proporcionan informes de estado en tiempo
real para las cuentas de servicio y ayudan a los administradores
a eliminar las cuentas vencidas o inactivas sin interrumpir las
operaciones. Ademas, estas herramientas notifican a los
administradores cada vez que se crean, aprueban, renuevany

eliminan cuentas de servicio.

ManageEngine PAM360

ManageEngine PAM360 es una solucién unificada de gestion de acceso privilegiado
para empresas. Permite a los administradores de Tl y a los usuarios privilegiados
obtener un control detallado y completo sobre los recursos criticos de Tl, como
contrasenas, firmas y certificados digitales, claves de licencia, documentos,

imagenes, cuentas de servicio y mas.

Reconocido por Gartner y Forrester como uno de los principales proveedores de
PAM en el 2020, ManageEngine PAM360 incluye integraciones contextuales con
soluciones de SIEM, tickets y andlisis para ayudar a los equipos de Tl a crear modelos
de comportamiento de los usuarios para identificar y terminar actividades anomalas,
generar informes completos de auditoria y cumplimiento, y tomar decisiones de

seguridad basadas en datos.

Descargar ahora

Cotizar
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