ManageEngine)

ADSelfService Plus
es una solucion integrada de inicio de

sesion unico y gestion de contrasenas de
autoservicio de Active Directory para
todo tipo de empresa.

Dé alos usuarios finales la cantidad justa de independenciay elimine mas
de una cuarta parte de sus tickets de la mesa de ayuda.

Funciones destacadas

e Emplee MFA para proteger los inicios de sesion en endpoints, en aplicaciones en la nube y el
restablecimiento de contrasefas y desbloqueo de cuentas de autoservicio.

e Proporcione a los usuarios finales una identidad para acceder facilmente a todas sus aplicaciones
empresariales mediante el inicio de sesion Unico y la sincronizacion de contrasefas.

e Permita a los usuarios finales restablecer contrasenas y desblogquear cuentas sin comprometer la seguridad.

e Envie periodicamente a los usuarios finales notificaciones de caducidad de contrasefas y cuentas
totalmente personalizables y automatizadas.

e Apligue una politica de contrasefas granular y multiplataforma con reglas personalizables, incluida la regla
del diccionario y la integracion Have | Been Pwned.

e Permitaalos usuarios finales actualizar sus datos personales en AD y realizar busquedas exhaustivas en el
directorio corporativo.

El desafio

Proteger y gestionar las identidades de los usuarios puede ser un verdadero reto en el entorno de trabajo hibrido
actual. Tanto los usuarios remotos como los locales, acceden a la red de la empresa a través de endpoints, y cada
intento de acceso debe ser controlado. Hay que garantizar que los usuarios tengan un acceso agil atodos los recursos
de laempresa en cualquier momento. Lo ideal seria disponer de una Unica solucion para abordar todos estos requisitos.

Le presentamos ADSelfService Plus

ManageEngine ADSelfService Plus es una solucion de seguridad de identidad para garantizar un acceso seguroy sin
interrupciones a los recursos de la empresa y establecer un entorno Zero Trust. Con capacidades tales como MFA
adaptable, SSO, gestion y seguridad de contrasefas, y proporciona a su personal un acceso seguro y sin fricciones a
los recursos.

La soluciéon ayuda a bloquear las amenazas relacionadas con la identidad, reducir las solicitudes de asistencia
relacionadas con contrasenfas, acelerar la incorporacion de aplicaciones, capacitar y permite acceder de forma segura
a los trabajadores remotos los recursos que necesitan.

‘ ‘ ADSelfService Plus fue muy sencillo de instalar y nos ayuda muchisimo en el
momento de manejar las contrasefas de usuarios. Nos redujo mucho el trabajo y le
dio una gran posibilidad a los usuariosde poder manejarlas automaticamente
estando o no dentro de la compainia. ’,

Ezequiel Morani

Administrador de Infraestructura, Mercantil Andina



Funciones clave

MFA Adaptable

e MFA: Fortalezca los inicios de sesion en equipos (Windows,
macOS y Linux), VPN, OWA y aplicaciones empresariales con
MFA, eligiendo entre mas de 19 métodos incluidos los
biométricos, TOTP y aplicaciones de terceros como YubiKey,
Authenticator y Microsoft Authenticator.

e Acceso condicional: Automatice el control de acceso a los
recursos mediante la autenticacion basada en el contexto,

SSO

e SSO empresarial: integre las aplicaciones empresariales con el
AD de su organizacion para ofrecer a los usuarios la
comodidad de acceder a cualquier aplicacion iniciando sesion
una sola vez con sus credenciales.

¢ Inicio de sesion sin contrasefa: Frustre los ataques
basados en credenciales empleando autenticacién sin
contrasena, respaldada por MFA para los inicios de sesion en
aplicaciones empresariales.

Autoservicio de gestion y seguridad de contrasenas

e Autoservicio de contrasefas: permita a los usuarios finales
restablecer contrasefias y desbloqueo de cuentas sin
intervencion de la mesa de ayuda.

¢ Sincronizador de contraseias en tiempo real: sincronice las
contrasenas de AD con aplicaciones empresariales en tiempo
real, y permite a los usuarios cambiar entre varios servicios en la
nube y sistemas locales con una sola contrasefa.

e Aplicacion de politicas de contrasenas: personalice politicas de
contrasenas detalladas a nivel de OU y grupo para diferentes
usuarios en AD y otras plataformas empresariales.

Trabajo remoto

e Actualizacion de credenciales en caché: habilite la
actualizacién automatica de los cambios de contrasena de
dominio de los usuarios en las credenciales almacenadas en
caché de sus dispositivos a través de VPN.

e Cambio de contraseia de dominio basado en web: ofrezca un
portal web para que los empleados remotos cambien las
contrasefnas de dominios y aplicaciones.

¢ Notificacion de caducidad de contrasefas y cuentas: recuerde
a los usuarios remotos sobre la inminente caducidad de sus
contrasefas y cuentas mediante SMS, correo electrénico o
notificaciones push.

Especificaciones:

Procesador: 2.4 GHz | RAM: 8 GB | Espacio en disco: 1000GB
(preferiblemente SSD)

Plataformas compatibles: Windows 2022, Windows Server 2019, Windows
Server 2016, Windows Server 2012 R2, Windows Server 2012 R2, Windows
Server 2008 R2, Windows Server

2008, Windows Server 2003, Windows Server 2000, Windows 11, Windows
10, Windows 8.1, Windows 8, Windows 7, Windows Vista y Windows XP.

Autoservicio de la fuerza de trabajo

e Auto-actualizacion del directorio: Mantenga
la informacién del directorio precisa y
actualizada permitiendo a los usuarios finales
actualizar sus atributos, como su direccion
de correo electréonico, nimero de mévil y
foto de perfil, en AD.

e Busqueda en el directorio corporativo:
Permita a los empleados de a los empleados
buscar facilmente usuarios contactos o
grupos de su organizacion.

e Suscripcion a grupos de correo electronico:
Defina politicas de de suscripcién de grupo y
permite a los usuarios se suscriban ono a
grupos de distribucion grupos de
distribucion seleccionados cuando cambie
intervencion del servicio de asistencia.

Caracteristicas adicionales

¢ Informes predefinidos: Ejecute
informes de auditoria para intentos de
verificacion de identidad, acciones de
autoservicio y el estado de la cuenta.

¢ Integraciones: Amplie las capacidades
del producto mediante la integracion
con soluciones SIEM, ITSM e IAM.

¢ Gestion movil de contrasefas: Realice
acciones de autoservicio sobre la
marcha con la aplicacion movil
ADSelfService Plus para Android 0 iOS.

Descargar ahora

Navegadores compatibles: Internet Explorer 9
y superior; Firefox 4 y superior; Chrome 10y
superior; Microsoft Edge.

Bases de datos compatibles: PostgreSQL
(predeterminado), MS SQL.

Contactenos:
Sitio web: www.manageengine.com/latam

Demo en vivo: demo.adselfserviceplus.com

Ventas: latam-sales@manageengine.com


https://www.manageengine.com/latam/self-service-password/download.html
https://www.manageengine.com/latam/self-service-password/descargar.html
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