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Resumen del documento
Esta guía le guiará a través del proceso para implementar ADSelfService Plus de forma segura 
para el acceso remoto a través de Internet.

Antes de comenzar:

Por favor habilite SSL en ADSelfService Plus antes de alojar el producto en Internet.

Alojar ADSelfService Plus en Internet

Escenario 1: ADSelfService Plus está instalado en una LAN
Suponga que ADSelfService Plus está instalado dentro de una red de área local (LAN) en un 
servidor con 192.168.200.254 como dirección IP, 9251 como número de puerto y 
adselfserviceplus-lan como nombre de host.

Para los usuarios dentro de la LAN, la URL para acceder a ADSelfService Plus será  
https://adselfserviceplus-lan:9251 o https://192.168.200.254:9251.

Si tiene que acceder a ADSelfService Plus a través de Internet, necesitará:

Registrar una dirección IP y un nombre de host público con su proveedor de servicios 
de Internet. Para este ejemplo, utilizaremos la dirección IP 64.12.13.11 y el nombre de 
host público selfservice.sudominio.com.

Resolver la dirección IP para selfservice.sudominio.com a 64.12.13.11. De ello se 
encargará principalmente su proveedor de servicios de Internet.

Configurar las reglas del firewall (o las listas de acceso en los routers) para redirigir las 
solicitudes HTTPS de la dirección IP 64.12.13.11 a la dirección IP 192.168.200.254 de la 
LAN.

Actualizar los parámetros de la URL de acceso en ADSelfService Plus con la nueva IP 
pública. Vaya a Administración > Ajustes del producto > Conexión, y haga clic en 
Configurar URL de acceso.

Tenga en cuenta que todas las notificaciones que genere ADSelfService Plus ahora se 
enviarán con la URL pública. También se podrá acceder a la URL pública dentro de la LAN.

Nota para los usuarios de claves de acceso FIDO:

Si ha configurado la autenticación con clave de acceso FIDO, la actualización de la URL de acceso 
modificará el ID de RP FIDO preconfigurado, lo que resultará en la pérdida de los datos de inscripción 
y la baja de todos los usuarios.

Si tiene previsto configurar la autenticación con clave de acceso FIDO, asegúrese de que la URL de 
acceso se actualiza antes de configurar la autenticación con clave de acceso FIDO para evitar la 
pérdida de los datos de inscripción.
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Escenario 2: ADSelfService Plus está instalado en una DMZ
Supongamos que ADSelfService Plus está instalado en una zona desmilitarizada (DMZ) en un 
servidor con 192.168.225.254 como dirección IP, 9251 como número de puerto y 
adselfserviceplus-dmz como nombre de host. Recomendamos utilizar la base de datos 
PostgreSQL integrada con ADSelfService Plus, ya que usar esta combinación no requiere 
configuraciones adicionales.

Si utiliza una base de datos MS SQL, deberá seguir los pasos que se indican a continuación:

Base de datos MS SQL en una LAN: Debe configurar las reglas del firewall para que la 
aplicación pueda acceder al servidor de base de datos en la LAN a través del puerto 
MS SQL (puerto predeterminado: 1433).
Base de datos MS SQL en una DMZ: Se debe poder acceder al puerto 1433 desde el 
servidor de ADSelfService Plus en la DMZ.

Para usuarios de PostgreSQL y usuarios de MS SQL que hayan terminado con las configuraciones de 
la base de datos:

Configure las reglas del firewall para que los usuarios de la LAN puedan acceder a 
ADSelfService Plus en https://adselfserviceplus-dmz:443. Tenga en cuenta que la 
aplicación está instalada en el puerto 9251, pero los usuarios tienen que acceder a ella 
a través del puerto 443. Tendrá que redirigir las solicitudes HTTPS para la dirección IP 
192.168.225.254 en el puerto 443 al puerto 9251.

Registrar una dirección IP y un nombre de host público con su proveedor de servicios 
de Internet. Para este ejemplo, utilizaremos la dirección IP 64.12.13.11 y el nombre de 
host público selfservice.sudominio.com.

Resolver la dirección IP para selfservice.sudominio.com a 64.12.13.11. De ello se 
encargará principalmente su proveedor de servicios de Internet.

Configure las reglas del firewall (o las listas de acceso en los routers) para redirigir las 
solicitudes HTTPS de la dirección IP 64.12.13.11 en el puerto 443 a la dirección IP 
192.168.225.254 de la LAN en el puerto 9251.

Actualizar los parámetros de la URL de acceso en ADSelfService Plus con la nueva IP 
pública. Vaya a Administración > Ajustes del producto > Conexión, y haga clic en 
Configurar URL de acceso.

Nota para los usuarios de claves de acceso FIDO: 

Si ha configurado la autenticación con clave de acceso FIDO, la actualización de la URL de acceso 
modificará el ID de RP FIDO preconfigurado, lo que resultará en la pérdida de los datos de inscripción 
y la baja de todos los usuarios.

Si tiene previsto configurar la autenticación con clave de acceso FIDO, asegúrese de que la URL de 
acceso se actualiza antes de configurar la autenticación con clave de acceso FIDO para evitar la 
pérdida de los datos de inscripción.
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Nota: Para habilitar un proxy inverso, debe adquirir el add-on de servicios de failover y 
secure gateway. Comprar ahora.

Si tiene alguna pregunta, contáctenos al correo support@adselfserviceplus.com. Uno de 

nuestros expertos en productos estará encantado de ayudarle.

Configurar un proxy inverso para ADSelfService Plus usando AD360.

Configurar un proxy inverso para ADSelfService Plus usando Apache HTTP Server.

Configurar un proxy inverso para ADSelfService Plus usando Microsoft 
Internet Information Services (IIS).

Tenga en cuenta que todas las notificaciones que genere ADSelfService Plus ahora se 
enviarán con la URL pública. También se podrá acceder a la URL pública dentro de la LAN.

Ahora, los usuarios remotos deberían poder acceder a ADSelfService Plus a través de Internet.

Configurar un proxy inverso para mejorar la seguridad
En las redes informáticas, un proxy inverso es un tipo de servidor proxy que recupera 
recursos en nombre de un cliente (usuario) desde uno o varios servidores 
(ADSelfService Plus). Entonces, estos recursos se devuelven al cliente como si procedieran 
del propio proxy inverso. El proxy inverso se utiliza como un punto estratégico en la red para 
reforzar la seguridad de las aplicaciones web.

Para obtener más información sobre cómo configurar un proxy inverso para 
ADSelfService Plus, consulte:

ADSelfService Plus es una solución de seguridad de identidades para garantizar un acceso seguro y 
eficiente a los recursos de la empresa y establecer un entorno de confianza cero. Con funciones como la 
autenticación multifactor adaptable, el inicio de sesión único, la gestión del autoservicio de contraseñas, 
un optimizador de políticas de contraseñas, la habilitación del trabajo remoto y el autoservicio para la 
fuerza de trabajo, ADSelfService Plus proporciona a sus empleados un acceso fácil y seguro a los recursos 
que necesitan. ADSelfService Plus ayuda a mantener alejadas las amenazas basadas en la identidad, 
acelera la incorporación de aplicaciones, mejora la seguridad de las contraseñas, reduce los tickets de la 
mesa de ayuda y empodera a los trabajadores remotos.
Para obtener más información sobre ADSelfService Plus, visite
www.manageengine.com/latam/self-service-password.
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