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cSabia

qué?

En el mundo, tres
quintos de la
fuerza laboral
trabaja ahora de
manera remota.

Fuente: Encuesta "El estado
delaITSM tras dos afios en la
pandemia" de
ManageEnginel \

El surgimiento del
modelo de trabajo
desde cualquier lugar

Marzo de 2020 pasara a la historia como el
inicio de una era fundamental que transformé
al mundo. La aparicién de la pandemia y la
subsecuente respuesta por parte de los
gobiernos de todo el mundo cambi6 la forma
en que vivimos y trabajamos.

Para la mayoria de los empleados, el mundo
laboral siempre orbit6 alrededor de un cubiculo
con un escritorio. Antes de la pandemia, los
departamentos de TI gestionaban redes
protegidas de oficinas, daban soporte y
servicios de TI por ventanilla, resolvian
incidentes con reuniones fisicas y salas de
operaciones y hacian otras labores en persona.

Hoy el panorama corporativo, y
consecuentemente el panorama de TI, ha
cambiado permanentemente. Puede que esté
leyendo este e-book desde la comodidad de su
hogar, mientras trabaja en un café en Hawai o
incluso durante unas vacaciones con trabajo en
el Himalaya.

Pero ;qué significa esta radical transformacion
para las practicas tradicionales de ITSM que se
acomodaban al tipo de trabajo previo a la
pandemia?

De acuerdo con la encuesta "El estado de la

ITSM tras dos afios en la pandemia" de
ManageEngine, tres quintos de la fuerza

laboral ahora trabajan de manera remota, lo que
significa que la gestion de servicios de TI no
puede volver a una época en la que su
audiencia primaria se base por completo en
instalaciones de oficinas.


https://www.manageengine.com/products/service-desk/itsm/itsm-survey-2022.html

Hoy, el modelo de trabajo desde cualquier lugar
demanda lo mejor de las experiencias de servicio: TI
corporativa siempre activa, cumplimiento de servicios de
manera eficiente, incorporacion de empleados remotos e
hibridos, garantia de una inactividad minima de la TI,
controlar los cambios en la infraestructura de TI,
supervisar varios proyectos de TI y fortalecer la
propiedad de TI frente a amenazas de seguridad
emergentes.

En este e-book viajaremos con Juan, un empleado de
Zylker Corp., una compaiiia global ficticia de tecnologia
que desarrolla y vende aplicaciones de SaaS para la
inteligencia corporativa.

jAprenderemos que Zylker afrontd varios retos de ITSM
cuando Juan decidié tomar unas vacaciones con trabajo!

Y a través de su travesia abordaremos como usted puede
reorientar sus flujos de trabajo de procesos y aprovechar
las plataformas modernas de ITSM para respaldar una
fuerza laboral hibrida, jtodo mientras incrementa la
eficiencia operativa y reduce los riesgos!

NOTA: Zylker y los nombres de las personas en este articulo son ficticios y tienen solo fines
ilustrativos. Juan y su travesia estan inspirados en eventos reales. Los casos de uso, situaciones y marcos
descritos aqui provienen de las experiencias de ManageEngine y las interacciones de manejar la ITSM
para las implementaciones del trabajo hibrido y las mejores practicas.



CAPITULO 1

iTrabaje desde el Himalaya!




Agosto de 2020: Juan, un desarrollador de
software en Zylker, estd emocionado desde que
en 2020 el trabajo remoto se volvié una norma.
El es parte de una sélida fuerza laboral de 2500
personas que se extiende en distintos
departamentos como ventas, mercadeo, desarrollo

de software, gestion de productos y otros.

Luego de unos meses de trabajo remoto, Juan
estd aburrido —encerrado entre cuatro paredes y
mirando a su laptop. El aprovecha la oportunidad
de viajar al Himalaya cuando se levantaron las
restricciones de cuarentena.

jJuan viaja al remoto pueblo de Manali a los pies
del Himalaya y empieza a trabajar en un lujoso
centro turistico mientras explora el exquisito
panorama de la cordillera! El trabaja desde cafés,
a la intemperie y desde su centro turistico en
Manali.

iMientras Juan disfruta sus exoticas vacaciones
con trabajo, sigue haciendo negocios! Trabaja en
proyectos de software, incorpora
empleados a su equipo de manera remota, corrige

nuevos

errores en algunos bloques de cddigo y se prepara
para el lanzamiento de un producto para el
portafolio de SaaS de Zylker.

(Quién o qué ayuda a Juan con su estilo de vida
de trabajo y Nirvana?

Sabe la respuesta: ;El departamento de TI de
Zylker!

(Pero es facil para Zylker lograrlo?
jDefinitivamente no!

Vera, mientras Juan disfruta su viaje con trabajo,
hay miles de otros empleados trabajando desde
sus casas y otros lugares, creando un masivo
esfuerzo sobre su infraestructura de TI y procesos
existentes.

Esto incluye el darles los recursos correctos de
software 'y  hardware, garantizando el
funcionamiento de los servicios en la empresa,
manteniendo sus recursos tecnologicos resilientes
y preparados para el futuro, jy dando cuenta de
todos sus activos de TI!

otras

Cientos de como Zylker,

continian enfrentando retos en la gestion de

empresas,

servicios como los arriba mencionados y batallan
para armar su recién encontrado rompecabezas de
ITSM.

Si estd interesado en aprender como Zylker
termino con un ingenioso motor de ITSM, ;siga
leyendo!

5 Convierta su ITSM en un espacio laboral hibrido y digital: una guia para lideres de Tl



CAPITULO 2
Una plataforma de

ITSM lista para
trabajar




;Sabia .

_que?

La mayoria de los directores y
profesionales de Tl creen que
ITSM es efectiva cuando se
hace de manera remota.

Fuente: Encuesta "El estado de la ITSM tras dos NP
afios en la pandemia" de ManageEngine

Debido a que toda la fuerza laboral se esta
volviendo remota, un reto importante para
el equipo de TI de Zylker es prestar los
servicios correctos a la audiencia correcta.
Ya que Juan es un desarrollador de
software, requiere acceso a varias
herramientas de desarrollo, incluyendo el
IDE y un repositorio de codigos on-premise

con el que su equipo trabaja.

Adicionalmente, Juan lidera los esfuerzos
del equipo para las pruebas de carga de sus
aplicaciones prototipo en Amazon AWS.
Para esto, requiere instancias de propdsito
general en Amazon EC2 para realizar un
prueba de carga distribuida.

Ahora estos son los requisitos de un
desarrollador de software entre miles de
empleados con diversos roles. Un
comercializador de productos en Zylker,
que es amigo de Juan, podria requerir
acceso expandido a su herramienta de
andlisis que controla las visitas a la pagina,
la duracion de las sesiones, la inscripcion a

productos y la conversion de clientes

potenciales.

"Su organizacion se puede
adaptar a los marcos y
mejores practicas que
abordamos aqui sobre
cualquier plataforma de ITSM
de su eleccion".




iEl equipo de TI de Zylker esta en un aprieto! Necesita dar estas opciones mediante
una solucién para la gestion de servicios de TI, pero su software interno de mesa de
servicio es inadecuado para manejar las complejidades del trabajo remoto. Ademas, el
software de la mesa de servicio estd alojado on-premise y no tiene funciones de SSO.

El equipo propone ideas sobre como crear una estrategia para la gestion de servicios

que sea:

1. Escalable

2. Segura

3. Resiliente

4. Facil de usar

5. Lista para el trabajo hibrido

Ellos deciden que es tiempo de incorporar un robusto proveedor de plataformas de
ITSM para ayudarlos a modelar su estrategia de ITSM hibrida. Luego de varias rondas
de evaluaciones, demostraciones y RFP competitivos, Zylker escoge ManageEngine

ServiceDesk Plus.

2.1 | Haciauna ITSM moderna

Zylker inicia su migracion a la nueva
herramienta al mapear sus servicios y los

varios empleados a los que sirve.

El punto inicial involucra una completa
auditoria de todo su portafolio de servicios de
TI para identificar los servicios criticos,

Mapeo de
personas

Mapeo del
catalogo de

la infraestructura compatible
servicios y

con estos
servicios

orientados a los empleados.

los corporativos

Una vez hecho esto, Zylker procede a
identificar a los empleados y determinar sus

privilegios de acceso para varios servicios de
TIL

Mapeo de Active
Directory

servicios

Segmentacion de la
audiencia con base en
su rol, departamento,

ubicacion, etc

|

IIdentificacion y
clasificacion de cada
servicio ofrecido por el
departamento de TI

Importar todos los
usuarios y sus
atributos a la

plataforma de ITSM

|

Zylker creo varios
grupos de usuarios en
ServiceDesk Plus

Zylker configuro
distintas categorias y
elementos de servicios

Zylker integro
ServiceDesk Plus con
Azure AD para importar
sus usuarios y los perfiles
deellos

|

|

Generar el portal de autoservicio para mostrar el catalogo de
servicios y compartir articulos criticos de conocimiento

Imagen 2.1: generacion de un portal de autoservicio para ZylkerZylker



Confia en Microsoft Azure Active Directory
para la gestion de acceso dentro de la
organizacion. Usa Azure AD para un inicio
de sesion unico y MFA en sus aplicaciones
en la nube y on-premise.

I
a7D IT Help Desk Home Activities Requests Problems Changes Projects Releases Solutions Assets CMDB  Reports -«

ServiceDesk Plus se integra con Azure
Active Directory out of the box e importa los
usuarios de AD en la plataforma de manera
eficiente.

Q& 4 9 E &G

Setup

Setup / Apps & Add-ons / Integrations / Third Party Integrations

Instance Configurations > Third Party Integrations ManageEngine Integrations
Users & Permissions

Third Party Integrations

Mail Settings >
Customization >
Templates & Forms R [i Actionable Messages for Outlook
Complete your help desk tasks without
Automation > leaving your Outlook mailbox using
actionable messages.
Probes & Discovery >
User Survey >
Data Administration >
Details
General Settings > Enabled .
Apps & Add-ons v
Chat Settings aj Office 365 Calendar
Zoho Analytics Sync technicians' leave information and
reminders in ServiceDesk Plus Cloud to
Projects Office 365 Calendar and vice versa.
SMS Settings

Integrations

Zoho Survey
Details  Configure

Developer Space >

IA Microsoft Azure

® Microsoft Teams

Search in Setup Q

@ Azure AD User Sync

Synchronize Azure AD users with ServiceDesk
Plus at regular intervals.

Authorize to import site, department, and
other user information during user import
from the Azure directory.
Configuration saved. Make sure you
verify the configuration before starting
AD sync.

@ Start Sync

Details ~ Configure Details ~ Configure

1. Jira
Leverage Microsoft Teams to supercharge .
your service desk experience. Create, assign,
manage, and resolve your ServiceDesk Plus
Cloud requests from within Microsoft teams.

Create and link Jira issues to requests from
within ServiceDesk Plus

Details Details ~ Configure

K% B B U

Imagen 2.2: Integraciones corporativas en ServiceDesk Plus

Una vez que los empleados junto con sus
cargos, departamentos y atributos estdn
dentro, es hora de hacer que el catdlogo de
servicios esté activo y en funcionamiento.

Ahora que ha  vuelto
completamente remoto, necesita dar a sus

Zylker se

empleados acceso a varias herramientas de
colaboracion, aplicaciones de SaaS y otro

software. Los empleados también requieren
nuevo hardware, como laptops, dispositivos
moviles y tablets.

En la cima de esto, Zylker implementa una
VPN para ayudar a los desarrolladores
remotos como Juan a acceder a su
repositorio de codigos fuente. Es un servicio
critico debe
desarrolladores remotos para proteger la

integridad de su software.

que se ofrecer solo a



2.2 | Un esfuerzo para la gestion de servicios en 3 pasos

Paso 1: Una vez Zylker importa los usuarios de Azure AD, crea varios grupos de usuarios
para segmentar su audiencia.

B IT Help Desk Requests Problems

Setup Setup / Users & Permissions / User Groups Search in Setup Q
Instance Configurations > Edit User Group o
Users & Permissions ¥ Name Software_Devs_Chennai

Roles X

Description A user group of all developers from

Requesters Chennai, India

Technicians

User Groups

Technician Groups Set Filters+

Privacy Settings

Department ¥ is ¥ Engineering ( Chennai)

Mail Settings >
OR Name v is v % Jakelong X Johann X MarkDew X Mary Bingham -

Customization >

Templates & Forms )

Preview >
Automation >
Probes & Discovery >
@ -

User Survey >

Data Administration >

General Settings >

Apps & Add-ons >

Developer Space >

Imagen 2.3: Los grupos de usuarios en ServiceDesk Plus ayudan a segmentar a
los empleados

Paso 2: Zylker identifica todos los servicios que se ofrecen y los categoriza

ampliamente en el catdlogo de servicios.

IT Help Desk  Horr Solutio
Setup Setup / Templates & Forms / Service Category Search in Setup Q
Instance Configurations > Service Category (>}
Users & Permissions > NewService Category | CopyTemplate ~ Organize ~ Q Search Template 1-90f9 lIE
Mail Settings. >

@ > Corporate Website

5 Our external website.

El > Email
%

Employee email service using Exchange.

Customization

Templates & Forms v

&

Service Category

Incident Template @ > Hardware

Problem Template Enterprise Hardware

Change Template

¥ Internet Access
Internet access for all employees.

& [8&

Project Template

Release Template

Solution Template Service Template @XT] 1-50f5 Qm
Purchase Order Template Service Name Created By Show to Requester Request Life Cycle

Task Template @ Request a file download from an external website System Yes -

Reply Template This service template is used to request a file download from external website

Resolution Template @ Requesta VPN account creation System Yes -

This service template is used to request VPN account for them
Form Rules
@ Request an online meeting setup System Yes -

Custom Scripts
This service template is used to setup online meeting with customers/vendors

Automation >

Request internet access System Yes -
This service template is used to request internet access

Imagen 2.4: Categorias de servicios en ServiceDesk Plus



Paso 3: El equipo de TI crea formularios intuitivos con automatizaciones, lo que
facilita a los técnicos de TI la recopilacion de informacion exacta. Zylker presenta
estos formularios a los grupos de usuarios correctos que son elegibles para solicitar
los servicios segun los formularios.

Create a service request o Employee onboarding  switch template °

* Access destinations (] Tower - basement - Water maintenance

& Tower floor 4 - HR repositol
@ P i Cost Details

() Tower floor 3 - Data center

Total Cost $3099.00

2 resource(s) added

East wing - document storage
() North Red Tower - Electrical and Circuit

() South Tower - Backup and Storage

centers Service Cost : $1500.00

*Office timings O Monday - Wednesday - Friday  Resource Cost : $1599.00

O Tuesday - Thursday - Saturday Office 2021 - Mac $99.00

°Es(u_rday-Sundlay(Dpera(ionsand (Software required)
in teams on) Macbook Pro 16" $1500.00

O Monday - Tuesday - Friday > (Workstation model)
O Wednesday - Thursday - Saturday
O All5days

Resource Details
Workstation and software
Software required
D5 office 2021 - mac $99.00
Workstation model

@ Macbook Pro 16" $1500.00

Imagen 2.5: Formularios intuitivos y dindmicos en ServiceDesk Plus

i'Y todos estan disponibles dentro del portal de autoservicio de Zylker!

LIOWIGaNIWEINE] PIOUES

Search for help

I am facing an I need a new 1 am looking for a

A Issue Service Solution

My Summary Announcements My Assets Most Used Service Te...
Requests Internal services are down MacBook Pro 02 0 Employee onboarding
Aug 11,2022 03:... Service Down = Aple fssue Employee onboarding request form
29 13
Pending Comple... Augmenting the technology infrastructure to o Request an account creation in Active
support better streaming experiences. MacBook Pro 03 Directory
— Apple issue
Tasks Apr 22,2022 03...  Service Down This service template is used to request...
Due to a server issue all intranet services ar o Request a mobile phone for on-call
6 e down support
Pending P D, This service template is used to request...

Imagen 2.6: El portal de autoservicio de Tl en ServiceDesk Plus
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Los empleados como Juan que pueden requerir acceso VPN, mas
almacenamiento de correo o incluso nuevas licencias de SaaS para los
miembros de su equipo, pueden simplemente iniciar sesion en la mesa de ayuda
de TI de Zylker usando sus credenciales de Microsoft Azure y solicitar los
servicios pertinentes.

Zylker también afiade varios articulos de conocimiento sobre problemas con
VPN, mejores practicas para el trabajo remoto, reemplazos de laptops y
dispositivos moviles, etc., que ayudan a fomentar la adopcion del autoservicio,
reduciendo una cantidad significativa de trafico de tickets.

Ahora para gestionar sus operaciones de ITSM, como enrutar tickets, priorizar
los criticos y establecer manuales, Zylker aprovecha el motor de automatizacion
de ServiceDesk Plus que consta de:

Reglas de formularios
Reglas de negocio

Asignacion automdtica de técnicos
SLA

N~

Aprenda como estos distintos componentes de automatizacion ayudan a Zylker
a mejorar la sinergia en sus operaciones de ITSM.



CAPITULO 3

Deshagase de los
molestos tramites con las
automatizaciones
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cSabia .
_que?

Cercadel 60% de los 4
profesionales y directores de
Tl aceptan que la
automatizacion se abrira paso
cadavez masen lalTSM, ya
que se adapta a nuevas formas
de trabajar desde la pandemia.

Fuente: Encuesta "El estado de la ITSM tras dos
anos en la pandemia" de ManageEngine NP

Antes de la llegada de la pandemia, Juan habia solicitado una
estacion de trabajo para evaluar una nueva funcion. El proceso
era manual, ya que la mesa de ayuda interna previa de Zylker
no tenia funciones de automatizacion.

Aunque convertia los correos electronicos en tickets, la
automatizacion se detenia ahi. Los técnicos de TI realizaban
manualmente todos los otros pasos involucrados en el
cumplimiento del servicio. Esto conllevaba una cantidad
considerable de tiempo invertido en funciones burocraticas,
ademas de que la experiencia de servicio era mala.

Sin embargo, todos esos problemas son ahora un recuerdo
lejano, ya que Juan, relajandose con un café junto al rio en
el Himalaya, proporciona instancias de AWS EC2 a su
equipo rapidamente con ayuda de las automatizaciones.

Image 3.1
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3.1| El motor de cumplimiento de
servicios, en piloto automatico

1. Un formulario dinamico y adaptable:

Para principiantes, la mesa de servicio de TI configura un formulario que se altera
dindmicamente con base en las respuestas de Juan, eliminando la necesidad de
hacer preguntas una y otra vez.

Las reglas de formularios en ServiceDesk Plus ayudan a Zylker con acciones
basadas en condiciones como mostrar, ocultar y exigir cambios, establecer
opciones y tareas, je incluso ejecutar scripts dentro de la plantilla del formulario!

He aqui cuén facil es para Juan llenar el formulario de solicitud:

Resource Details
Amazon EC2 specifications
What is the purpose of a new EC2 instance?
Load test of prototype apps v
Choose the AWS Region in which you want to provision the EC2 server
Asia Pacific (Singapore) v

Choose an Amazon Machine Image

Amazon Linux AMI 2021.09.1(HVM) S5D Vol v

Choose EC2 instance type

(] General Purpose - t2.micro
General Purpose - t2.nano
(0 General Purpose - t2.small
() General Purpose - t2.medium

() General Purpose - t2 large

Add Request Reset. Cancel

Imagen 3.2: Las reglas de formularios en ServiceDesk Plus infunden automatizaciones
en los formularios de solicitudes



16

2. Gestion automatizada de la carga laboral

Una vez se crea la solicitud, el motor de enrutamiento de ServiceDesk Plus asigna
los tickets de Juan al técnico con la menor carga laboral. La asignacion automatica
de técnicos en ServiceDesk Plus maneja la gestion de la carga laboral con base en
uno de tres algoritmos: Round Robin, equilibrio de carga e inteligencia artificial.

B @
[B=l| ITHelp Desk Home Activities Requests Problems Changes Projects Releases Solutions Assets CMDB  Reports ee« Q¢ 4 9O % .

Setup Setup / Automation / Technician Auto Assign Search in Setup Q
Instance Configurations > Technician Auto Assign o
Users & Permissions > Enable Technician Auto Assign
Mail Settings >
Enable Technician Auto Assign O Incidents
Customization & © Incident and Service Requests
Templates & Forms > - . -
Select technician auto assign model O Round Robin
Automation v © Load Balancing
Business Rules O Artificial Intelligence (Zia)

Service Level Agreements If no technician is suggested by Zia, Load Balancing model will be applied by default.

Life Cycles

Execute when a request is © Created
Triggers O Edited
Schedules O Created and Edited
Custom Actions

Apply Technician Auto Assign while O Unassigned Requests Only
Notification Rules creating requests to

© All Requests
Closure Rules

Delegation Consider Technician Availability
Technician Auto Assign Technician available on © Created Date
Workflows O Due By Date

Conflict Detection

[ Exclude following technicians
Prahec & Nicraven: >

Imagen 3.3: Gestidon automatizada de la carga laboral en ServiceDesk Plus

De esta forma, Zylker es capaz de garantizar que ningun ticket permanece sin
atender, ya que los técnicos asignados al ticket reciben notificaciones emergentes
dentro de ServiceDesk Plus, alertas en su chatbot de Teams y tarjetas procesables
a su buzon de Outlook.

ey

5 chat = @ (D ServiceDeskPlusCloud chat Home Requests Solutons About
e
© % senwosmvanban (o)
Bvixer 61605000007538037
BN (IS ServioeDesk Pl Cloid e Anew task ‘Check the VPN version’ has been assigned to

i e s

e | @
TskiD  61605000007536037
Senedul start

R T T — sk

Priority
Description  Check the VPN version
1.&nbsp; 2.8nbsp; 3.&nbsp;

Add Comment Close Task

@ serviosvsskpus clow 1473

Bruce o-2118790

Following are the request details of #2118790

© Request picked Up

Jake Long

Title Provisioning Amazon EC2 instances
Category [T Infrastructure
Description | require an Amazon ECZ instance for load testing
our prototype application.
@ Technician  Santhosh Mahibalan

Y OBEDH Q685 - B
Imagen 3.4: Comunicacion multifuncional mediante distintas aplicaciones

Esta comunicacion automatizada en todos los canales abarca todo el flujo de
trabajo de los tickets, justo desde su creacion hasta su cierre.



3. Supervision del cumplimiento de los servicios

Tan pronto como se crea el ticket, un SLA predefinido empieza a funcionar y
define objetivos de tiempo especificos para que el técnico responda y cumpla con
el ticket.

Closure Rules Criteria

Delegation Priority is Medium

Technician Auto Assign
Service Requests should be

Workflows Responded within 2 Days - 0 Hours - 0 Minutes
Conflict Detection Fulfilled within 5 Days - 0 Hours - 0 Minutes
Should be resolved irrespective of operational hours
> .
Probes & Discovery Including holidays
User Survey N Including weekends
Data Administration > If response time has elapsed
General Settings >
Escalation not configured
Apps & Add-ons >
If resolution time has elapsed
Developer Space >
Zia N Level 1 Escalation
Escalate To | sticket owner | Reporting Manager of Technician
Escalate Before 2 Days - 0 Hours - 0 Minutes
Actions
1. Notification
Name Notify technician Status : ENABLED
Description
Mode EMAIL
Notify Organization Roles: CFO
Subject Notify technician
Message Notify technician
% B O

Imagen 3.5: SLA basados en condiciones y escalamientos en ServiceDesk Plus

Zylker asume un método proactivo ante violaciones de los SLA al escalar la
solicitud de instancias de EC2 jdos dias antes del objetivo de cumplimiento! El
técnico recibe una notificacion y la prioridad de la solicitud de servicio salta de
media a alta.

Estas automatizaciones pueden apresurar a un técnico para que acelere el proceso
de aprovisionamiento de las instancias de AWS al crear tareas y delegarlas a los
equipos correspondientes.

Task Dependency o Amazon EC2 instances Horizontal View v ©) Reload [ Save AsPDF @ Help

Last Activities v

>() set configurations for.. >’[j Verify firewall and IPv...

> () checkexisting AWS s... * >(2) configure AMI setect.

> () Generate key pairs for...

Imagen 3.6: Gestion de tareas en ServiceDesk Plus
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4. Mantener la supervision organizacional

Ya que Zylker sigue una politica estricta alrededor del cumplimiento de servicios
debido a obligaciones financieras y de cumplimiento, el director de alertas de Juan
debe mantenerlo informado. La mesa de servicio de TI de Zylker configura
automatizaciones basadas en condiciones para enviar notificaciones al director de
Juan, Andrea, sobre la solicitud de instancias de EC2.

[E) 7 Help Desk Qe 4+ 0 29
Busiess Rures —_—
Service Level Agreements Execute during O Anytime O within Operational Hours O Outside Operational Hours
Life Cycles Turn on cascade execution Enable Rule
Triggers
Schedules Conditions
Custom Actions When a request arrives © Apply conditions based on criteria (O Apply conditions using custom functions O Apply no condition
Notification Rules

Subject ¥ contains ¥ Amazon EC2 instance
Closure Rules
Delegation OR  Template ¥ is¥ X Amazon EC2 instances
Technician Auto Assign
Workflows Actions
Conflict Detection When a request arrives © Execute custom actions (O Abort process execution
Probes & Discovery > ~ Notification : @ Notification for Amazon EC2 instances 2
User Survey > Notify Organization Roles: Reporting Manager of Requester
Data Administration > Mode EMAIL
General Settings > Subject Your mentee ${requester.first_name} has requested a new Amazon EC2 instanc
e

Apps & Add-ons >

Message Hello $RequesterReportingManager ,
Developer Space >
G This is to inform you that your mentee ${requesterirst_name} has raised a service request for

$Title .

Zia > You can access the service request here for more info: $RequestLink .
Regards,

The IT service desk.

Imagen 3.7: Reglas de negocio para automatizar funciones burocraticas

Andrea también recibe una solicitud automatizada para la aprobacion, lo que
ayuda a mantener una supervision de alto nivel sobre los servicios criticos y su
prestacion.

Zylker también garantiza que la asignacion de un técnico al ticket siga el flujo de
trabajo de aprobacion.

Technician View Requester View Resource Info Approvals Associated SLAs Tasks Form Rules

Approval Details + Add Stage

Stage | 1Approvers | Clear All

Add Approver + Reporting Manager of Requester x

One Time Configuration

Send approval notification automatically when a service request is raised
All the configured approvers have to approve the service request
Do not assign technician before service request is approved

Show approval to requester

Imagen 3.8: Aprobaciones en varias etapas



5. Experiencias excepcionales para los empleados

Una vez completada la tarea, el técnico verifica con Juan en Microsoft Teams que
las instancias de EC2 estan establecidas de conformidad con sus expectativas. Ellos

piden a Juan cerrar la solicitud.

(] o

| sy Santhosh Mahibalan (You)

Bviker

Recent
5 @ Servispesk Pus loua w13
. Senta card

Task D
Schedule Start
Schedule End
Priority
Description

61605000007538037

A new task ‘Check the VPN version" has been assigned to
you. Details are as follows:

61605000007538037

Check the VPN version

1.&nbsp; 2.8nbsp; 3.8nbsp;

Add Comment

Close Task

erviceDesk Plus Cloud 14713

Bviker

D-2118790

Following are the request details of #2118790

© Request picked Up

Jake Long

Title

Provisioning Amazon EC2 instances

Category  IT infrastructure
Description | require an Amazon EC2 instance for load testing

OB »

:

our prototype application.
Technician ~Santhosh Mahibalan

26 8B - B

Imagen 3.9: La aplicacion de ServiceDesk Plus dentro de Microsoft Teams

Pero, qué lastima, nuestro Juan est4 afuera viendo los glaciares en Manali y olvido

cerrar el ticket.

Bien, jel técnico esta tranquilo! Las reglas de cierre en ServiceDesk Plus ayudan a
Zylker a cerrar un ticket resuelto automaticamente si el solicitante no toma

acciones.

Confirm User Acknowledgment

Do you want to prompt a confirmation message to technician asking if user has acknowledged the resolution?

© Yes, prompt a message before resolving the request

O No, don't prompt a message

Request Closing Process

O Manual Closure
© Automated Closure

Close resolved requests after 2 v days

In Automatic Closure mode:

» Technicians will be prompted to enter the resolution details when they mark the request as Resolved. These details will be considered if the request is automatically closed.
* The requester is notified by email after the request is marked as Resolved. The requester can close or reopen the request as directed in the email.
« If the requester takes no action, the request is automatically closed after the specified number of days.

Closing Requests Associated with Task

() When all the associated tasks are completed, Move the request status to

Closed Vv

Imagen 3.10: Reglas de cierre para validar el cumplimiento de tickets
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iLa travesia de cumplimiento de servicios en Zylker ahora se ejecuta en
piloto automatico, ayudando a los técnicos y a los usuarios a ahorrar
tiempo valioso!

La mesa de servicio de TI de Zylker reconoce la importancia de discernir la calidad de
la experiencia de los empleados. Ademdas de controlar sus métricas operativas,
aprovechan las encuestas de satisfaccion para medir y refinar continuamente las
experiencias de sus empleados.

1 D 0%

CSAT Survey

1. How satisfied were you with the overall time your technician took to resolve the incident?

00 X ]
- ~ ~ ~ -~ ~ v - w -
2. How would you rate the quality of communication of the IT Services team?
0 K )10
Very dissatisfied Decent Very satisfied

3. Rate your satisfaction with our product/service in the following categories:

Imagen 3.10: Encuestas sobre la experiencia de los empleados
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iHe aqui un resumen de como luce todo el
episodio de cumplimiento del servicio!

Juan necesita instancias de
AWS EC2 para evaluar una
aplicacion

El llena un formulario intuitivo
con automatizaciones basadas
en condiciones

El ticket se asigna a un
— técnico con base en su
carga laboral relativa

El director de Juan
aprueba el ticket

El director de activos de
Tl recibe una notificacion

El técnico empieza a Se activa un
Se activa un SLA con base trabajar en el ticket y escalamiento proactivo,
en las condiciones —_— delega tareas a distintos - ya que solo hay 2 dias
predeterminadas propietarios para el mas para cumplir la
cumplimiento del servicio solicitud

Se reajusta la prioridad
delticketaaltay el
técnico recibe una

advertencia de
escalamiento

A

Las tareas se completan
atiempoy se establece

iUn Juan relaiado! lainstancia de EC2

El recibe actualizaciones
periodicas sobre el estado ﬁ
del ticket mediante

roe Una vez Juan esta itldauna
correos electronicos y satisfecho con el entorno, entusiasta
notificaciones el técnico cierra el ticket retroalimentacion

sobre el servicio!

emergentes

iSe envia una encuesta a
Juan para medir la
experiencia del empleado!

Imagen 3.11: Marco de cumplimiento de servicios listo para entornos hibridos de Zylker



CAPITULO 4

Un portal para servirles
a todos

-
A
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4.1 | Un complicado proceso de
incorporacion de empleados

2021: Mientras Juan explora las regiones remotas del Himalaya, la direccion de Zylker

toma algunas decisiones importantes. Su CEO cree que es tiempo de evolucionar del
trabajo remoto y adaptar tres modelos de trabajo distintos.

Zylker Corp
D g
1 LE
A
Remoto Residente Hibrido
Trabajo Trabajo Parcial
permanente permanente desde WFH/WHO
desde casa la oficina con
excepciones
Imagen 4.1: Nuevos modelos de trabajo de Zylker
Los nuevos modelos de trabajo de Zylker =~ Antes de la  pandemia,  otros

son el resultado de contratar nuevos
empleados para sus oficinas alrededor del
mundo. Planea  incorporar  nuevos
empleados en cualquiera de los tres
modelos de trabajo, segun los requisitos
del equipo y la preferencia de los

empleados.

Juan opta, previsiblemente, por el modelo
de trabajo remoto y planea expandir su
equipo debido al aumento en la carga
laboral.

La mesa de servicio de TI estd preocupada
posibilidad  de
empelados en estos tres modelos debido a
sus experiencias de trabajo previas a la

por la incorporar

pandemia con varios departamentos.

departamentos de servicios empresariales
como RR. HH., Finanzas e Instalaciones
tenian sus propios microcosmos y no se
desempefiaron bien con sus marcos de
procesos de TI. Sus herramientas eran
dispares, estaban desconectadas y los
departamentos trabajaban en silos muy
frecuentemente.

Una vez mas, el departamento de TI esta
confundido sobre como tratar con esta
nueva complejidad: un flujo de trabajo
para la incorporacion de empleados multi
capa.
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Remoto

Ingreso en los
sistemas de RR. HH.

Verificacion de
contratos

Firma electronica :

: Induccion virtual

Adquisicion de
estaciones de
trabajo

Entorno inicial
e instalacion
de software

Cuenta de correo
electronico

Accesoalared
con credenciales
de VPN

Dispositivo
movil

Sesién remota
para ayudar a
ajustar el equipo

Instalacion de
software
adicional

Correo
electronico

automatizado con -

directrices de
trabajo remoto

Director de
instalaciones

T . ....... 7

Suministro de
dispositivos al
nuevo
empleado

Imagen 4.2: Un complicado proceso de incorporacion

de empleados (a)



Residente

Revision del estado
de vacunacion

Ingreso en los
sistemas de RR. HH.

Firma del contrato

Presentacion del :

papeleo

Induccidn
presencial

Adquisicion de
estaciones de
trabajo

Entorno inicial
e instalacion de
software

Cuentade
correo
electrénico

Accesoalared

Dispositivo
movil
Instalacion de

software
adicional

.....................

Director de
instalaciones

Verificacion
del acceso de
seguridad

Tarjetas de acceso
a puertas

Gestion de
espacio para
asignar los

- asientos correctos *

Distanciamiento
social e
higienizacién

Suministrosy
accesorios

magen 4.2: Un complicado proceso de
incorporacion de empleados (b)




A
A

Hibrido

Revisién del
estado de
vacunacién

Confirmacién
del horario de
WFO

Ingreso en los
sistemas de RR.
HH.

Firmay papeleo
del contrato

Induccién
presencial/
virtual

Adquisicién de
estaciones de
trabajo

Entornoinicial e
instalacién de
software

Cuenta de correo
electrénico

Accesoalared
con credenciales
de VPN
Dispositivo mévil

Instalacién de
software adicional

Aprovisionamiento

de perifaricos para
WFH como
monitor, teclado y
mouse

Correo electrénico :

automatizado
segdi n las mejores
prActicas de TI,

qué hacery qua no :

hacer

Directorde
instalaciones

Verificacién
delaccesode
seguridad

Tarjetas de
accesoa
puertas

Gestién de
espacio para
asignar los
asientos
correctos

Distanciamiento :
social e :
higienizacién

Suministrosy
accesorios

Imagen 4.2: Un complicado proceso
de incorporacion de empleados (c)
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Pero los equipos de implementacion y éxito del cliente en ManageEngine vienen al rescate de
Zylker y los introduce en la ESM en ServiceDesk Plus.

Una plataforma de ESM ayuda a Zylker a juntar cada departamento de servicios empresariales en
una plataforma Unica para la gestion de servicios, unificando la TI y la prestacion de servicios
empresariales de Zylker. Y, como cereza del pastel, estos departamentos adyacentes de TI pueden
aprovechar los flujos de trabajo y las mejores practicas adoptadas por la TI de Zylker y aplicarlas a

sus propias operaciones Unicas.

4.2 | Marco hibrido de incorporacion de

empleados en Zylker

Paso 1: Luego de demostrar el valor de una
plataforma unica para la gestion de servicios a
los lideres de los departamentos de RR. HH.,
Instalaciones 'y Finanzas, TI recibe Ila
aprobacion ejecutiva para traer la ESM a

Zylker.

Estos crean nuevas mesas de servicio para los
departamentos de servicios empresariales, cada
una con datos y procesos autonomos.

EAYLKER

/@ | T Help Desk

Toma menos de un minuto crear estas nuevas
instancias en la plataforma de ServiceDesk
Plus e importar sus empleados como usuarios
finales en las correspondientes mesas de
servicio. (Notese que un director de TI puede
ser un usuario final con respecto a las mesas
de servicio de RR. HH. e Instalaciones.)

{2) Zoho Directory m

ESM Directory @ aop

Organization Details
Users

Verified Domains

SAML Authentication
Active Directory
Service Desk Instances

ESM Portal

™
IT HelpDesk

(GMT 5:30) India Standard Time(IST)

owner
santhosh@myservicedeskplus.com

ACCESS PERMISSIONS
Everyone in the organization

Goto Instance

‘ Travel Help Desk
»

URLNAVEE e
travel Facilities Desk

(GMT 5:30) India Standard Time(Asia/Kolkata)

OWNER
santhosh@myservicedeskplus.com

ACCESS PERMISSIONS.
Everyone in the organization

© HR Help Desk

URLNAVE Tvee
hrah HR HelpDesk

rrrrrrrr
(GMT 5:30) India Standard Time(Asia/Kolkata)

owner
santhosh@myservicedeskplus.com

ACCESS PERMISSIONS
Everyone in the organization

Goto Instance

/@] Finance Desk

9o

URLNAME Ve
facilitesdesk IT HelpDesk

e
( GMT 5:30) India Standard Time(Asia/Kolkata)

OWNER
santhosh@myservicedeskplus.com

ACCESS PERMISSIONS.
Everyone in the organization

Facilities Desk ®

TveE
Facilities Desk

(GMT 5:30) India Standard Time(Asia/Kolkata)

ownER
santhosh@myservicedeskplus.com

ACCESS PERMISSIONS
Everyone in the organization

Goto Instance

Vendor instance &

URLNAME e
vendor HR HelpDesk
(GMT 5:30) India Standard Time(IST)

owNER
santhosh@myservicedeskplus.com

ACCESS PERMISSIONS
Users with permission for this instance

Imagen 4.3: Una mesa de servicio empresarial de inicio rapido
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Paso 2: El departamento de TI asigna un propietario a cada mesa de servicio y proceden a

capacitarlos sobre cOmo ajustar plantillas,

automatizaciones,

flujos de trabajo y otras

configuraciones de gestion de servicios que TI ha logrado.

He aqui algunos servicios ofrecidos por el Departamento de Instalaciones:

Create a service request - Select template

Service Catalog

What help do you need with Facility?

o
S Facility Search Template

Floor plan access
This template is used to request access for floor plan

Food services/ordering
This template is used to request food services

Install air conditioner
‘This template is used to request installation of a new Air Conditioner

o Move or transfer employee

This template is used to request movement or transfer of assets

New cabinet request

This template is used to request a new cabinet

New locker request

This template is used to request a new locker

New space request

This template is used to request new space

Transport services

This template is used to request transport related services

o Upgrade locks
This template is used to request lock upgradation

Imagen 4.4: El catalogo de servicios de instalaciones

Paso 3: El CIO de Zylker decide personalizar

el portal empresarial articulos de
conocimiento y widgets que pueden ayudar a
los empleados con el autoservicio alrededor de
varios temas como entorno de VPN, reclamos
de seguros, concienciacion sobre COVID-19,

planes de distribucion de asientos, etc.

con

El departamento de TI personaliza rdpidamente
el portal empresarial con la ayuda de un editor

B viker

de HTML out-of-the-box, personalizando la
prestacion de servicios empresariales.

Una vez que todos los departamentos han
configurado sus ofertas de servicios y flujos de
trabajo unicos, es tiempo de introducir la ESM
a los empleados de Zylker, especialmente Juan,
ya que estd paralizado por una escasez de
talento en su equipo y desea incorporar un
candidato tan pronto como sea posible.

{2) Zoho Directory ESM Directory Q

Hello,
How can we help you?
Search in portal Q
ITHELP DESK HR DESK FACILITY DESK FINANCE DESK SAVE US BY
I B %
& 8 b S|

Printer issues? Log in Issues?
Get all your IT fixes done
here.

Get Your Mediclaim Paid

Relieve your HR queries on
leave, pay and grievances
among others

Report issues involving Clarify your queries Involving
plumbing, fire & safety, HVAC reimbursement, incometax,
and others loans among others

Frequently used Services

How is your health today?

Report here!

Need Assistance For Covid Affected Need | anton Renlacement

Imagen 4.5: Un portal de ESM personalizado
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Paso 4: El portal de ESM es un éxito instantdneo. Juan encuentra facil acceder al servicio de
incorporacion de la mesa de servicio de RR. HH. y llena rapidamente el formulario para crear una

solicitud de incorporacion.

Create a service request o Employee onboarding  switch template

*Work Model Hybrid
*Immunization details @ Vaccinated

O Un-vaccinated

*No.of shots O Shot 1
O shot2
© Booster

*Firstname | o

*Lastname | poe

Date of Joining  Aug 29, 2022 02:57 pm &

*Access destinations (] Tower - basement - Water maintenance
() Tower floor 4 - HR repository
() Tower floor 3 - Data center
East wing - document storage

(J North Red Tower - Electrical and Circuit
board

() South Tower - Backup and Storage
centers
*Office timings © Monday - Wednesday - Friday
O Tuesday - Thursday - Saturday

O saturday - Sunday (Operations and
Admin teams only)

O Monday - Tuesday - Friday

Cost Details
Total Cost $3099.00
2 resource(s) added
Service Cost : $1500.00
v Resource Cost : $1599.00
Office 2021 - Windows ~ $ 99.00
(Software required)
Macbook Pro 16" $1500.00
> (Workstation model)

Imagen 4.6: El formulario para la incorporacion de empleados en ServiceDesk Plus

Paso S: Una vez que la solicitud de incorporacién llega al departamento de RR. HH., sus asociados
empiezan el cumplimiento de servicios sin perder un paso. Bien, jcomo no hacerlo, si todo se mapea

visualmente!
+ Start
e it
- 1 Need more info v
90% @ onHold ®

- Hybrid employee Resident employee
{ Remote employee

@ processing ybrd employee |

(3 Processing remote employee

Notify T/facllities

(@ Processing resident employee

Details  Transition

Hybrid employee
+ Description

() Common Transition @

BEFORE DURING AFTER
scope @
| sositeadmin x| soAdmin x

| Recritment problems x| sGroup Members x

| $Ticket Owner %

CRITERIA @ ¢ @

Notify IT/facilities ®

Onboarding complete:

< g« L

End

Work Model is Hybrid

Imagen 4.7: Manual de incorporacion de empleados en Zylker como un ciclo de vida en ServiceDesk Plus

Zylker reconoce la necesidad de documentar sus
manuales de incorporacion de empleados dentro
de la plataforma de gestion de servicios, ya que
dependencias y equipos

involucra varias

multiples trabajando para prestar el servicio.

El equipo de RR. HH. crea un flujo de trabajo
utilizando ciclos de vida de solicitudes en
ServiceDesk Plus e infunde automatizaciones en
él.

Por ejemplo, el flujo de trabajo de incorporacion
guia a los asociados de RR. HH. con botones de
transicion. Estos botones son visibles con base
en el alcance definido en el ciclo de vida.

Como puede ver en este ticket, solo el boton de
Empleado hibrido es visible, mientras que el
fluyjo de trabajo contiene dos mas llamados
Empleado remoto y Empleado residente.
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HR Help Desk

& Edit Pick up Assign Print

Employee Onboarding - Jendra Doe
Requested By Mark Dew on Aug 19, 2022 05:11 PM

ranstions:[ryoria smploes

Tasks

Status Open

Conversations Details Resolution Reminders Approvals

Conversations

Mark Dew - Aug 19, 2022 05:11 PM

New Employee Classification:
Name of new employee: Jendra Doe
Work Model of the employee: Hybrid

Vaccination details
Immunization Details: Vaccinated
Number of shots: Shot 2

New Hire Services:

Date of Joining: [object Object]
Workstation model: Macbook Pro 13 M1
Collaboration tools: null

Additional Hardware Components: null
Software Required: null

Security and Access Clearance:

Access Destination: Tower - basement - Water maintenance,South Tower - Backup and Storage centers

Q& 49 B P

Actions v Service Request < >

Request ID #88
“\Reply  Forward [E] Add Note Status | Open

Life cycle Employee onboarding
Technician Mathew

Worklog Time Elapsed Analysis Tasks 6
Reminders 0

Filter: @ Emails (J Auto Notifications @ Notes
Approval Status  ©* Not Configured
Attachments olév
A
2y

Due By Delay by 16Hrs 9Mins

Worklog Timer (9

Linked Requests Attach
Change Caused by Request New | Search
Change that Initiated Request Search
Associated Project Search
Associate Purchase Order Attach

REQUESTER DETAILS

Mark Dew
jendra john+demo1@zohocorp.com
View Full Details v

Imagen 4.8: Ticket de incorporacion para el nuevo empleado de Juan

Zylker ha restringido la visibilidad de estas
transiciones al especificar criterios de alcance
que tienen en cuenta el modelo de trabajo
seleccionado por el solicitante.

Paso 6: Una vez que el colaborador de RR. HH.

Estas verificaciones condicionales y
automatizaciones priorizan el cumplimiento de
los procesos en cada departamento de servicios
empresariales en Zylker, ya sea TI, RR. HH. o

Instalaciones.

inicia el proceso de incorporacion, también notifica

a los departamentos de TI e Instalaciones desde el ticket.

m HR Help Desk

& Edit '®

Print 2

Pickup  Assign

Employee Onboarding - Jendra Doe
Requested By Mark Dew on Aug 19, 2022 05:11 PM

Transitions:  [NHAMIEL

Resolug Transition Name: Notify IT/facilities

Status Processin..

Conversations Details Tasks

Status: Asset/workplace provisioning

Conversations

Mark Dew - Aug 19, 2022 05:11 PM

New Employee Classification:
Name of new employee: Jendra Doe
Work Model of the employee: Hybrid

Vaccination details
Immunization Details: Vaccinated
Number of shots: Shot 2

New Hire Services:

Date of Joining: [object Object]
Workstation model: Macbook Pro 13 M1
Collaboration tools: null

Additional Hardware Components: null
Software Required: null

Security and Access Clearance:

Access Destination: Tower - basement - Water maintenance,South Tower - Backup and Storage centers

Qe s o B O

Actions v Service Request < >

Request ID #88
“IReply  Forward (5] Add Note Status | Processing hybrid employee
Life cycle Employee onboarding
Technician Mathew
Worklog Time Elapsed Analysis Tasks 6
Reminders 0

Filter: @ Emails (J Auto Notifications 3 Notes
Approval Status Not Configured

Attachments 0

é~

v

Due By Delay by 16Hrs 9Mins

Worklog Timer (D

Linked Requests Attach

Change Caused by Request New | Search

Change that Initiated Request Search
Associated Project Search
Associate Purchase Order Attach

REQUESTER DETAILS

Mark Dew
jendra john+demo1@zohocorp.com
View Full Details v

Imagen 4.9: El asociado de RR. HH. hace clic en el botdn de transicion para notificar a los departamentos de Tl e
instalaciones
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Inmediatamente esto conlleva la creacion de tickets secundarios en las mesas de servicio de T y de

Instalaciones gracias a automatizaciones de cddigo bajo invocadas por el departamento de TI de
Zylker que llevan la informacion pertinente a las otras mesas de servicio.

Child ticket - IT Portal Ticket details

IT Portal Ticket ID 2118638 IT portal ticket URL

Child ticket - Facility Portal Ticket details

Facilities Portal TicketID 176 Facilities Portal Ticket

URL

Mode Not Assigned Status

Group Not Assigned Category

Technician 2 Mathew

Emails to Notify -

Created Date  Aug 19, 2022 05:11 PM Responded Date

Due by date Aug 24,2022 05:11 PM Completed Time

Response Due By Not Configured

Created By Jendra John Department

Template Employee onboarding Service Category

SLA Onboarding SLA

Description

=

http. ine.co
m/app/itdesk/ui/requests/67379000002
695001/details

=
https: ine.co

m/app/facidesk/ui/requests/122027000
001330001/details

Asset/workplace provisioning

Employee Recruitment

Not Configured

Not Configured

Not Assigned

Human Resource

Imagen 4.10: Los tickets secundarios que estan vinculados al ticket principal en la mesa de servicio de RR. HH.

De esta forma Zylker establece un flujo de trabajo de inscripcion interfuncional que junta varios

departamentos, mientras que se eliminan los silos que antes eran la norma.

Paso 7: Tan pronto como el departamento de
TI recibe el ticket secundario, verifica la
informacion llevada del departamento de RR.
HH. El nuevo ticket tiene un enlace al ticket
principal en la mesa de servicio de RR. HH.

Ahora, todo lo que el equipo de TI necesita
hacer es crear un nuevo usuario en AD de
Zylker y suministrar el hardware y software
correcto para el mas reciente miembro de Juan.
Para lograr esto, el equipo de TI ha integrado la
plataforma de gestion de servicios con otras
aplicaciones para la gestion de TI como
ManageEngine ADManager Plus y Mobile
Device Manager Plus.

Estas funciones ayudan a Zylker a orquestar
varias operaciones de TI como gestion de
usuarios y de endpoints desde dentro del ticket
de incorporacion.

La eleccion de Zylker de una plataforma de
ITSM que
aplicaciones corporativas y de TI ayuda a lograr
los flujos de trabajo corporativos de TI que de
de

se integra nativamente con

otra forma eran demasiado complejas
implementar.
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Create User

Select Domain csez.zohocorpin.com
Template Name System Template

First name* Firstname
Last name* Lastname
Password password
Phone number phonenumber

Title

Cancel

BB 20 B D O

Imagen 4.11: El técnico de Tl crea un nuevo usuario en
AD utilizando la integracion de ADManager Plus

Paso 8: Mientras tanto, jdemos un vistazo a lo
que la mesa de servicio de Instalaciones esta
tramando! Mientras que el equipo de
Instalaciones no tenia muchas cosas en su lista
de quehaceres para empleados remotos, cuando
se trata del trabajo remoto, sus platos estan
llenos.

Al levantarse las restricciones de cuarentena,
varios equipos estan volviendo a sus lugares de
trabajo.

De acuerdo con Statista, el trabajo remoto
alcanzd su nivel mas bajo en abril de 2022 con
solo 7,7% de estos empleados en EE. UU. que
decian que trabajaban de manera remota debido
a la pandemia. Esta transicion marco el inicio
del "Gran retorno" a los lugares de trabajo.

(Juan podria trabajar desde el Himalaya, pero
también reconoce que algunos miembros de su
equipo prefieren trabajar de forma hibrida).

Por tanto, ;qué implica todo esto para la gestion
del lugar de trabajo?

iUna escasez masiva de espacio ya que la fuerza
laboral vuelve a sus oficinas!

(Zylker tiene un plan de accion para evitar esto?
Si.

La plataforma de ESM de Zylker ofrece un
modulo dedicado a la gestion del espacio para la
mesa de servicio de Instalaciones. Dentro de
esta plataforma, han visualizado todas las
instalaciones de oficinas distribuidas en el pais
en un modelo de arbol jerarquico.
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Projects.

Spaces

=]

Reports

Facilities Desk

Campuses

Structures.

B B

Floors

Rooms & Spaces

Facility Services

[ vs )

Space Tree

.

Space Tree

Campuses (7) *

Estancia
Default Campus

5 2.59K

T

Structures (2) *

o Signature Tower o First Floor
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Imagen 4.12: Gestion de espacio para visualizar el espacio de las
instalaciones, gestionar servicios y optimizar el uso del espacio

La gestion del espacio les permite mapear

servicios e instalaciones

departamento de

ofrecidos

Instalaciones a

por el
espacios

individuales en sus plantas.

Facilities Desk

& Edit Create Incident Create Service Request Copy Space

Conference hall

© Guduvancherry/ Estancia/ Signature Tower/ Ground Floor/ Conference hall

Una vez que la solicitud de incorporacion de
Juan llega, el técnico de Instalaciones asocia la
solicitud al espacio laboral donde se encuentra el
equipo de Juan, luego de validar las tasas de
ocupacion.

aesoePs@

Room / Space

ROOMS & SPACES PHOTOS +

Details Partitions  Associations Documents History
Room Details
Room Name Conference hall Campus
P Description Building
Partitionable Yes Floor
2K )
= Status @ Active Area
Changes
Total Capacity 1000 Occupied Capacity
8 Supervisors Alias
Projects
Floating Capacity No Department

Spaces

Reports

Room Type
Created By

Last Updated By

Default Room

Santhosh Mahibalan

Santhosh Mahibalan

Available Capacity
Created Time

Last Updated Time

Amenities
‘(ﬁ = [0
Fire Safety Wifi Access Proiector

Estancia
Signature Tower
Room Name Conference hall
Ground Floor R
> site Guduvancherry
1000 Sq.meter Campus Estancia
0 Building Signature Tower
ST-REC Floor Ground Floor
Total Capacity 1000
Occupied 0
1000 Capacity
Jun 10, 2022 09:31 AM Status 8 Active
Jun 10,2022 01:57 PM ASSOCIATIONS
Requests associated 0
Assets associated 0
Facility services associated [

Imagen 4.13: Control de las tasas de ocupacion y tickets asociados a espacios individuales
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Paso 9: Mientras que los equipos de
TI e instalaciones se apresuran a
realizar la incorporacion, el
departamento de RR. HH. también lo

Zylker aprovecha scripts de codigo
bajo y API para conectar la mesa de
servicio a HRMS y las herramientas de
colaboracion que aceleran el proceso

hace, completando su propio conjunto  de incorporacién de RR. HH. para el
de tareas como ayudar a crear cuentas  nuevo empleado.

bancarias, extender la cobertura de un

seguro, ingresar a un nuevo empleado

en las nominas, etc.

Setup / Developer Space / Custom Functions Searchiin Setup

Edit Custom Function: Trigger (or) Life cycle Action for Requests (2]

cu

Description

Note: The custom function should return a "void" value

© custom Custon Function__Evplayee_Onboarding (Hep requestb], Hap contex €)¢ Synta Asist

ct_62221000000093001");
21000000093021")

62221000000093019") . get(
1000000093031 . get("astn,

221000000093029
2221000000427019");
427031");

Ee——
2221000002707

ck_62221000000427089

_62221000000093031
62221000000093031") . get ("

s
1000000093031 )
1000000093059" )
res_62221000000093059")
21000000093059") . getISONC "ast

Imagen 4.14: Funciones personalizadas que dan extensibilidad de cédigo bajo a la plataforma de
ITSM

La decision de Zylker de pasar a una plataforma unificada para la gestion de
servicios rinde abundantes dividendos, ya que da un estandar consistente de
prestacion de servicios en la empresa. Con un plan repetible que abarca todos los
departamentos y aplicaciones, Zylker ahora incorpora docenas de empleados
simultaneamente sin problemas.

(,Qué ocurre en cuanto al mas reciente miembro del equipo de Juan?

iSu primer contacto con la afamada experiencia de Zylker es excelente y busca dar
lo mejor en los afios por venir!

Si piensa que el marco de incorporacion de Zylker puede ser simplemente lo que
estda buscando, [ he aqui un flujo de trabajo resumido que puede implementar en
su organizacion!
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- B

Juan creaun
—

ticket de

incorporacion

Portal de servicios
empresariales

El requiere un
modelo de trabajo
hibrido para el nuevo
empleado

[Mesa de servicio de RR. HH.}

|

El manual para incorporacién de
empleados

| |

[ Mesa de servicio de Tl ] [ Mesa de servicio de }

Instalaciones

| |

e o\ e o\
Creacién de usuarios de AD

Gestion de espacio

Suministro de laptops y

dispositivos moviles . .,
P Asignacion del

Implementacion de software espacio laboral

AN J AN J

Mesa de servicio de RR. HH.
Tareas de HRMS e incorporacion virtual

Imagen 4.15: Flujo de trabajo simplificado para la incorporacion de empleados de Zylker



CAPYyTULO 5

iMantenga el
hegocio en
marchal!
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cSabia

qué?

La gestion de

atributo central de las

incidentes
(responsables definidos, niveles de gravedad, 4
proceso y herramientas) sigue siendo el

tecnoldgicas y de alto rendimiento.

formalizada

organizaciones

Fuente: El estado de la gestion de servicios, Forrester, informe de 20222 _ =

o

2022: {Ha sido un gran afo, y ahora Juan ha
migrado (un pequefio juego de palabras) a las
islas Andaman y Nicobar! Algunos miembros de
su equipo trabajan en ubicaciones exdticas como
¢l, algunos desde la oficina, y otros hacen
transiciones entre modelos de trabajo.

Lanzan varias funciones, reciben elogios de sus
colegas y empiezan a trabajar en un nuevo
proyecto de software.

No obstante, el dia de las pruebas, su conexion
VPN se termina abruptamente. Ya que el
entorno de pruebas interno esta alojado on-
premise, algunos de los desarrolladores remotos

—

Internal services are down

Due to a major outage, we are experiencing slowness

byJendrajohn | Service Down | @ Critical | @ Public Announced on Aug 11,2022 03:13 PM

no pueden acceder a la herramienta y el trabajo
Mientras esto es
inconveniente menor para Juan y su equipo,

se detiene. apenas un

jotro equipo esta al limite!

Ellos estan lanzando un parche importante para
un software y necesitan que la VPN esté activa 'y
funcionando por otras pocas horas.

El equipo decide escalar el problema y crear un
ticket urgente. Pero cuando ellos inician sesion
en el portal de autoservicio, ya han recibido el
anuncio que declara que los servicios internos
estan inactivos y que el equipo de TI esta
trabajando activamente para resolverlo.

Imagen 5.1: Anuncios en el portal de autoservicio

_—)
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iQué sorpresa! Juan recuerda lo que sucedio
cuando una interrupcion de esta magnitud
impactd a Zylker antes de la pandemia. Tomo
horas al equipo de TI comunicar acerca del
incidente y un par de dias hacer que los
servidores estuvieran activos y funcionando. La
importante interrupcion resultd en pérdidas
monetarias y de reputacion.

Con el pasar de los minutos, los empleados
empiezan a recibir actualizaciones periodicas
dentro del canal de All-Hands Teams.

88 Microsoft Teams Q search

‘Q‘ Teams = B General Employees Posts Files Wiki
o) I See less
Your teams
C < Reply
. n Network
w
Teams Santhosh Mahibalan Yesterday 06:37
n Support team SM_ | ian,
B soP Cloud Thanks
General & Rty
cail
General Employees
Santhosh Mahibalan Yesterday 10:15
s} Major Incident SM | i,
Bl serviceDesk Plus-Org
Request Id: 2118722
LIS Impact Details: LMS is down.
Thanks
See less
</ Reply
M Santhosh Mahibalan Yesterday 10:17
Hi Al
Thanks
< Reply
N

+  Meet v @O -

Thanks for your patience!! The major incident #2118721 - LMS DC backbone is downhas been closed

A major incident has been declared, which caused failure of certain services. We're working to get things back to normal as
quickly as possible, and we apologize for the inconveniences caused.

To know the latest updates regarding this major incident, please click here and navigate to the Announcements Tab.

Thanks for your patience!! The major incident #2118722 - LMS DC backbone is downhas been closed

Imagen 5.2: Alertas inmediatas en el canal de All-Hands Teams

Los lideres de equipo como Juan y otros,
incluyendo el equipo preparado para un
lanzamiento de software el dia siguiente, se
afladen a un canal para el equipo de respuesta
ante incidentes (IRT). Reciben instruccién de
los miembros del IRT y otros interesados sobre

la interrupcion a nivel de DC y su HQ.

El IRT y NOC han identificado el punto de falla
y aceleran la respuesta ante incidentes al activar
sus protocolos de acceso seguro para el acceso
al centro de datos. Una vez completado, sus
ingenieros estardn en sitio para volver a poner
los sistemas en linea.

Mientras tanto, para los equipos involucrados en
tareas corporativas criticas, el equipo de TI
prepara una migracion a su segundo centro de
datos.

jUf! Eso fue muy rapido. jJuan y los otros estan
desconcertados! ;Como fue la transicion de
Zylker desde una respuesta ante incidentes lenta
a un plan de respuesta rapidisimo?



He aqui el marco de nueve pasos de Zylker
para realizar con éxito la gestion:

Tiem
= pO Una alerta de monitoreo activa Las reglas de automatizacion
transcurrido 1 un ticket de incidente en la —_ alertan a los interesados y 2
plataforma de ITSM de Zylker redirigen el ticket al IRT

(en minutos)

Interacciones nativas

0-2 Reglas de negocio
La plataforma para la gestion de
servicios de Zylker se integra Las reglas de negocio ayudan a
nativamente con Site 24x7. Aporta dirigir el ticket al grupo de
el contexto, incluyendo los Cl resolucién correcto, mientras que
afectados. alertan a los interesados como CIO,
- CTO y otros.

______________________________________________ F

El ticket del incidente lleva la
4 informacién de monitoreo y los
Cl afectados. El IRT identifica el
punto de la interrupcién

Los interesados reciben una
<+—— | alertaen el equipo de Teams 3
para interrupciones importantes

Integraciones con Microsoft 365

2-7
Zylker mantiene un canal de interrupciones
CMDB importantes en Microsoft Teams. Tan pronto
como se crea el ticket del incidente, se
La CMDB integrada ayuda al IRT a publica un mensaje en el correspondiente
identificar, con precision, el punto canal de Teams con miembros de IRT, SRE y
exacto de la falla NOC
El equipo de Tl hace un anuncio El IRT debate y trae una
5 en el portal de autoservicioy en | — | solucion alternativa, se delegan 6
el canal de All-Hands tareas para los grupos de apoyo
7-12 Comunicaciones internas y
externas
Con los anuncios, los empleados dejan
de crear tickets y estan informados
periddicamente
v
El DC esta de vuelta en linea y el
IRT lo comunica a sus 7
empleados
12-15

El equipo de infraestructura de
<= | Tlinicia el RCA para identificar 8
el punto de falla

9 El equipo de infraestructura de
Tl corrige el punto de falla

Gestién de cambios Gestion de problemas
Zylker decide iniciar un proceso de El equipo crea un ticket de
cambio importante para corregir problema desde el
un equilibrador de carga incidente

defectuoso en la red

Experiencia de los
empleados

Los servidores de VPN fallan,
afectando al equipo de Juan

Los empleados enfrentan
desconexiones de VPN y son
incapaces de acceder a los
repositorios de codigo

Los empleados reciben un
mensaje en el canal de All-
Handsy en el portal de
autoservicio

Los empleados son capaces
de acceder a servicios
internos y toda la linea

temporal del incidente se
extiende por un poco mas
de 15 minutos

Imagen 5.3: El marco de nueve pasos para el éxito en la gestion de incidentes
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1. Las integraciones nativas con herramientas para el monitoreo de TI convierten
inmediatamente la alerta de notificacion en un incidente en la plataforma de ITSM.

2. Elincidente se enruta inmediatamente al IRT especializado en la gestion de incidentes
mayores.

3. El manual para la gestion de incidentes mayores se integra como un flujo de trabajo visual
dentro de la plataforma.
Las automatizaciones activan mensajes de alerta en el canal de IRT en Microsoft Teams.

5. Mientras tanto, los anuncios en las organizaciones apaciguan a los empleados y evitan la
publicacion de tickets.

6. La CMDB integrada ayuda al IRT a identificar el punto causante de la interrupcion y
deliberar con los interesados para una solucion alternativa rapida.

7. El equipo de infraestructura de TI implementa ingenieros en el lugar para volver a poner los
sistemas en linea.

8. Una vez los servicios estan en linea, el IRT inicia un RCA.

9. Implementa un cambio para corregir el equilibrador de carga defectuoso.

Un incidente que parecié amenazar toda la operacion corporativa se remedia con una respuesta
ante incidentes acelerada que se orquesta dentro de un lapso de 15 minutos.

Los distintos equipos de ingenieros lanzan un suspiro de alivio y proceden a reiniciar su trabajo
en los proyectos de software.

Juan esta intrigado sobre como se generd toda esta cadena de herramientas para incidentes. El
pregunta a su amigo en el departamento de TI, quien le muestra cobmo se gener6 el manual
dentro de su plataforma de ITSM.

Details  Transition

Report Major incident

+ Description

() Common Transition @
Analyse
P BEFORE DURING AFTER
@ Analysis Report Majorincl.. ————»| (3 Assigned
RULESET @ +
Not a Major incident
Rule Set 1
v ¥ Deploy Teams
Priority is Major Incident

(AND)
Need to Notify all users about the Major incident? is
Issuefixed ——» () Resolved Yes

Custom Functions
Post the message in all employees channel (Major
BeginRCA

Incident)
—

Imagen 5.4: Un manual para la respuesta ante incidentes mayores como un ciclo de vida

Depender de una plataforma de ITSM que esta bien integrada en su ecosistema de gestion de T1
ayuda a Zylker a orquestar rapidamente los flujos de trabajo de respuesta ante incidentes. La
CMDB integrada ayuda con un analisis rapido del impacto y una investigacion detallada del
incidente.
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Image 5.5: A business view in the CMDB that is accessible from within Microsoft Teams

El mapa de vista empresarial ayud6 al IRT a identificar qué servicios y equipos se
vieron afectados por el incidente. Asi es como se identificaron varios equipos en
Zylker, incluyendo el de Juan, y se afiadieron a un canal exclusivo para comunicar
el incidente y su resolucion.

Desde la gestion de operaciones de TI a la informacion de seguridad, la gestion de
eventos y UEBA, Zylker ha preparado su panorama de monitoreo y colocado la
plataforma para la gestion de servicios en el centro de sus operaciones de TI.

Zylker esta ahora equipado con manuales visuales dedicados para manejar todo el
espectro de incidentes mayores, oscilando desde interrupciones de servicios a
suspensiones de DC, desde amenazas internas e intrusiones a ataques de malware.

Estas mejores practicas de gestion de incidentes, tramitadas mediante una sola
consola de TI, han ayudado a miles de empleados de Zylker como Juan a abordar
su trabajo sin esfuerzo. Esto resultd en una alta disponibilidad de servicios y
contribuyo a una resiliencia general del entorno de TI.



CAPITULO 6

Ejecute una operacion
bien organizada con
una ITAM hibrida

=9
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;Sabia

quée?
Gestionar los activos de Tl fue el
mayor reto de soporte para las

organizaciones durante la
pandemia.

Fuente: Encuesta "El estado de la ITSM tras dos afios en la \\ -
pandemia" de ManageEngine _

2022: El equipo de TI de Zylker ha enfrentado muchas tormentas, y el
fundamento de esta ITSM resiliente inicid con su estrategia de ITAM.

La criticidad de la gestion de activos de TI durante la era del trabajo
hibrido no puede ser mayor. En la encuesta "El estado de la ITSM tras
dos afios en la pandemia" se encontrd que gestionar activos de TI es el
reto principal de los equipos de TI en 2022. Ademas, desde la aparicion
de la pandemia, las compaiias han procurado mas y mas activos de TI
portatiles para ayudar a los empleados a trabajar desde cualquier lugar.

Mientras que este método corporativo traduce las mejoras de la vida
laboral para los empleados como Juan, quien ahora esta facultado con las
herramientas correctas para realizar negocios (incluso desde el Himalaya),
abri6 la Caja de Pandora para el equipo de TI de Zylker.
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6.1 | El statu quo, lo que era: En 2019

Antes de la pandemia, Zylker utilizaba un método muy tradicional para la gestion de
activos de TI. Su departamento de TI confiaba en una soluciéon dispar e
independiente de ITAM instalada en su red local. El objetivo primario de esta
solucién era controlar sus activos de hardware y software y prepararlos para
auditorias de TIL.

Zylker también confiaba en una herramienta para la gestion de clientes (CMT)
heredada con el fin de gestionar sus varios endpoints. Los endpoints comprendian la
mayoria de los desktops conectados a la red corporativa. El director de activos de TI
y el de redes estaban preocupados principalmente por parchear sistemas operativos,
implementar el software correcto para los usuarios finales y proteger la
infraestructura de TI ante amenazas.

Pero, este entorno funciona solo en un ambiente de ITAM que hace mucho se fue.

6.2 | Stepping into a hybrid workspace

La TI de Zylker ahora se enfrenta con una compleja infraestructura de TI hibrida con
activos criticos como servidores, equipos virtuales, componentes de redes y activos
de empleados dentro de la oficina y un monton de estaciones de trabajo moviles
dadas a trabajadores remotos fuera de la oficina.

El departamento de TI tiene varios retos importantes al tratar con esta infraestructura
de TI hibrida:

1. Dar cuenta de todos sus activos de TI, incluyendo los dispositivos moéviles.
2. Auditar el software ejecutado en estos equipos con respecto al cumplimiento.

3. Proteger estos endpoints y monitorearlos para una respuesta proactiva ante
incidentes.

4. Mantener con existencias el inventario de activos de T1L.

5. Identificar servidores criticos ubicados on-premise y estaciones de trabajo fuera
de las instalaciones.

6. Gestionar dispositivos dados a los contratistas.

Veamos como Zylker diseiia un marco de ITAM con mejores practicas para superar

estos retos y adopta una solucion para la UEM que se integra a su plataforma de
ITSM.
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6.3 | jUna estrategia
infalible!

Retrocedamos en el tiempo justo antes de que
Zylker se volviera remoto.

Unos dias antes de que Zylker adoptara el trabajo
remoto, Diana, la directora de activos de TI en
Zylker, decidié que el primer paso de su equipo
era descubrir y conectar todos los activos de TI a
la red corporativa en una sola base de datos de
activos de TI.

Ella calculd que al tener la base de datos dentro
de su plataforma de ITSM, ella y su equipo
podrian conectar tickets de incidentes y de
servicio entrantes a sus correspondientes activos,
facilitando las operaciones de TI.

Zylker confia en el probe server de ITSM,
instalado en el servidor host, para analizar todas
las redes y dominios en su oficina central. El
equipo de TI realiza distintas configuraciones
para las diferentes oficinas de Zylker alrededor
del mundo y analiza todos los activos de TI que
son parte de su portafolio.

Una vez completado, el inventario de activos de
Zylker contiene toda la informacién pertinente
sobre estaciones de trabajo, servidores,
componentes de red y dispositivos SNMP.

ons Assets CMDB Reports ee«

~
@p| IT Help Desk  Home  Activities Requests Problems Changes Projects Releases  Solutio

Assets / Assets / IT
T

Search Q

Favorites

Access Points (12) ® Cooling pads (0)

v Assets

InUse

Access Points \ |/ InStore

o)

v T | In Use

In Store
In Repair

Cooling pads In Repair

Others Others

Encrypted Phones

Firewall

Bad iPad (1)
Network Services

Printers ﬁ
Rack

Routers

®

Network Services (1)

5

Servers(26)

Workstations Others 0 Others

In Use InUse

In Store In Store

In Repair In Repair

Others Others

Servers

Smartphones

Storage Device Routers (15) ®

Switches InUse o InUse
[ELEE Instore 15 In Store
Telephony systems

InRepair 0 In Repair

Unaudited Workstations

> Virtual Hosts and VMs

Switches (5) @ Tablets (1)

> Non-IT

® Encrypted Phones (14) ® Firewall (5) ®
0 In Use 2 InUse 0
0 D Iswre 12 E Instore

0 InRepair 0 InRepair 0
0 Others 0 Others 0
® Printers (9) @ Rack (1) ®
0 In Use 1 In Use 0

! E:'\:I nsore ﬁ nsore 1

0 — InRepair 0 — InRepair 0
0 Others 0 Others 0
® Smartphones (1) ® Storage Device (13) ®
2 In Use 1 InUse 2
24 |§| In Store 0 @ In Store n

0 InRepair 0 InRepair 0
0 Others 0 Others 0
@ Telephony systems (2) ® Workstations (192) ®

Imagen 6.1: El inventario de activos en ServiceDesk Plus

El probe server trae toda unidad de informacién
que es parte de su infraestructura de TI,
incluyendo el software instalado en las
estaciones de trabajo. Ahora Diana y su equipo,
meticulosos como son, se dan cuenta de que
puede que algunos empleados no sean prudentes

a la hora de instalar software.

iTomemos como ejemplo la estacion de trabajo
de Juan! (Antes de la pandemia)

El instala software de inteligencia
corporativa (BI) en su estacion de trabajo, pero
no lo notifica a su administrador de sistema ni
solicita una licencia. El proveedor de esta
herramienta de BI inclinacion
particular por las auditorias de software
sorpresa que podria resultar en multas si detecta

incumplimientos con los acuerdos de licencia

un

tiene una

del software.
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<«
Oracle Business Intelligence Enterprise Edition
Assets / Software / Scanned Software
Compliance Type : @ Under Licensed in 1 sites v
Details License Agreements Installations. Licenses Usages History
Installations
All Licensed Installations Unlicensed Installations
Add Software Installations Remove Software Installations Allocate License
0 Workstation Version User License Key Product ID
[J 2  Jake-6280.csezzylker.com Jake Long

Actions v Scanned Software
Software Type ~ Managed
Site: | Al sites M Installations Summary
Licensed Installations 8
Unlicensed Installations 1
All 9
Licenses Summary
Purchased Licenses 3
T-Tof1 Qm > Installations Allowed 9
Allocated License Installed On Downgrade Licenses o
Allocated 8
Allocated to Downgrades o
Available 1

Imagen 6.2: Control del cumplimiento de licencias para un software de Bl

Afortunadamente, Diana y su equipo, con su nueva plataforma de ITSM, identifican la violacion de

la licencia por adelantado y asignan una licencia a la estacion de trabajo de Juan.

License Name License Type

o Individual

Oracle Business Intelligence Enterprise Edition-67 ...

Available License(s)
() Show licenses that has downgrade rights to 'Oracle Business Intelligence Enterprise Edition"

License Option

Full Packaged Product (FPP) 1 0 1

.

1-10f1 Q M

Installations Allowed ~ Allocated ~ Available  License Key

12AHDHAKSH

Allocate License Cancel

Imagen 6.3: Asignacion de licencias disponibles

La capacidad de mantenerse al tanto de las
especificaciones de hardware y las licencias de
software ayudan a Zylker a sortear las auditorias
de TI. Ahora puede identificar todos los activos
de TI que tiene a cargo e incluso concentrarse
en aquellas estaciones de trabajo que ejecutan
software prohibido.

El equipo presta soporte de TI de primera a la
fuerza laboral hibrida de Zylker utilizando la
funcién de control remoto bidireccional en su
plataforma de ITSM. Los técnicos de TI pueden
usar el probe server local para controlar de
manera remota las estaciones de trabajo
conectadas a la LAN o depender de Zoho Assist
para dar soporte a las estaciones de trabajo
remotas.

_—)
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Remote Control

@ Associate Probe O Invite user through email

ProbeName s prope

Credential* Admin

Imagen 6.4: Control remoto de los activos de Ti

El siguiente paso para Diana y su equipo es garantizar que el inventario de activos esta actualizado
y con buenas existencias para manejar la demanda futura. Para reabastecer su almacén de activos
de TI, el equipo configura alertas automatizadas a los técnicos cuando los niveles del inventario,
para un producto particular, caen debajo del umbral predefinido.

~ w0 @
d_p| IT Help Desk  Home Activ Problems ~ Changes Releases  Solutions  Assets CMDB  Reports Q¢ 4 9O B L8
Search Q Assets / Asset Replenishment
. Site : Notin any site ~ Al Product Types v
) Asset Replenishment ¥ Li
) Favorites
Q) New Replenishment Configuration  Edit  Delete 1-100f 10 Is
> Assets
. (m] Product Type Product Current In Store Count Notify when In Store count is below
s Consumable () @  Workstation MacBook Air 1 10
> Software (J @ Workstation 1XTL546 6 5
ASsetRepleatshment ) @ Workstation Latitude E7450 5 10
> Asset Loan
[J @ Workstation Acer 15 2
> Groups eI
(0 @ Workstation MacBook Pro 9 5
> Barcode / QR code
() @  Workstation Lenovo X587913 6 5
[J @  Monitor BenQ 0 5
(] @ Monitor BenQ EX2780Q 27 Inch a 5
(] @ Monitor Dell 15 5
[J @  Encrypted Phones EVA-L09 EVA-L09 1 10

Imagen 6.5: Las alertas para el reabastecimiento de activos ayudan a mantener actualizado el inventario

Adicionalmente, Zylker suministra activos de TI a contratistas que trabajan para su division de
mercadeo digital. El equipo de TI supervisa estos activos separadamente utilizando un registro de
préstamo que constituye la esencia del activo de TI, el periodo de préstamo y sus fechas de
vencimiento.

Convierta su ITSM en un espacio laboral hibrido y digital: una guia para lideres de Tl

_—)
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Releases  Solutions

[B=l IT Help Desk Home Activities

Requests Problems Changes Projects Assets CMDB Reports e«

Search Q Assets / Asset Loan / Loan Registry
Loan Resist Al Status v Allsites v = =
0an Regis
Favorites gistry
B Q New Loan Return Assets 1-50f5 Iy
> Assets
D4 LoanedAssets LoanedtoUser  LoanedtoDepartment  Site From To Status Expiry CreatedBy  Cre
> Asset Components
S ® 2 s 1 Asset Mary Bingham ~ Engineering California Aug24,2022 Aug31,2023 Onloan In367days Jendrajohn Ay
> Software e 2 4 1 Asset Frank Notinanysite Jun7,2022 Jun30,2022  Expired 60daysago  JendraJohn Jun
aSseCheplenishment z 3 1 Asset david@zillum.com  Administration Notinanysite May24,2022 Jun2,2022  Expired  89daysago Jendrajohn  Ma
+ AssetLoan
® 7 2 1 Asset Administration California May24,2022 May4,2023 Onloan In247days Jendrajohn  Ma
Loan Registry
AT ® @z 1 2 Assets david@zillum.com  Administration Notinanysite May24,2022 May12,2023 Onloan In255days Jendrajohn  Ma

> Groups :

> Barcode / QR code

Imagen 6.6: Registro de préstamo para controlar activos en calidad de préstamo a contratistas

Con esta organizacion sistematica de su infraestructura de TI, el equipo de Diana
se posiciona en terreno seguro cuando se trata de la gestion del inventario de TI.

He aqui un resumen de su infalible estrategia de ITAM

Analizar activos de Tl
conectados a lared
corporativa

l

Asociar activos a
incidentes, solicitudes,
problemas y cambios

Extraer informacion
completa de hardware y
software

b[ .
l l

Tomar control remoto de las Configurar alertas para
S

ubicadas on-premise y de | reabastecimiento de activo

estaciones de trabajo e .
10, notificar a los tacnicos sobre
e
forma remota

Soporte de Tl de l
alto calibre
Prastamo de activos a
Con una plataforma trabajadores temporales/
unificada de ITSM y contratistas

funciones de control
remoto, Juan y su

ITSM unificada

La transicion de Zylker a una
plataforma de ITSM les ayuda a
alinear su ITAM a sus operaciones
de TI, contextualmente.

equipo dan soporte de
TI de primera

Imagen 6.7: Marco de ITAM
hibrido de Zylker

Controlarinstalaciones de
software

l

Gestionar el
cumplimiento de
licencias de software

Una auditoria de
Tl sin problemas

Zylker ha establecido
una sélida referencia
para la gestion de sus
activos de TI, ayudando
a superar las auditorias
de TI sin problemas.
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Sin embargo, la tarea no estd completa, ya que habra activos saliendo de la red corporativa a
ubicaciones remotas. El equipo de TI debe garantizar que los detalles de los activos de estaciones
de trabajo remotas estan actualizados.

Mientras que el probe server alojado en su red corporativa no puede alcanzar estas estaciones de
trabajo remotas, la plataforma de ITSM en ServiceDesk Plus ofrece una técnica unica para analizar
estos activos remotos periodicamente. Zylker usa un script de andlisis que se ejecuta en estas
estaciones de trabajo, dando la informacion de hardware y software a la plataforma de ITSM en la
nube.

Para lograr un andlisis periddico de los activos de Tl y aumentar las funciones de ITAM de
Zylker, Diana decide traer al juego otro aspecto de la gestion de TI con ITSM.

6.4 | La sinergia entre ITSM y UEM parauna Tl
hibrida

Con miles de personas como Juan que tienen libertad con sus estaciones de trabajo y activos
moviles, instalando el software de su eleccidon con una vigilancia minima, Zylker necesita una
estrategia efectiva para la gestion de endpoints que compagine bien con su plataforma de ITSM
existente.

El equipo de Diana se centra en una solucion para la gestion unificada de endpoints que ayude a
orquestar la gestion de activos y mejores practicas de seguridad desde su plataforma de ITSM.

La solucion de UEM ofrece la capacidad de empaquetar y enviar scripts a las estaciones de trabajo
de Zylker, aplicar parches de SO y suministrar software, identificar vulnerabilidades, configurar
perfiles de dispositivos y encriptar dispositivos.

El equipo de Diana envia el script de analisis a aproximadamente 2000 estaciones de trabajo de
empleados mediante la solucion de UEM vy establece un andlisis recurrente en intervalos
periddicos. Con estos analisis de activos, la base de datos de ITAM de Zylker siempre permanece
actualizada, haciendo que el control y cumplimiento de TI vayan de la mano.



He aqui como la sinergia de ITSM y UEM funcionan en Zylker:

L

ITAM hibrida

Zylker necesita
actualizar
periddicamente su
base de datos de
activos de TI con
informacion exacta
de hardware,
software y garantias

Gestion de

Y

incidentes Incorporacion de Gestion de
empleados cambios
Zylker inicia
automaticamente una El equipo de TI de Zylker ~ Zylker identifica un grupo

respuesta ante incidentes
luego de que la solucion de
UEM detecta una
vulnerabilidad

Plataforma de <«

debe proporcionar a sus
nuevos empleados laptops
y aplicar politicas de
BYOD, segun los
requisitos detallados en la
solicitud de incorporacion

de estaciones de trabajo,
ubicada en su oficina
central, que ejecuta una
version del SO cuyo
proveedor anuncia que esta
por caducar

.

Analisis
remoto de
activos

Zylker envia los
scripts de analisis a
miles de estaciones

de trabajo para
habilitar el analisis
remoto de activos

ITSM
»Solucion de UEM
Seguridad de Implementacion y Tomade
endpoints MDM de software imagenes e
El equipo de TI |mpleor|nesnct)acwn
El equipo de TI monitorea implementa el software e
cada endpoint con respecto correcto en las estaciones
a vulnerabilidades en el de trabajo, encripta datos, El equipo de TI toma la

software instalado,
mediante la actividad del
navegador y dispositivos
externos. Si detecta una
amenaza, crea un ticket de
incidente en la plataforma
de ITSM

envia perfiles de
seguridad y aplica
restricciones de
aplicaciones en teléfonos
personales usados para el
trabajo corporativo

imagen de la Gltima
version del sistema
operativo con algunas
personalizaciones y envia
la imagen al grupo de
estaciones de trabajo

Imagen 6.8: Aprovechamiento de la sinergia de ITSM 'y UEM
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ITAM hibrida

El anélisis remoto de los activos de TI,
habilitado por la UEM, ayuda a Zylker
proporcionando una sola fuente de
informacion exacta de sus activos de TI
dentro de su plataforma de ITSM.

El equipo de TI también realiza
operaciones de control remoto avanzado
en los dispositivos de sus usuarios finales
utilizando la plataforma de UEM.

Incorporacion de empleados

El equipo de TI puede realizar tareas
como fortalecimiento de dispositivos,
encriptacion, configuraciones de perfiles
de dispositivos e implementacion de
software desde la plataforma de ITSM, ya
que se integra nativamente en la solucion
de UEM.

Ahora que Zylker acoge la politica de
BYOD, también gestiona los dispositivos
moviles de los empleados al implementar
restricciones en aplicaciones y datos
corporativos.

Gestion de incidentes

* Al usar esta UEM, Zylker introduce
avanzadas medidas de seguridad de
endpoints, incluyendo bloqueo de
navegadores, colocacion de aplicaciones
en la lista negra/blanca, monitoreo de
acceso a archivos, evaluacion de
vulnerabilidades, etc.

* Silasolucion de UEM detecta una
vulnerabilidad conocida en una estacion
de trabajo, activa un ticket de incidente en
la plataforma de ITSM, iniciando un
manual de respuesta ante incidentes.

r
@
Gestion de cambios

» Zylker identifica estaciones de trabajo que
ejecutan sistemas operativos que han
alcanzado el EOL utilizando un
agrupamiento dinamico y basado en
filtros en su plataforma de ITSM.

* Luego inicia un cambio de emergencia en
la plataforma de ITSM y actualiza las
estaciones de trabajo con la tltima imagen
del SO mediante la solucion de UEM.



CONCLUSION

La ruta por recorrer
para Zylker y la
ITSM

'\ 'm
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mayor seriedad.

anos en la pandemia" de ManageEngine

Las organizaciones aun requieren

que la mayoria de los empleados 4
trabajen desde casa y es mas

probable que se tomen la Tl con

Fuente: Encuesta "El estado de la ITSM tras dos ~©’

jJuan ha regresado a trabajar a la oficina
principal de Zylker, y estd contento por reunirse
con los miembros de su equipo en persona
después de sus vacaciones con trabajo! No
obstante, una porcion considerable de la fuerza
laboral de Zylker continta trabajando de forma
remota en algun punto y su departamento de TI
hace una labor impecable para ayudarlos a
realizar sus negocios.

La forma en que las empresas trabajan y realizan
negocios se vio gravemente alterada cuando llegd

la pandemia. Sin embargo, los equipos de TI
alrededor  del
extraordinaria

mundo generaron una

respuesta para sostener una
agilidad operativa y ahora estan llevando a sus

empresas a un modelo exitoso de trabajo hibrido.

Las organizaciones de TI como Zylker han
venido para reorientar sus practicas tradicionales
de ITSM con plataformas modernas, lo que ha
ayudado a automatizar la rutina, orquestar flujos
de trabajo de compaiias de TI y traer su gestion
de TI dentro de una sola consola.

¢Qué sigue en la estrategia de
gestion de servicios de Zylker?

Zylker ha puesto sus ojos en mejorar las
iniciativas basadas en IA y ML como asistentes
virtuales y automatizaciones inteligentes para
asignacion, categorizaciobn y priorizacion de
técnicos. Su plataforma de ITSM, ManageEngine
ServiceDesk Plus, ofrece una solucion de IA lista
para usar llamada Zia, que puede capacitarse con
base en la mesa de servicio de Zylker utilizando
datos para predecir varias acciones de tickets.

iZylker estd planeando un rollout piloto de Zia
antes del final de 2022 y espera que funcione
como un técnico de TI disponible 24x7!

El departamento de TI de Zylker también esta
trabajando en automatizar los procesos de
gestion de cambios y liberacion en su plataforma
de ITSM, 'y
hiperautomatizacion de su ITSM para ayudar a
los técnicos a enfocarse en prioridades
estratégicas y derivar mas valor corporativo de la
TL

esta explorando la

Zylker y las travesias de experiencia de servicio
de Juan avanzan en conjunto a medida que la
madurez de la gestion de servicios en la empresa
se traduce en experiencias excepcionales para los
empleados.
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Sobre ManageEngine

Como la divisiéon de gestion de TI de Zoho
Corporation, ManageEngine prioriza
soluciones flexibles que funcionan para todas
las compaiias, sin importar el tamafio o el
presupuesto.

ManageEngine disefia software integral para

la gestion de TI con un enfoque en facilitar su
trabajo. Nuestros mas de 120 productos y
herramientas gratuitas con reconocimientos
cubren todo lo que su TI necesita. Desde la
gestion de redes y dispositivos a software de
seguridad y de mesa de servicio, juntamos la
TI en un método integrado y dominante para
optimizar su TI.

Sobre el autor

Siddharth G es
productos en ManageEngine. Se especializa
campafias de mercadeo y

un comercializador de

en dirigir
programas educativos para clientes para la
plataforma  insignia de ITSM  en
ManageEngine, ServiceDesk Plus. En los
ultimos tres afos, Siddharth ha impartido
varias clases magistrales e ideado webinars
de liderazgo que abordan retos especificos de
ITSM que las organizaciones afrontan y las
mejores practicas para superarlos. También
ha escrito guias educativas sobre sistemas de
tickets de TI y gestion de solicitudes de
Servicios.

ManageEngine, The state of ITSM two years into the pandemic

Sobre ServiceDesk Plus

ServiceDesk ~ Plus es la plataforma de

servicios unificada de ManageEngine, la
division de gestion de TI empresarial de Zoho
Corporation. Construido sobre la base de las
ITSM

recomendaciones de la industria, ServiceDesk

mejores practicas de segin las
Plus tiene integraciones de TI contextuales y
corporativas que ayudan a los equipos de mesa
de servicio de las empresas a alinearse mejor
objetivos
organizacion.

con los corporativos de su

Por mas de 15 afnos, ServiceDesk Plus ha

proporcionado soluciones a millones de

personas de TI, usuarios finales e interesados.
. V 4
;Sabia -
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. que?
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Las empresas que

invierten en ServiceDesk

Plus experimentan un

ROI de hasta 352% en
tres anos.

Fuente: Forrester’s Total Economic
Impact™ of ManageEngine ServiceDesk
Plus NP

Forrester Research, Total Economic Impact™of ManageEngine ServiceDesk Plus

Forrester Research, The State of Service Management, 2022
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