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11 biésta praxis for att skydda ditt foretag fran nitverksfallgropar

Introduktion

e FOr Quora, Business Insider, Giphy och mdnga andra webbplatser, var den 18
februari 2017 bara en vanlig dag — det vill sédga tills deras tjanster slutade svara.
Anledningen? Dessa webbplatser anvdnde Amazon S3, en populdr
molnbaserad tjdnst, viken plétsligt hade ett fem timmars Idngt avbrott som var

s& allvarligt att inte ens Amazon kunde uppdatera sin egen AWS-statuspanel.

e | maqj 2017 strandsattes 75 000 passagerare som flog med ett internationellt kant
flygbolag - inte i ndgra timmar, utan i tre hela dagar. Rekordhdga 726 flygningar
avbrots och flygbolaget led enligt uppgift en ekonomisk forlust p& 80 miljoner

pund, utdver ett skadat rykte.

e | april 2011 gjorde en georgisk kvinna s& att hela landet Armenien blev utan
internet i fem timmar ndr hon av misstag skadade en kopparkabel medan

hon letade efter skrot.

Vad har alla ovanstdende exempel gemensamt? De var alla instanser av
natverksavbrott som orsakade miljontals dollar i forluster. Bara omndmnandet av

driftstopp kan f& kunder, ledningar och n&tverksadministratérer att kanna kalla kdrar.

Ddlig strategiplanering, en bristfallig anstaliningsprocess och en ledning som bara
fattar ddliga beslut — alla dessa faktorer kan bidra till att stérta ett framgdngsrikt

foretag. Men det finns ett problem som &r dnnu mer angelédget an ovanstdende:
ineffektiv nétverkshantering. Vad det skulle ta mdnader eller till och med &r fér dessa
afférsproblem att dstadkomma, kan ddlig natverkshantering dstadkomma pd bara

ndgra f& sekunder.
Den har e-boken innehdller de 11 bdsta praxis for ndtverkshantering som hjalper dig att

férebygga natverksavbrott samt andra potentiella forluster till foljd av ineffektivt

ndtverkshantering.
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Handbok fér bdsta praxis for ndtverksadministration

Bdsta praxis nr 1

TA BORT ALLR INBYGGDA KONFIGURATIONER OCH
OMKONFIGURERAVARJE ENHET | NATVERKET

Varje natverksenhet har en lista med standardkonfigurationer. De flesta

natverksadministratérer tar bort dessa befintliga konfigurationer och

omkonfigurerar dem for vésentliga parametrar, men de tenderar att hoppa éver

parametrar som inte &r nddvandiga for ndtverkets ekosystem. Dessa parametrar

som beddms som obetydliga blir d& kvar med férinstallda autentiseringsuppgifter

och konfigurationer, vilket gor dem till en enorm sdkerhetsrisk.

Ett inte s& roligt faktum: 80 % av
databrott i organisationer
intraffar till f6ljd av att de har
osdkra autentiseringsuppgifter
eller férinstdllda autentisering-
suppgifter.

Tank dig en kritisk parameter vars konfiguration ar
oférandrad eftersom den inte anvands i
organisationen. Detta kan utnyttjas av en extern
part for enkelt intr&dng i n&tverket, vilket gor hela
organisationens ndtverk exponerat. Du mdste ta
bort alla standardkonfigurationer av enheter —
varken "admin”, "lésenord” eller en kombination
av dessa autentiseringsuppgifter dr tilldtet — inte

ens for de konfigurationer som du inte anvdnder.

VIKTIGA STEG FOR ATT SAKERA ENHETSSAKERHET | NATVERKSHANTERING

1. Nar du lagger till en ny enhet i ndtverket ska du se till att alla
standardkonfigurationer som medfdljer enheten konfigureras om — &ven de

konfigurationer som du

2. Tillét inte simpla autentiseringsuppgifter fér ndgon enhetskonfiguration, inte ens
fér konfigurationer som inte anvands.

3. Andra autentiseringsuppgifterna med jdmna mellanrum och inte bara fér de
konfigurationer som anvands i ditt natverk, utan dven for de som inte anvands.

4. Verkstdll en stark Idsenordspolicy for att implementera punkterna 2 och 3.
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Handbok fér bdsta praxis for ndtverksadministration

Bdsta praxis nr 2

VALJ DE RATTA PARAMETRARNA FOR OVERVAKNING BASERAT
PA ENHETSTYP OGH KRITIKALITET

Det ar viktigt att 6vervaka alla kritiska enheter och grdnssnitt i ditt ndtverk for att
skydda ditt foretag frdn natverksrelaterade fallgropar. Men du mdste 6vervaga
en annan viktig faktor: vilka parametrar som ska évervakas for varje enhet och

granssnitt.

Inte alla enheter kréver att alla parametrar évervakas och inte alla parametrar som
du 6vervakar fér en enhet dr viktiga. Du mdste besluta om rétt kombination av

parametrar att évervaka fér varje enhet i ditt ndtverk.

VAD AR DITT OVERVAKNINGSINTERVAL?

En annan viktig faktor som bidrar till effektiv ndtverksdvervakning ar
overvakningsintervall. HAll detta intervall kort for kritiska enheter och parametrar,
och &ka det nar du gdr ner i hierarkin éver kritikalitet

Tva faktorer mdste beaktas nér du beslutar vilka parametrar som ska évervakas

i en enhet:;

e Enhetens kritikalitet: Alla parametrar i primdra servrar och andra kritiska
enheter mdste 6vervakas. Om en enhet ar mindre kritisk, till exempel en skrivare
eller testenhet, kan du 6vervaka de mest grundidggande parametrarna som
bara berdttar for digom enheten eller granssnittet fungerar eller inte. Detta
minskar den onddiga belastningen pd din programvara och reducerar trafiken i

natverket.

e Enhetstyp: Olika enhetstyper har olika grundléggande parametrar som mdste
overvakas. Till exempel ar temperatur en viktig parameter for en processor
eftersom en brant temperaturékning ér en indikation pd att processorn

anvands fér mycket.
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Handbok fér bdsta praxis for ndtverksadministration

Anvdnd stegen nedan for att ta reda pd vilka parametrar du bér évervaka:

® Skapa en prioriteringslista genom att kategorisera varje enhet i ditt nétverk fran
mest kritisk till minst kritisk. Klassificera dem som mycket kritiska, medelkritiska
och mindre kritiska.

e Overvaka alla parametrar for kor kritiska enheter.

® For medelstora enheter ska du 6vervaka de viktigaste parametrarna plus ndgra
ytterligare parametrar beroende pd enhetstyp och leverantor.

® For mindre kritiska enheter (t.ex. test- eller dummy—enheter) ska du bara
overvaka de grundldggande parametrarna som ger information om enhetens
status.

Bdsta praxis nr 3

OVERVAKA GRANSSNITTEN I DITT NATVERK LIKA INTENSIVT
SOM ENHETERNA

Den allmdénna definitionen av natverksdvervakning dr att dvervaka enheterna i ett
natverkfor att forhindra driftstopp och potentiella affarsférluster. De flesta
natverksadministratérer hdlla sig till denna definition och évervakar endast

enheterna i deras ndtverk.

‘ ‘ Men har &r haken: Enhetsfel eller n&tverksfel

behover inte nddvandigtvis endast uppstd pd

. o . rund av fel pd enheter. Ibland kan problemet
Ett inte sd roligt faktum: d P P

Problem i enhetsgrdnssnitt

bidrar till 25 procent av alla
stérre driftstopp overvaka granssnitt lika intensivt som enheterna i

uppstd i granssnitten som ansluter enheternai till

varandrag, och det ar darfor det dr viktigt att

ditt ndtverk.

Begrdnsa inte granssnittsdvervakningen till att bara kontrollera om ett granssnitt
kors eller inte anvander periodisk avsékning. Stall in trosklar for granssnitt i ditt
verktyg for natverksdvervakning for att f& varningar nér parametrarna for

granssnitten dverskrider troskelvardena.
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Handbok fér bdsta praxis for ndtverksadministration

De flesta av dagens dvervakningsverktyg har mallar for leverantérsspecifika
granssnitt. Utnyttja dem for att f& en djupgdende analys av prestandan for

grdnssnitten i dina ndtverk.

Se till att hélla ett 6ga pd alla viktiga granssnitt i ditt ndtverk som t.ex. Ethx for
Linux-enheter; loopback, ethernet och éverordnad lank for routrar och switchar; och
fiberkanal och loopback for lagringsenheter. Det ar sdrskilt viktigt att hdlla ett 6ga
pd granssnitt som ar anslutna till enheterna som évervakas av ditt
Overvakningsverktyg, och att dvervaka dem foér prestanda och varningstecken for
potentiella problem. Det kan vara nédvandigt att begrdnsa
Overvakningsparametrarna for granssnitten som d&r anslutna till mindre

kritiska enheter, men se till att ditt dvervakningsverktyg omfattar alla de viktiga

grdnssnitten i ditt ndtverk.

Se till att uppgraderingarna och éndringarna du goér i négot av dina granssnitt
uppdateras i ditt 6vervakningsverktyg. Detta dr avgorande for att skydda ditt

natverk fradn problem pd grund av defekta grénssnitt.

Bdsta praxis nr 4

HALL UTKIK EFTER SYMPTOM - INTE PROBLEM

Mdlet med ndtverksdvervakning ar att forhindra att fel uppstdr i ndtverket
eller oplanerad nedtid som kan leda till ett affarsstopp. De flesta
natverksadministratérer stdller in verktyg for natverksévervakning for att dvervaka

problem i deras ndtverk, som t.ex. ett serveravbrott eller en ndtverksswitch.

Problemet med évervakning av problem i ett natverk ér att problemet i sig sjélv

ar en féljd och inte en orsak.

Det innebdr att varje gaing ett problem uppstdr i ditt natverk (till exempel nedtid

eller brist p& tillgénglighet till vissa enheter) s& &r chansen stor att problemet
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Handbok fér bdsta praxis for ndtverksadministration

inte uppstod ur intet. Det ar sannolikt att en serie incidenter som uppstod tidigare
problem orsakade det slutliga problemet. Om dessa handelser (utldsare)
identifieras och upptdcks i ett tidigt skede kan du vidta lédmpliga dtgdrder och i de
flesta fall hindra dessa symtom frdn att férvandlas till det slutliga problemet.
Metoden fér 6vervakning av symptom &r en mycket mer proaktiv metod for

natverkshantering

Hur 6vervakar du symptom?

e Stallin flera trosklar: De flesta dvervakningsverktyg I&ter dig stalla in flera
varningstroésklar som kan anvdndas for att varna dig i god tid. Anvand den
funktionen for att konfigurera

e Analyserqg, analysera, analysera: For en historik med varningar och analysera
dem. SOk efter moénster, sarskilt vid dterkommande varningar. Det ér mycket
mojligt att moénster kan peka pd en vanlig orsak som kan ha missats.

Bdsta praxis nr 5

GRUPPERR ENHETER EFFEKTIVT OGH AUTOMATERR UPPGIFTEN
ATT ASSOGIERA VISSA OVERVAKARE NAR DU LAGGER TILL EN
ENHET TILL DITT OVERVAKNINGSVERKTYG

Mdlet med ndtverksdvervakning ar att forhindra att fel uppstdr i ndtverket
eller oplanerad nedtid som kan leda till ett affarsstopp. De flesta
natverksadministratérer stdller in verktyg for natverksévervakning for att dvervaka

problem i deras ndtverk, som t.ex. ett serveravbrott eller en ndtverksswitch.

Kunskapen om effektiv enhetsgruppering, om den behdrskas, kommer
att ge foljande fordelar:

e Forenklar dvervakning och underhdll av enheterna.

e Underldttar bulkdndringar av konfigurationer och enhetsuppdateringar.
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Handbok fér bdsta praxis for ndtverksadministration

e Gruppering av enheter baserade pd specifika parametrar hjdlper dig att

granska analyser av ndtverksprestanda i storre detalj.

Du mdste ha flera grupper baserade pd olika parametrar, som till exempel enhetstyp,
leverantdr och hég bandbreddférbrukning. Klassificera varje enhet under flera grupper
for battre forstdelse av enhetens prestanda.

Till exempel kan en Cisco-server laiggas under kategorierna for server (enhetstyp),
Cisco (leverantor) och hog bandbreddférbrukning (en anpassad kategori som gor att
du kan hantera natverket battre). Denna typ av klassificering gér det enklare att
installera uppdateringar och utféra selektiva konfigurationsdndringar.

Varje enhet som laggs till dvervakningsverktyget behover vissa viktiga évervakare.
Dessa overvakare spdrar specifika grundlédggande parametrar for att ge viktig

information om enhetens status och prestanda.

Om du automatiserar processen av att aktivera dessa viktiga évervakare for
enheter nér du ldgger till en enhet i 6vervakningsverktyget kommer det att

bespara dig mycket manuellt arbete och tid.

Du kan skapa foérregler i ditt dvervakningsverktyg fér att automatiskt aktivera vissa
dvervakare ndr en viss typ av enhet upptdcks. Detta beror daremot pd

verktyget som du anvander for ndtverksévervakning. De flesta verktyg stoder
automatisering, men ett par gratisverktyg och grundidggande versioner stoder inte

automatisering av uppgifter.

Bdsta praxis nr 6

ANVAND SYSLOGS OCH TRAPS TILL DIN FORDEL

Sysloggs och traps ar information som skickas av en enhet till
natverksodvervakning. Till skillnad frédn andra data som
overvakningsverktyget h&dmtar genom periodisk avsdkning

av enheter, s& skickas syslogs och traps automatiskt av en enhet till
overvakningsverktyget.
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Handbok fér bdsta praxis for ndtverksadministration

Vad kan syslogs och traps gora for att forbattra effektiviteten i din

natverksévervakning?

De flesta parametrar och enheter i ett natverk dvervakas genom periodisk
avsokning i viken dvervakningsverktyget underséker enheten i ett visst intervall for

att kontrollera dess status. Problemet med denna teknik &r att

e inte alla fel pd enheten ar synliga vid periodisk avsékning.
e Varningsmeddelanden for vissa fel mdste utlésas omedelbart nér

de intraffar. Detta kan inte goéras vid periodiska avsdkningar.

Forestall dig till exempel nar ditt dvervakningsverktyg underséker en enhet fér dess
tillganglighet varannan minut. De grafiska data som du ser pd ditt
dvervakningsverktyg visar enhetens status under den andra minuten, fjrde
minuten och sd vidare. Anta nu att enheten sténgs av under den tredje minuten
och startar igen en halv minut senare. Det innebdr att ingen bearbetning skedde i
ditt ndtverk under dessa 30 sekunder, men grafen i ditt dvervakningsverktyg skulle

inte ens visa minsta spdr av den nedtiden, och én mindre vilken inverkan den hade.

Vad skulle du goéra i en situation som denna? Det dr hdr syslogs och traps kommer
in i bilden. Nar nedtid intréffade under den tredje minuten skulle enheten ha skickat
en trap till dvervakningsverktyg och syslog-informationen skulle ha registrerat att

systemet slutade fungera.

Du kan anvdnda dessa traps och syslog-meddelanden till din férdel genom att
konfigurera ditt verktyg for natverksévervakning till att utfarda en varning ndr en

s&dan trap eller syslog med ett felmeddelande tas emot.

Om du konfigurerar ditt verktyg for natverksévervakning till att utnyttja data som
tilhandahdlls av syslogs och traps kan du snappa upp fel som du annars skulle ha

missat.
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Handbok fér bdsta praxis for ndtverksadministration

Bdsta praxis nr 7

DE ENHETER SOM DU INTE OVERVAKAR AR LIKR VIKTIGA SOM
DE SOM DU OVERVAKAR

De flesta ndtverksadministratdrer dvervakar inte varje enhet. De dvervakar
antingen endast kritiska enheter, eller sd inkluderar de inte icke-kritiska enheter i
overvakningsverktyget. Anledningen ar att licensiering for de flesta
dvervakningsverktyg bygger pd antalet enheter som évervakas, och det ar darfor
en vanlig uppfattning att det leder till onddiga licenskostnader om man lagger till

icke-kritiska enheter.

Aven om detta licensargument dr giltigt, s& har det ocksd ett enormt kryphdil.

Varenda erfaren natverksadministratér kommer att séga féljande till dig:

Du kan aldrig forutsaga nar en enhet blir kritisk.

Ett inte sd& roligt faktum: Den
genomsnittliga
timkostnaden for
natverksstopp fér smd och

medelstora féretag dar cirka
42 000 USD. Och den ditt 6vervakningsverktyg om du anser att

framsta orsaken till tilldgget av funktionaliteten kan géra det kritiskt.

Det dr viktigt att hdlla reda pd enheter som inte
ldggs till i ditt dvervakningsverktyg, t.ex.
testmaskiner och icke-kritiska enheter. N&r du
ladgger till ytterligare funktioner p& sddana

enheter ska du omedelbart I&gga till enheten i

ndtverksstopp ar

Ndr du lagger till en tidigare icke-kritisk enhet till ditt dvervakningsverktyg kanske du
vill begréinsa antalet parametrar du évervakar, men se till att de andd évervakas.
Dina 6vervakningskostnader dverskuggas av de forluster du kan férhindra om

dessa enheter blir mycket kritiska och orsakar eventuella problem.
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Handbok fér bdsta praxis for ndtverksadministration

Bdsta praxis nr 8

PLANERA IMPLEMENTERING AV FORANDRINGAR BASERAT
PA TILLGANGLIGHET OGH KRITIKALITET

Alla féréndringar mdste implementeras med minimalt driftsstopp och fér inte
pdverka avgoérande affarsverksamhet. Det dr viktigt att planera férandringarna i
ditt natverk fér att hantera ditt ndtverk effektivt. Vanligtvis &r bdsta praxis att
implementera eventuella forandringar i ditt ndtverk utanfoér produktionstimmar.
Detta sdkerstdller att det inte sker ndgra negativa konsekvenser pd féretagsnivg,
och kommer ocksd att ge dig tid att dterstdlla féorédndringarna om ndgot skulle gd

fel.

Att veta ndr man ska genomféra en férandring beror daremot pad fyra faktorer:

e Fordndringens kritikalitet: Om &ndringen d&r en kritisk korrigering av ett

s@kerhetsfel mdste den gors s& snart som mojligt.

e Andringens varaktighet: En korrigering av ett kritiskt fel som bara tar ndgra
minuter att implementera och inte skadar det befintliga systemet kan
genomféras under produktionstimmar. En korrigering av ett kritiskt fel som det
drdjer flera timmar att implementera mdste implementeras utanfér

produktionstimmar.

e Natverksstorlek: Om ditt natverk dr litet och inte har reservservrar mdste du
tyvarrvanta med dven de mest kritiska féradndringarna tills efter
produktionstimmar.Aterstaliningstid: Hur 18ng tid tar det fér dina system att
dterstdllas sig om ndgot gdr fel under implementeringsprocessen? Det spelar
ingen roll hur liten dndringen kan vara — du madste se till att nedtiden som du

planerar fér dndringen ocksd inkluderar tid for dterstalining.

e Aterstallningstid: Hur I&ng tid tar det fér dina system att &terstdllas sig om
ndgot gar fel under implementeringsprocessen? Det spelar ingen roll hur liten
andringen kan vara — du mdste se till att nedtiden som du planerar for

andringen ocksd
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Handbok fér bdsta praxis for ndtverksadministration

Ha en godkdnnandehierarki: En hierarki for dndringsgodkdnnande dr en grupp
personer som mdste godkdnna alla andringar. Hierarkin mdste boérja med
personen som implementerar édndringen pd& den ldgsta nivén och gdr sedan hela
vagen upp till personer i den évre ledningen. Mellanivéerna kan utgéras av
personer med en kombination av domdnkunskap och ndtverkskunskap som kan
forstd konsekvenserna av éndringen. Varje andring, oavsett hur kritisk den &r och
vilken inverkan den har, mdste implementeras férst efter det att den har gdtt

igenom godk&nnandehierarkin.

Bdsta praxis nr 9

IGNORERR INTE SMF UPPDATERINGAR

P& grund av komplexiteten i processen att implementera en fordndring i ett nétverk
och hantera de relaterade riskerna, s& genomfér inte de flesta
ndtverksadministratérer andringar sévida de inte inkluderar en kritisk uppdatering,
felkorrigering eller konfigurationsandring. P& grund av den instdlining tenderar
ndtverksadministratorer att ignorera smdé uppdateringar som tillhandahdlls av

enhetsleverantorer.
Aven om du kanske slipper onodig nedtid och

‘ ‘ andringsprocesser genom att hoppa over de

obetydliga uppdateringarna, s& utgoér detta ett

Ett inte s& roligt faktum: problem: Aven om inte alla uppdateringar som
Enhetens sdrbarheter dkar om utférdats av en leverantor ar kritiska, sé& utfardar
icke-kritiska uppdateringar leverantérer vanligtvis flera smd& uppdateringar
inte installeras. Darfér tillater fore en kritisk uppdatering. Vissa delar av de

de flesta leverantorer inte smad uppdateringarna &r nddvandiga for att

installation av uppdateringar
férrdn alla tidigare
uppdateringar har installerats.

den kritiska uppdateringen ska kunna koras.

S& nasta gdng du hoppar 6ver de smd
uppdateringarna och hoppar direkt till den

kritiska uppdateringen for en enhet.

bidrar du indirekt till att den kritiska uppdateringen installeras felaktigt. Och ibland
ndr du hoppar déver de smdé uppdateringarna kan du faktiskt férvandla de kritiska

uppdateringarna till ett enormt sdkerhetsproblem.
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Handbok fér bdsta praxis for ndtverksadministration

Har ér nagra tips pd hur du kan hdlla jdmna steg med dven de minsta
uppdateringarna utan att behéva schemalédgga nedtid varje dag:

e Lds specifikationerna fér varje uppdatering (enhetsspecifika och
leverantérspecifika)som enhetstillverkarna utférdar. Detta hjalper dig att
forstd syftet med uppdateringen.

e Senareldgg installation av kritiska uppdateringar, men var noga med att
aldrig hoppar éver uppdateringar.

e Gruppera flera smd uppdateringar och installera dem p& en och samma
gdng. Du kan schemaldgga veckovis nedtid under vilken du installerar alla
smd uppdateringar som utféardats av tillverkare.

Bdsta praxis nr 10

AUTOMATISERA UPPGIFTER NAR DITT NATVERK AR LITET

‘ ‘ Det dr |4tt for organisationer att hantera sitt

natverk medan det fortfarande dr litet. |

Ett inte s& roligt faktum: Var ndtverkets tidiga stadier utfors de flesta
femte natverksadministratérer ndtverkshanteringsuppgifter (som t.ex.
uppgav att de onskar att de schemaléggning av nedtid och installation

hade automatiserat
grundldggande uppgifter nar
deras organisations ndtverk

av enhetsuppdateringar) manuellt av
natverksadministratorer. De flesta

organisationer évervager bara att utnyttja
var en femtedel av dess

automatisering ndér deras natverk blir storre.
nuvarande storlek.

Alla erfarna personer inom domdnen for ndtverkshantering kommer att berdtta for
dig att denna strategin fér ndtverkshantering ér mycket bristfdllig. Varfér? Fér och
framst eftersom, den manuella metoden ér mycket felbenégen och fér det andra
eftersom i takt med att natverket skalas upp och blir allt mer komplext och

heterogent, blir det allt svérare att implementera ndgon form av automatisering.
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Handbok fér bdsta praxis for ndtverksadministration

Darfér ska du, dven om du inte ser ett behovet for det, utnyttja kraften i
automatisering ndr det ar mojligt, dven fér de minsta uppgifterna — du kommer att

tacka dig sjalv senare.

Har ér en lista 6ver saker du kan automatisera i de tidiga stadierna i
ditt natverk som hjélper dig pé lang sikt:

® Processen att Idgga till nya enheter till ditt verktyg for ndtverksévervakning.
® Planera och schemaldgga nedtid fér natverksenheter.
e Utféra underhdlisuppgifter och fjarrétgdrder.

e Utfora dtgdrder ndr ndgon enhet passerar en viss tréskelgrans for en
Vviss parameter.

e Sdkerhetskopiera databaser samt konfigurationer pd enhetsnivé och
natverksniva.

e UtfOra ny avsdkning av enheter for att kontrollera deras tillganglighet.

Bdsta praxis nr 1

VALJ RATT PROGRAMVARA FOR NATVERKSHANTERING

Av alla bdsta praxis som ges i denna e-bok ar detta den viktigaste. Det spelar ingen
roll vad dina krav ar, hur stort ditt ndtverk dr eller vilka strategier du foljer
for natverkshantering, eftersom framgdngsrik natverkshantering i sluténdan beror

pd en sak: att du vdljer ratt programvara fér ndtverkshantering.

Det finns mdnga olika typer av programvara fér natverkshantering p&d marknaden.
Var och en har sina egna funktioner séval som for- och nackdelar. Det ar endast
mojligt att valja ratt verktyg for natverkshantering fér din organisation genom en
forsiktig utvardering av dina évervakningskrav och analys av verktygen pd

marknaden.

WWW.OPMANAGER.COM 13
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Fel programvara for natverkshantering kan liknas vid att anstdlla

fel person for jobb. Det komplicerar inte bara ditt arbete som nd&tverksadministrator,

utan leder dig dven raka vagen ned i ndtverksfallgropar.

S& har kan du raddda dig sjalv frédn att anvénda fel verktyg for
ditt nétverk:

Var forst och fraémst tydlig med dina mdl och krav.

De flesta applikationer har en gratis provperiod. Testa dem.

Be om en demo-version. Lds recensionerna.

Kolla in deras supportforum.

Analysera deras enkla installation och anvédndning kontra deras funktioner.

Testa att koéra provversioner av olika applikationer parallellt for att besluta
vilket som passar dina behov bdst.

I slutndan &r balansen mellan anvéndbarhet och komplexa funktioner avgérande

och du far betala ett dyrt pris om du inte balanserar de bdda. Vid frégor kring att

valja ratt verktyg kan du skicka e-post till support@opmanager.com, s& hjdlper vi

dig gdrna att goéra ratt val.
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KRITISKA VARDEN FOR ATT HJALPA DIG ATT VALJA RATT
VERKTYG FOR NATVERKSHANTERING

® St&dmmer dina primdra krav éverens med programmets funktioner?
e Ardina primdra krav latt konfigurerbara i applikationen?

e Overensstdmmer antalet enheter som applikationen stoéder med din
ndtverksstorlek?

e Stdder applikationen alla olika typer av enheter i ditt ndtverk?
e Hur dr det tekniska stodet?

e Hur ar det med onlineforum och anvdndargrupper?

e Hur ar det med skalbarhet?

e Passar priset for ditt foretag?

VILL DU HA GODA FORUTSATTNINGAR NAR DU VAJER RATT
OVERVAKNINGSVERKTYG FOR DIN ORGANISATION?

Jag uppmanar dig att prova helt nya OpManager — en férenklad och
robustlésning for ndtverkshantering.

Hamta den Kostnadsfria .
provversionen Begar en demo

FA DIN 30 DAGARS FA EN GRATIS DEMO
KOSTNADSFRIA PROVVERSION AV OPMANAGER
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