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Overview

Quando se trata de gerenciar identidades e direitos de acesso dos usuarios, o Active Directory (AD)
desempenha um papel vital. As alteracdes feitas no AD nao afetam apenas a seguranca de uma
empresa, mas também afetam sua conformidade com os regulamentos de Tl. Ndo é nenhuma
surpresa que os auditores de conformidade estejam interessados em revisar as atividades realizadas
no AD.

A penalizacao por nao conformidade pode resultar em multas pesadas, bem como na perda da
confianca do cliente nas empresas. E melhor verificar de forma proativa e regular a postura de
conformidade da sua empresa para evitar o nervosismo de ultima hora que vocé possa sentir em
uma auditoria de conformidade.



SISTEMA DE
GERENCIAMENTO
SEM

Fazer alteracdes nas permissdes do AD sem que elas sejam revisadas
primeiro pode, sem querer, expor dados comerciais confidenciais a
vulnerabilidades de seguranca. E essencial ter uma politica de controle
de acesso em vigor para cada acao critica feita no AD para evitar que os
usuarios obtenham privilégios nao autorizados. O melhor curso de
acao é seguir um processo de andlise em que cada solicitacao de
alteracdao do usuario é avaliada por um gerente antes de ser transferida
para um administrador de Tl. Cada solicitagdo, como acesso a
compartilhamentos essenciais ou alteracdes na associacao ao grupo,
deve ser analisada por um gerente de Tl ou lider de equipe para
garantir que os recursos corporativos nao sejam comprometidos

O ADManager Plus da ManageEngine permite fluxos de
trabalho personalizaveis que ajudam vocé a otimizar e
monitorar as tarefas do AD. Com esse recurso, 0S UsUarios
podem gerar solicitacdes de acesso a recursos que podem ser
analisadas por uma autoridade designada antes que o
administrador de Tl execute a tarefa.

SAIBA MAIS



Os administradores de Tl criam contas de usudrio rotineiramente, atribuem a
elas permissdes relevantes e modificam os privilégios existentes. Se nao
houver uma lista de verificacdo contendo detalhes de acesso do usuario por
departamento, os administradores de Tl nao poderao conceder permissoes
aos usuarios de maneira uniforme. As vezes, os usuarios sao adicionados aos
grupos errados, o que pode fazer com que eles tenham permissdes
excessivas ou menos privilégios do que os necessarios para sua funcao.

Por exemplo, um funciondrio de marketing e um funcionario de RH devem
ter permissdes para diferentes recursos especificos para suas fungdes. Da
mesma forma, quando os usuarios estdo sendo transferidos para um local
diferente, eles devem ter acesso aos recursos que seu trabalho exige e nada
mais.

O ADManager Plus tem modelos personalizaveis para agilizar a

criacdo e modificacdo de objetos do AD; vocé também pode definir
regras e atributos com base em grupos de seguranca, horas de login
e detalhes de contato que podem ser atualizados automaticamente
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Quando os usuarios ingressam na organizacao, os administradores de Tl
concedem a eles permissdes para acessar recursos relevantes para suas
funcdes de trabalho. Com o tempo, para diferentes tarefas ou projetos, os
usuarios podem receber permissao para recursos diferentes. Esses direitos
de acesso devem ser revogados apds a conclusdo da tarefa. E uma boa
pratica que os administradores de Tl revisem periodicamente todos os
direitos de acesso do usudrio por funcdo em relacdo a uma lista de
verificacdo de permissdes. Os usuarios podem ter acesso a grupos de
seguranca de alto nivel ou a pastas e arquivos importantes que nao sao
mais necessdrios para suas funcdes. Rastrear periodicamente todas as
permissdes atribuidas aos usuarios para um projeto especifico e revoga-las
apos a conclusao do projeto resolve esse problema; no entanto, essa tarefa
pode ser entediante.
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O ADManager Plus oferece um recurso automatizado de

g gerenciamento de permissées de grupo com limite de tempo para
que os administradores de Tl possam atribuir usuarios a grupos
especificos e revoga-los apdés um periodo de tempo especificado.
Além disso, a ferramenta fornece relatérios predefinidos sobre NTFS e
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permissdes de compartilhamento para que vocé possa identificar
servidores e compartilhamentos em sua organizacdo e verificar o
nivel de acesso que cada usuario ou grupo tem a eles.
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Esta preparando relatérios para autoridades de conformidade de ultimo hora?
E essencial identificar o acesso ndo autorizado a arquivos e pastas essenciais
com bastante antecedéncia para que vocé possa tomar
medidas corretivas e evitar problemas de ndo conformidade. Uma
pratica recomendada é verificar periodicamente as permissdes de acesso.
Se vocé nao tem informacbes sobre quem pode acessar pastas
confidenciais e quem pertence a quais grupos de seguranca, é apenas uma
questdio de tempo até que a seguranca de dados da sua
organizagao esteja em risco. A maioria das ferramentas nativas ndo oferece
a flexibilidade de obter informacées granulares do AD por meio de relatérios.

Alertas em tempo real sobre quando uma conta de usuario, grupo de
‘ seguranca ou senha é alterada podem solicitar que vocé tome medidas
imediatas.
G

O ADManager Plus fornece relatérios acionaveis e predefinidos para
regulamentos de conformidade PCl DSS, SOX, HIPAA, GLBA, GDPR,
POPIA e FISMA.

Vocé também pode automatizar todo o processo de emissao de

FA LTA D E relatérios de conformidade ao agendar relatérios para que sejam
enviados as principais partes interessadas responsaveis pelo

R EVI SAO gerenciamento dos programas de conformidade.
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A manutencao da Tl é uma parte importante da prevencdo contra invasores
entrando sem autorizacao nos recursos de uma empresa. Contas de usudrio e
computadores inativos sao pontos de entrada para cibercriminosos que
desejam obter acesso a contas com permissdes elevadas ou acessar
remotamente arquivos confidenciais e dados financeiros. Também é arriscado
deixar desprotegidos quaisquer grupos de seguranca que concedem
permissoes.

Usando o ADManager Plus, vocé pode configurar o desprovisiona-
mento usando uma automacdo que identifica objetos inativos,
remove seus privilégios, move-os para um contéiner diferente e exclui
suas contas. Para simplificar esse processo, o recurso de politica
Desativar/Excluir no ADManager Plus permite remover contas

AU M ENTO DE associadas do Microsoft 365 e do Google Workspace, exportar a caixa

de correio do usudrio para um local especifico e revogar as licencas de

CONTAS software aplicaveis.
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Baixe um teste gratuito de 30 dias para testar esses
recursos e aproveitar todos os beneficios que o
ADManager Plus oferece.

Nossos produtos

AD360 | Log360 | ADAuditPlus | ADSelfService Plus | M365 Manager Plus | RecoveryManager Plus
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O ADManager Plus é uma solucao IGA (Identity Governance and Administration), ou seja, uma solu¢ao de governanca e administracao de

identidades que simplifica o gerenciamento de identidades, garante a seguranca e aprimora a conformidade. Com o ADManager Plus é

possivel gerenciar o ciclo de vida do usuario, do provisionamento ao desprovisionamento, executar campanhas de certificacao de acesso,
orquestrar o gerenciamento de identidades em aplicativos corporativos e proteger os dados em suas plataformas corporativas com backups
regulares. Use mais de 200 relatérios para obter informacgdes valiosas sobre identidades e seus direitos de acesso. Melhore a eficiéncia de
suas operacdes de IGA com workflows, automacdes e politicas de controle de acesso baseadas em funcdes. Os aplicativos Android e iOS do
ADManager Plus ajudam no gerenciamento dinamico do AD e do Azure AD. Para obter mais informagdes sobre o ADMa'nager Plus, acesse




